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Aufgabenstellung

Thema: Entwurf einer Sicherheitsinfrastruktur für Vehicular Ad-hoc Networks (VANETs)

Zielsetzung: Mobile Ad-hoc-Netze bestehend aus Fahrzeugen (so genannte Vehicular Ad-
hoc Networks, VANETs) k̈onnen zur Steigerung von Sicherheit und Komfort im Straßenverkehr
beitragen. In dieser Diplomarbeit soll eruiert werden, wie eine auf WLAN basierende drahtlose
Übertragung abgesichert werden kann. Dazu sind nach Identifizierung der Schutzziele und Er-
stellung geeigneter Angreifermodelle Vorschläge f̈ur eine Sicherheitsinfrastruktur zu erarbeiten
und zu bewerten. Dabei soll unter anderem auch darauf eingegangen werden, wer eine solche
Sicherheitsinfrastruktur betreiben sollte und wie die genauen Rahmenbedingungen aussehen
sollten.

Die Bewertung der Ans̈atze soll aufgrund ihrer Einsetzbarkeit erfolgen, d.h. es sind z. B. die
Verarbeitungskapazitäten der beteiligten Geräte und die zur Verf̈ugung stehenden Bandbreiten
und Kommunikationszeitfenster zu berücksichtigen, um sicherzustellen, dass unter Umständen
bestehende Echtzeitanforderungen noch erfüllbar sind.

Weiterhin sind aus den im Fahrzeug zur Verfügung stehenden Daten die zu bestimmen, wel-
che f̈ur andere Verkehrsteilnehmer sinnvoll und nötig sind. Dabei ist zu beachten, dass die Pri-
vatspḧare der einzelnen Verkehrsteilnehmer nach Möglichkeit gewahrt bleibt, d.h. bei der Aus-
wahl ist nach dem Grundsatz der Datensparsamkeit zu verfahren. Da die Einsetzbarkeit auch
wesentlich von den damit verbundenen Kosten abhängt, soll eine wirtschaftliche Betrachtung
der einzelnen Ans̈atze gemacht werden.
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Zusammenfassung

Zukünftigen automobilen Ad-hoc-Netzwerken stehen viele Bedrohungen gegenüber, zu denen
Wissenschaft und Forschung derzeit noch keine ganzheitlichen Konzepte anbieten. Der zentra-
le Spagat, jedem Teilnehmer Datenschutz zu gewährleisten, aber ihre Aktionen im Bedarfsfall
dennoch zurechenbar zu machen, bildet zusammen mit anderen Schutzzielen die Basis der Si-
cherheitsbetrachtungen dieser Arbeit. Die Charakterisierung dieser VANETs und die Erstellung
von Anwendungsklassen helfen, Einblicke in die Funktionsweise und die Besonderheiten dieser
speziellen Netze zu erlangen.

Es wird deutlich, dass neben den Schutzzielen auch die strengen Echtzeitanforderungen und
wirtschaftliche Aspekte Herausforderungen darstellen und ein Konzept in Form einer Sicher-
heitsinfrastruktur erfordern.

Im Kern der Arbeit werden durch die Betrachtung erprobter Sicherheitsmechanismen und ei-
gener Beitr̈age die Basiskonzepte einer solchen Infrastruktur bestimmt. Diese umfassen neben
dem Punktprivacy vs. auditability auch die Frage nach dem Betreiber einer solchen Sicherheits-
infrastruktur und die Wahl geeigneter Kryptoalgorithmen, die durch eine in Java implementierte
Performance-Analyse untermauert wird.

Im nächsten Schritt analysiert und erweitert die Arbeit bestehende Vorschläge der aktuellen For-
schungsliteratur und entscheidet sich letztendlich für zwei Konzepte, in die die vorher ermittelten
Basiskonzepte eingebettet werden. Neben einerPKI-basierten L̈osung –VPKI – ist dies das Ver-
fahren2MAC, das weithin auf symmetrische Kryptographie vertraut.
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KAPITEL 1

Einleitung

1.1. Motivation und Problematik

Wenn Autos miteinander reden, kann es durchaus vorkommen, dass eines lügt, sich als
ein anderes ausgibt, belauscht, oder gar laut schreit und andereüberẗont. In denVDI Nachrichten
vom 16. September 2005 wurde den automobilen Ad-hoc Netzwerken der ArtikelWenn Autos
miteinander redenveröffentlicht, der im Telematik-Bereich eine Fülle von Anwendungsm̈oglich-
keiten ab dem Jahr 2010 prophezeit. Nicht erwähnt wurden hingegen die eingangs beschriebenen,
vielfältigen Bedrohungen der Vertraulichkeit, Integrität, Zurechenbarkeit und Verfügbarkeit f̈ur
diese neue Massentechnologie.

Auch die aktuelle Forschung bietet keine ganzheitlichen Konzepte an, um diese Schutzziele unter
Berücksichtigung der mehrseitigen Sicherheit, der Echtzeitanforderungen von VANETs und der
Praktikabiliẗat zu realisieren.

Vor dem Hintergrund einer drohendenÖffnung der Mautdaten zur Verbrecherverfolgung1 macht
es sich diese Arbeit also zum Ziel, konkrete Sicherheitsinfrastrukturen für VANETs zu entwerfen
und zu diesem Zweck erprobte Sicherheitsmechanismen mit eigenen Erkenntnissen zu kombi-
nieren.

1.2. Vorgehensweise der Arbeit

In der Einleitung wird kurz berichtet, wie in den Medien allmählich eine Markteinf̈uhrung von
VANETs vorbereitet wird und welche aktuellen Entwicklungen und welche Umstände dazu mo-
tivieren, eine Sicherheitsinfrastruktur für automobile Ad-hoc-Netzwerke zu entwerfen.

Diese Motivation wird auch mit der Situation in der aktuellen Forschungsliteratur begründet, die
ganzheitliche L̈osungen missen lässt. Einem Top-down-Prinzip folgend, werden in den nächs-
ten Abschnitten die speziellen Charakteristika und Ausprägungen von VANETs erarbeitet, die

1Nach Wolfgang Scḧauble wagte am 44. Verkehrsgerichtstag, 25. Januar 2006, Generalbundesanwalt Kay Nehm
einen erneuten Vorstoß in diese Richtung.
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Kapitel 1: Einleitung

die Herausforderungen für einen geeigneten Entwurf darstellen. Im Anschluss liefert die Be-
trachtung zuk̈unftiger Anwendungen wichtige Einblicke in die Brisanz dieses Szenarios und die
Grundlage f̈ur die Ermittlung der Schutzziele und Angreifermodelle im folgenden Kapitel.

Zusammen mit den Echtzeitanforderungen und wirtschaftlichen Fragestellungen bilden die bei-
den letztgenannten Punkte die Anforderungen an eine geeignete Sicherheitsinfrastruktur. Noch
in diesem Grundlagenkapitel wird in angemessener Form auf die Sicherheitsmechanismen einer
PKI eingegangen, die einen der beiden Vorschläge dieser Arbeit stützen.

Eine Ebene tiefer versucht das KapitelBasiskonzepte, Kernelemente eines Konzeptes aus erprob-
ten Maßnahmen leitungsgebundener Netze, von Ad-hoc-Netzen und eigenen Beiträgen zu kom-
binieren, ohne sich auf asymmetrische oder symmetrische Kryptographie festzulegen. Hierbei
hilft die definierte Struktur und Funktionsweise einerPKI, für diese Variante bereits konkretere
Formen zu diskutieren.

Innerhalb dieser Basiskonzepte werden die Themen Identitäten und Rollen, auditability vs.
privacy, Schl̈usselmanagement, die Betreiberfrage und Kryptographie eingehend diskutiert.
Für die Wahl geeigneter Kryptoalgorithmen wurde in Java ein Performance-Vergleich für
Verschl̈usselungs-, Signatur- undMAC-Funktionen erstellt, der zumindest eine qualitative
Einscḧatzung erm̈oglicht.

Auf der untersten Ebene will diese Arbeit möglichst breit diskutieren, welche Konzepte die For-
schung bereitstellt und welche ihrer Konzepte auch diesem Thema zuträglich sind. Letztendlich
fließen diese Erkenntnisse in zwei konkrete Vorschläge ein – eine Variante, die auf asymmetri-
sche Kryptographie setzt, und eine, die hauptsächlich symmetrischer Kryptographie vertraut.

2



KAPITEL 2

VANETs

Beginnend mit dem derzeitigen Stand in der Forschung und Entwicklung werden in diesem Ka-
pitel die technischen Gegebenheiten und Ausprägungen von VANETs aufgezeigt, die die Basis
für s̈amtliche Sicherheitsbetrachtungen in dieser Arbeit bilden. Zudem werden hier die globalen
Annahmenüber die Netzcharakteristika und die Hardwareausstattung der Fahrzeuge grundge-
legt.

Als nächster Schritt erfolgt eine Klassifizierung der angedachten Anwendungen, die mit Beispie-
len erl̈autert werden.

2.1. Stand in Forschung und Entwicklung

Die früheren Projekte im Umfeld automobiler Ad-hoc-Netzwerke hatten nur einige ausgewählte
Aspekte zum Ziel, z. B. diëUbertragung von Warnnachrichten (Inter-Vehicle Hazard Warning)1,
das Platooning von Lkws (CHAUFFEUR 1/2)2 oder die Steigerung des Verkehrsflusses (IN-
VENT VLA) 3.

Hier, wie auch in dem im Jahre 2003 abgeschlossenen ProjektFleetnet - Internet on the Road4,
spielte die Informationssicherheit, vor allem Datenschutz, keine oder eine stark untergeordnete
Rolle, erst in neueren Forschungsprojekten wie CarTALK20005 wurde die Thematik am Rande
aufgegriffen.

Aktuell ist ein gegenl̈aufiger Trend zu beobachten: In den laufenden Projekten wie PReVENT6

oder GST7 erfährt Informationssicherheit stärkere Beachtung; dennoch leisten nur wenige Bei-

1http://www.deufrako.org/pdf/flyera.pdf. Kurzbeschreibung des Projekts Inter-Vehicle Hazard Warning
2Platooning: Durch diëUbertragung von Fahrdaten vom führenden Fahrzeug zu den folgenden können diese ohne

Einwirken des Fahrers dem ersten Fahrzeug folgen.http://www.chauffeur2.net
3http://www.invent-online.de/downloads/VLAhandout-D.pdf. Projektbroscḧure des Projekts INVENT VLA
4http://www.fleetnet.de
5http://www.chartalk2000.net
6http://www.prevent-ip.org
7http://www.gstforum.org, http://www.gstproject.org/sec

3
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Kapitel 2: VANETs

träge zum Datenschutz, darunter NOW - Network on Wheels8. Doch gerade im Zuge von̈Uber-
legungen der Wirtschaftlichkeit und einer erfolgreichen Markteinführung von VANETs wird der
Teilaspekt derprivacy immer mehr als ein Enabler, ein grundlegender Baustein für den Erfolg,
gesehen ([Doe05], S. 3).

Abbildung 2.1.:Bilder vom Prototypen des SOTIS-Projektes

Weitaus den meisten der hier genannten Projekte ist eine enge Verzahnung von führenden
(Automobil-)Unternehmen und Hochschulen gemein. Die TU Harburg, TU München, Univer-
sität Köln (Institut für Verkehrswissenschaften), u. a. tragen vor allem in technischer Hinsicht bei,
während einige wenige Forscher, darunter Prof. Dr. Christoph Paar (Ruhr-Universität Bochum)9,
Prof. Dr. Frank Kargl (Universiẗat Ulm) und Prof. Dr. Jean-Pierre Hubaux (EPF Lausanne)10

durchaus gute Ansätze und Vorschläge auf einzelnen Gebieten leisten, aber Gesamtkonzepte wie
eine konkrete Sicherheitsinfrastruktur noch missen lassen.

Auch Standardisierungsgremien, Arbeitsgruppen und (Industrie-)Konsortien treiben verstärkt
ihre Arbeit in der Standardisierung der Informationssicherheit in VANETs voran: Die P1556-
Arbeitsgruppe der IEEE11 legt ihren Schwerpunkt auf die Entwicklung essentieller Sicherheits-
mechanismen für vehicle-to-vehicle- und vehicle-to-roadside-Kommunikation, die Ermittlung
der zu scḧutzenden Entiẗaten, der Schutz der Privatsphäre und der Informationsintegrität (sie-
he [Kur03], S.3 f.). In Europa beteiligen sich viele große Automobilhersteller (Audi, BMW,

8http://www.network-on-wheels.org
9http://www.crypto.rub.de/news.html

10http://icawww.epfl.ch/hubaux/
11Institute of Electrical and Electronics Engineers

4

http://www.network-on-wheels.org
http://www.crypto.rub.de/news.html
http://icawww.epfl.ch/hubaux/


2.2: Begriffe, Charakteristika und Technik

DaimlerChrysler, Fiat, Renault, Volkswagen) am Car-to-Car Communications Consortium12, das
sich als non-profit organisation zum Ziel gesetzt hat, die Verkehrssicherheit und -effizienz durch
Nutzung von Fahrzeug-zu-Fahrzeug-Kommunikation zu verbessern. Vor dem Hintergrund des
weiterhin steigenden Verkehrsaufkommens und des eSafety-Programm der Europäischen Kom-
mission13 definiert dieses Konsortium selbst seine Aufgaben folgendermaßen:

• Schaffen und Etablieren eines EU-weiten offenen Industriestandards auf WLAN-Basis

• Spezifizieren und Entwickeln von Prototypen und Demonstrationssystemen

• Fördern einer geb̈uhrenfreien europaweiten Frequenzzuweisung

• Vorantreiben der weltweiten Standardisierungsbemühungen

• Entwickeln von Markteinf̈uhrungsstrategien und Geschäftsmodellen.

(vgl. [Fra04])

2.2. Begriffe, Charakteristika und Technik

Die Charakteristika, die einzusetzende Technik und die Standardisierung bilden die Rahmenbe-
dingungen und finden daher in den nächsten drei Abschnitten Beachtung. Vor allem die spezi-
ellen Eigenschaften dieser Ad-hoc-Netze bringen Herausforderungen und Einschränkungen mit
sich, die in der Entwicklung von Sicherheitskonzepten zu berücksichtigen sind.

2.2.1. Die Begriffe VANET und Sicherheitsinfrastruktur

”
A mobile ad hoc network (MANET) is an autonomous system of mobile routers (and

associated hosts) connected by wireless links – the union of which form an arbitrary
graph. The routers are free to move randomly and organize themselves arbitrarily;
thus, the network’s wireless topology may change rapidly and unpredictably. Such
a network may operate in a standalone fashion, or may be connected to the larger
Internet.“ ([Int02])

Im Grunde ist diese Definition eines MANETs auch auf den Begriff VANET zutreffend, einige
Aussagen sind jedoch noch anzupassen: Ein VANET besteht neben mobilen auch aus stationären
Knoten. Die mobilen Knoten sind in ihrem Bewegungsmuster an das Straßennetz, den Verkehr
und die Straßenverkehrsordnung gebunden.

Das Thema dieser Arbeit besteht in dem Entwurf einer Sicherheitsinfrastruktur für solche Netze,
die wie folgt definiert wird:

12http://www.car-2-car.org
13http://europa.eu.int/informationsociety/activities/esafety/indexen.htmDas e-Safety-Programm wurde initiiert,

die Zahl der Verkehrstoten bis zum Jahre 2010 um die Hälfte zu verringern.

5
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Kapitel 2: VANETs

Eine Sicherheitsinfrastruktur umfasst alle technischen und organisatorischen Maß-
nahmen und Einrichtungen, die zum Erreichen der Schutzziele notwendig sind.

2.2.2. Charakteristika

Wie aus den Definitionen in2.2.1auf der vorherigen Seite hervorgeht, stellen VANETs eine Un-
terklasse von MANETs dar. Daher erben sie viele Eigenschaften, die im Detail aber Unterschiede
aufweisen:

• VANETs sind autonome Systeme mobiler Knoten, von denen möglichst jeder Beitr̈age (z.
B. Routingaufgaben) leisten muss. Von der Kooperationsbereitschaft dieser Knoten – im
Wesentlichen sind dies Fahrzeuge mit mehr als zwei Rädern – ḧangt wesentlich die

”
Güte“

eines VANETs ab.

• Die Mobilität der Knoten ist im Gegensatz zu MANETs auf den Straßenverlauf ([RH05a],
S. 2) beschr̈ankt und daher in gewissem Maße vorhersehbar. Dies begünstigt bzw.
ermöglicht zwar einerseits einige Anwendungen und die intelligente Verteilung von Nach-
richten, erschwert aber andererseits den Schutz der Privatsphäre der Verkehrsteilnehmer
(siehe auch3.2.1auf Seite22).

• Um die Struktur und Mitglieder seiner Netzwerknachbarschaft zu ermitteln, tauschen die
Fahrzeuge kleine Nachrichten,beaconsgenannt, aus, die neben der aktuellen Zeit, Posi-
tion, Richtung und Geschwindigkeit auch relevante Sensordaten enthalten. Dadurch kann
nicht nur ein Telematiksystem (siehe Kapitel2.3.1auf Seite13) realisiert werden, sondern
auch die Aufgabe des Routings.

Spatially Aware Routing ([TC03]) setzt aktives beaconingvoraus, bei dem jedes Fahr-
zeug periodischbeaconssendet. Die Angaben zum Zeitintervall schwanken in der Literatur
stark. Zwischen 10 ([TMN+03], S. 25) und 300 ms ([RH05a], S. 3) werden veranschlagt.
Dem stehtpassives beaconinggegen̈uber, das nur ein Senden von Nachrichten veranlasst,
wenn ein konkretes Problem vorliegt.14

• Neben den mobilen sind fest installierte Knoten vorgesehen. Beide Typen können priva-
ter (im Eigentum von Privatpersonen oder -unternehmen) oderöffentlicher Natur (Busse,
Einsatzfahrzeuge von Polizei, Feuerwehr, etc.) sein (siehe [RH05b], S. 2).

• Die höhere und stark schwankende Geschwindigkeit der Knoten schafft vor allem Heraus-
forderungen funktechnischer Art (siehe auch2.2.5auf Seite11), da die Verbindungszeiten
u. U. sehr kurz ausfallen. Die untere Grenze dieses Geschwindigkeitsintervalls markieren
parkende oder im Stau stehende Fahrzeuge, die obere bestimmt die Straßenverkehrsord-
nung. Ẅahrend in den meisten europäischen L̈andern zwischen 100 und 130 km/h erlaubt
sind, existiert in Deutschland auf Autobahnen kein Tempolimit (siehe auch [RH05a], S.

14TIMO KOSCHbettet in [Kos05], S. 5 f., den Begriff desbeaconingin das Netzwerkmodell des Car-to-Car Com-
munications Consortium ein.
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2.2: Begriffe, Charakteristika und Technik

2); daher wird in dieser Arbeit von einer Spitzengeschwindigkeit von 250 km/h ausgegan-
gen15.

• Obwohl VANETs die gr̈oßten mobilen Ad-hoc-Netzwerke werden, was die Knotenanzahl
und die geographische Ausbreitung anbelangt, wird die Kommunikation in den meisten
Fällen in geographischem Sinne lokal beschränkt sein.

• Die Daten̈ubertragung vollzieht sich in der Regel drahtlos.

2.2.3. Auspr ägungen

Die Definition (Kapitel2.2.1auf Seite5) und die Charakteristika (Kapitel2.2.2auf der vorheri-
gen Seite) eines VANETs führen zu einer Reihe von Ausprägungen, die ein solches Ad-hoc-Netz
annehmen kann. Diese Ausprägungen k̈onnen (funk-)technischer, anwendungsabhängiger und/
oder geographischer Art sein und müssen in die Konzeption einer Sicherheitsinfrastruktur einbe-
zogen werden.

self-organized vs. hybrid

Automobile Ad-hoc-Netze heißenhybrid, wenn Teilnehmern zumindest zeitweise Verbindungen
zu fest installierten Stationen m̈oglich sind. Der straßennetzweite Ausbau stellt dabei eine hohe
finanzielle und organisatorische Herausforderung dar, so dass mit Einführung der VANETs nicht
allerorts mit Infrastrukturanbindung zu rechnen ist. Die Vorteile einer solchen Infrastruktur lie-
gen allerdings auf der Hand; nur so sind zentrale, rechen- und speicherintensive Serverdienste
und eine Internet-Anbindung m̈oglich. Unter den Aspekten der Informationssicherheit werden
auf der einen Seite altbewährte Sicherheitsmechanismen anwendbar, auch wenn Anpassungen
notwendig sind. Auf der anderen Seite ergibt sich zusätzliches Gefahrenpotential (siehe Kapi-
tel 3.2.1auf Seite20).

Diesen Gegebenheiten folgend muss man auch von zeitweilig sich selbst organisierenden VA-
NETs ausgehen, in deren Reichweite keine Station zur Verfügung steht. Dieseself-organized
VANETs dürfen in ihrer Grundfunktionaliẗat und vor allem ihrem Sicherheitsniveau keine gra-
vierenden Einbußen erfahren.

v2v vs. v2i

Die Kommunikationsbeziehungen unter Fahrzeugen werden kurzv2v (für vehicle to vehicle), die
zwischen Fahrzeugen und Stationenv2i (für vehicle to infrastructure) genannt.

15Bei diesem Wert regeln viele Automobilbauer (z. B. Audi, BMW, Mercedes-Benz) die Geschwindigkeit elektro-
nisch ab.
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singlehop vs. multihop

Laut der Definition in2.2.1auf Seite5 haben Ad-hoc-Netzemultihop-Charakter. Die Koopera-
tionsbereitschaft der beteiligten Knoten vorausgesetzt, werden hier Paketeüber mehrere Knoten
bis zum Ziel weitergeleitet. Dem stehtsinglehop gegen̈uber: Die Nachrichtenreichweite, die die
maximale Zahl an Weiterleitungen meint, ist in diesem Fall auf 1 limitiert. Dasbeaconing(sie-
he2.2.2auf Seite6) fällt genau in diese Kategorie.

unicast vs. geocast vs. broadcast

Wie auch in anderen WLAN-basierten Netzen werden alle Informationen technisch viabroad-
cast gesendet, auch wenn sie ausschließlich an einen Empfänger (unicast) oder an eine aus-
geẅahlte Gruppe adressiert sind. Wenn eine solche Empfängergruppe sicḧuber einen geogra-
phischen Zusammenhang16 definiert, spricht man im Rahmen der VANETs vongeocast (vgl.
[MWH01], S. 2).

highway vs. city

Das highway-Szenario (Autobahnen, Landstraßen) unterscheidet sich vomcity-Szenario (in-
nersẗadtischer Verkehr) in folgenden Punkten:

• Auf Autobahnen und Landstraßen kann die Fahrzeuggeschwindigkeit im ein Vielfaches
höher sein als im Stadtbereich. VANET-Teilnehmer haben also sehr kurzlebige Kontakte
zueinander.

• In der Stadt sind die Fahrtrichtungen aufgrund von Kreuzungen, Einmündungen, etc. weni-
ger limitiert wie imhighway-Bereich, in dem die Fahrzeugbewegungen leicht vorhersehbar
sind.

• Die Fahrzeugdichte an verkehrsneuralgischen Punkten descity-Szenarios (Kreuzungen,
etc.) bedingt auch ein hohes Aufkommen vonbeacons, die von jedem Teilnehmer zeitnah
verarbeitet werden m̈ussen. U.U. ist es sogar notwendig, Aktionen zur Vermeidung von
Unfällen einzuleiten.

• Die Menge der zu verarbeitendenbeaconshängt von der Sendefrequenz ab, die in der
gegenẅartigen Literatur kontrovers gesehen wird. In [RH05b], S. 3f., wird DSRC-konform
von einem Abstand von 300 Millisekunden zwischen zweibeaconsim highway-Szenario
und von 100 Millisekunden imcity-Szenario ausgegangen.

Dagegen fordern Projektmitarbeiter von CARTALK 2000 eine gegenteilige Anpassung der
Sendefrequenz: Ihrer Implementation nach werden auf Autobahnen aufgrund der höheren

16Bespiele hierf̈ur: alle Teilnehmer hinter dem Senderfahrzeug innerhalb von 100 Metern; Fahrzeuge auf der Ge-
genfahrbahn; Fahrzeuge im

”
toten Winkel“ .
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Fahrzeuggeschwindigkeit auch diebeaconsin kürzeren Absẗanden (alle 10 Millisekunden)
gesendet (vgl. [TMN+03], S. 24f.).

In dieser Arbeit wird dem ersten Vorschlag zugesprochen, da hier eher der Intention von
VANETs, sprich der Verbesserung der Verkehrssicherheit, gefolgt wird. Die Argumenta-
tion von CARTALK 2000 beruht vor allem auf der zu erreichenden Aktualität desneigh-
borhood table, also schließlich der zu erwartenden Qualität des Routings.

2.2.4. Annahmen

Da die Standardisierungsbemühungen derzeit noch im Gange sind, müssen f̈ur VANETs gewisse
Annahmen getroffen werden, auf die die Betrachtungen dieser Arbeit gegründet sind. Es handelt
sich dabei in der Masse um technische Grundgegebenheiten wie die Fahrzeugausstattung und die
Netzeigenschaften künftiger automobiler Ad-hoc-Netze.

Sichere Hardware

Abbildung 2.2.:Annahmen̈uber die Hardwareausstattung teilnehmender Fahrzeuge

Um an VANETs teilnehmen zu k̈onnen, m̈ussen Fahrzeuge bestimmte technische Voraussetzun-
gen erf̈ullen. Zwingend erforderlich sind Mechanismen, die seine Position und die aktuelle Zeit
möglichst sicher bestimmen. Da bereits mit den Navigationssystemen dementsprechende Ein-
richtungen zur Ort- und Zeitbestimmung zum Einsatz kommen, bieten sich Satelliten-gestützte
Systeme wieGPS17 und ab 2008Galileoan.Galileobietet neben der Unabhängigkeit vom ame-
rikanischen und miliẗarisch gepr̈agten GPS (vgl. [JJ04]) auch technologischen Fortschritt, der
die Integriẗatssicherung und die Echtheitsprüfung18 der Daten verspricht ([Eur03], S. 8 ff.). In
Abbildung2.2aus [HCL04], S. 50, entspricht dies dem PunktPositioning system.

17Global Positioning System
18Satelliten k̈onnen sich gegenüber zertifizierten Teilnehmern̈uber eine Public-Key-Infrastruktur authentifizieren

und so vor Spoofing schützen.
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Des Weiteren muss ein Teilnehmer die uneingeschränkte M̈oglichkeit haben, Nachrichten in alle
Richtungen (omnidirektional) zu senden und zu empfangen (Communication facility).

Zur Verarbeitung der Nachrichten ist eine Rechnereinheit vorgesehen, die die Rechen- und Spei-
cherkapaziẗat aktueller Notebooks erreicht oder auch leichtübersteigt; ein Fahrzeug bietet dafür
ausreichend Raum und Energie. Neben der Datenaggregation, -aufbereitung und -darstellung
geḧoren die Maßnahmen zu einer sicheren und integeren Kommunikation19 zu ihrem Aufga-
benbereich, sofern sie nicht auf externeTPM20 oder SmartCards21 ausgelagert werden (vgl.
[RH05b], S. 5).

Context awarenessheißt ein stark propagiertes Schlagwort der Automobilindustrie (siehe z. B.
[HCL04], S. 49) und beschreibt die fortschreitende Integration von Fahrzeugsensoren, die dem
Fahrzeug einen̈Uberblick über die Verkehrssituation und die Umgebung verschaffen. All die-
se Sensoren wie ABS, ESP, ASR, Reifendruckmesser, Abstandsradar, Nachtsichtkameras, etc.
liefern kontinuierlich Daten, die auch anderen VANET-Teilnehmern von Nutzen sein können.22

Eine optionale Komponente stellt derEDR, Event Data Recorderdar, der in einigen Entẅurfen
von Sicherheitsinfrastrukturen verkehrskritische Meldungenähnlich einer Blackbox in Flug-
zeugen konserviert. Damit sollen später z. B. Unfallherg̈ange schneller nachvollzogen werden
können, auch wenn das Fahrzeug stark in Mitleidenschaft gezogen wurde. Außerdem liegen In-
formationen vor, die fl̈uchtige Unfallbeteiligte greifbar machen.

All diese Komponenten d̈urfen nur von autorisierten Fachkräften verbaut und gewartet werden,
um Manipulationen an der Hardware zu minimieren.

Nachrichtenübertragung

Die Übertragung aller Nachrichten geschiehtüber die Luftschnittstelle, es wird dabei vonDSRC-
gesẗutzten Systemen (siehe auch2.2.5auf der n̈achsten Seite) ausgegangen, die eine maximale
Reichweite von 1000 Metern aufweisen. Die natürlicherweise auftretenden Probleme in physi-
kalischer oder technischer Hinsicht finden hier aber keine Betrachtung.

Sicheres Routing

Seit Beginn der VANET-Forschung wurde ein starker Focus auf die Entwicklung von Routing-
Protokollen gelegt. Mittlerweile gibt es eine Vielzahl an wissenschaftlichen Veröffentlichungen,
die sich zumeist in topologie- oder positionsbasierte Verfahren einteilen lassen. Letztere haben

19Dazu z̈ahlen alle Aufgaben, die mit Einführung einer Sicherheitsinfrastruktur zusätzlich von jedem Teilnehmer zu
erbringen sind: Ver- und Entschlüsseln, Signieren und Signaturprüfungen von Nachrichten, Bilden und Prüfen
vonmessage authentication codes, Speichern von Schlüsseln.

20Tamper Proof Modules: manipulationssichere Hardwarekomponenten
21SmartCards besitzen gegenüber einer geẅohnlichen Chipkarte einen Mikroprozessor und einen programmierba-

ren Speicher, z. B. JavaCard. Siehe dazu [Eck03], S. 387 ff.
22Die Absicherung der Sensordaten im Fahrzeug ist Thema weitergehender Forschung und wird daher hier nicht

weiter verfolgt.
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den Vorteil in ihrer Untersẗutzung vongeocast (siehe Kapitel2.2.3auf Seite8). Als praktikables
Beispiel istSAR– Spatially Aware Routing ([TC03]) – zu nennen.

Teilnehmerstruktur

Als Teilnehmer eines VANETs kommen nur Fahrzeuge in Frage, die die Anforderungen hinsicht-
lich Platz-, Speicher- und Rechenkapazität erf̈ullen, dies sind in erster Linie PKWs und LKWs,
auch Z̈uge oder Helikopter sind nicht auszuschließen.

Teilnehmerverhalten

Generell wird in dieser Arbeit ein sehr defensiver Ansatz zur Einschätzung des Teilnehmerver-
haltens geẅahlt, d.h. man geht davon aus, dass jeder Teilnehmer, jede Institution ein potentieller
Angreifer ist. Kooperationen unter Teilnehmern, wie sie in Kapitel3.2.1auf Seite26 kurz be-
handelt werden, bieten jedoch Möglichkeiten, Fehlinformationen, die konform zum Sicherheits-
konzept versandt wurden, dennoch als solche zu entlarven. Besondere Bedeutung kommt auch
dem Schaffen von Anreizen zu, sich als VANET-Teilnehmer korrekt zu verhalten. So erfahren
die rein technischen Sicherheitsmaßnahmen eine Unterstützung.

2.2.5. 802.11p – DSRC

Unter DSRC23 versteht man die funkbasierte bidirektionale Kommunikation zwi-
schen Fahrzeugen (v2v – vehicle to vehicle) oder Fahrzeugen und stationären Ein-
richtungen (v2r – vehicle to roadside bzw. v2r – vehicle to infrastructure). ([Gor], S.
2)

Die Organisationen ASTM24 und die IEEE Standard Group treiben die Standardisierungs-
bem̈uhungen hierin an, auf die sich die in Kapitel2 auf Seite3 vorgestellten Gremien, vor allem
das Car-to-Car Communications Consortium, und die Automobilhersteller stützen. Bereits 1999
wurde durch die FCC25 ein 75 MHz breites Frequenzband (5,850 - 5,924 GHz) für die USA
reserviert, f̈ur Europa und Japan dagegen den Frequenzbereich um die 5,8 GHz (vgl. [Gor], S. 1
ff., und [Why05], S. 12).

Für diesen neuen Standard 802.11p26 fließen vor allem Entwicklungen des 802.11a- und des
802.11g-Standards ein, diese werden mit bewährten Algorithmen der Kommunikationstechnik
kombiniert. Bei einer Reichweite von 300 - 1000 Metern wird eine Datenrate von 6 - 27 Megabit
pro Sekunde angestrebt.

23Dedicated Short Range Communication
24American Society for Testing and Materials
25Federal Communication Commission
26früher WAVE: Wireless Access in Vehicular Environments
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802.11p bringt laut [Gor], [CAM05], S. 139, [Sto04], [YEY+04] und [Kos05] folgende Vorteile
mit sich:

• 802.11 ist eine erprobte und international verbreitete Technologie, die das Vertrauen der
Staaten und das der Automobilunternehmen genießt.

• Die Kompatibiliẗat mit existierenden Strukturen ist gegeben, durch Frequenzwechsel in
den Ger̈aten ist der Zugang züoffentlichen oder privaten Hotspots27 möglich. Zus̈atzlich
kann aufgrund existierender Standards kosteneffizient entwickelt werden.

• 802.11p erm̈oglicht sowohl private also aucḧoffentlicheÜbertragungen (broadcast), was
einen erheblichen Vorteil gegenüber zellul̈aren Techniken wie GSM oder UMTS darstellt.

• Der Straßenverkehr als Einsatzgebiet fordert eine Priorisierung bestimmter sicherheitsrele-
vanter Nachrichten gegenüber geẅohnlichen. Dies leistet bei DSRC ein Kontrollkanal, der
z. B. den Transfer von Motormanagementdaten zugunsten einer aktuellen Unfallmeldung
unterbricht.

• Nach einigen Praxistests unter realen Bedingungen scheint DSRC Latenzzeiten unter 100
ms zu leisten, wie sie für einige zeitkritischen Anwendungen Voraussetzung sind. Dies ist
einer der Hauptvorteile gegenüber anderen drahtlosen Kommunikationstechnologien.

2.3. Anwendungen

Das Spektrum m̈oglicher Anwendungsgebiete und Einsatzszenarien wird zunehmend größer
und vielf̈altiger. Im März 2005 ver̈offentlichte das Vehicle Safety Communications Consorti-
um (VSCC) eine umfassende Liste (siehe [CAM05], S. 4 - 138) an m̈oglichen Anwendungen für
automobile Ad-hoc-Netzwerke –̈uber 75 Einsatzszenarien unterteilt in safety- und non-safety-
related applications – wurden identifiziert. Diese wurden auch unter dem Gesichtspunkt der
Markteinführung und der Realisierbarkeit mit DSRC-Systemen28 analysiert. F̈ur die Ermittlung
von Schutzzielen, Angreifermodellen und schließlich einer geeigneten Sicherheitsinfrastruktur,
wie sie diese Arbeit vorsieht, ist es jedoch nicht vorteilhaft, die Anwendungen und damit die
Nachrichten, die zwischen den Knoten eines VANETs ausgetauscht werden, einer thematischen
Einteilung zu unterwerfen. Vielmehr wird der einfache Ansatz ([RH05a], Seite 3) von MAXIM

RAYA und JEAN-PIERRE HUBAUX , nur zwischen safety-related messages und other messages
zu unterscheiden, um die Gruppe der Alarmsignale erweitert. Eine solche Klassifizierung ist
überhaupt notwendig, um den Sicherheitsanforderungen, die sich in den genannten drei Gruppen
durchaus unterscheiden können, gerecht zu werden.

Im Folgenden werden die vorgenommene Einteilung der Anwendungen und die dafür zur
Verfügung stehenden Daten erläutert und durch Beispiele (Quellen: [CAM05], S. 6-31, [Why05],
S. 28-37) veranschaulicht.
27Hotspots: Geographisches Gebiet, in dem Zugang zu drahtlosen Netzwerken verfügbar ist.
28DSRC: Dedicated Short Range Communications, siehe Kapitel2.2.5auf der vorherigen Seite
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Abbildung 2.3.:Telematik-Anwendungen: Ein Fahrzeug ermitteltüber seine ESP-Sensoren eine
Gefahrenstelle und warnt nachfolgende Fahrzeuge.

2.3.1. Telematik-Nachrichten und Warnungen – A1

Die erste Klasse von VANET-Anwendungen, dieTelematik-Nachrichtenund Warnungen, bil-
det die Schnittmenge aller in Kapitel2.1 auf Seite3 genannten Projekte, da sie den Ursprung
aller VANET-Entwicklungen darstellen. Hier subsumieren sich alle Applikationen, die den Er-
fassungshorizont eines Fahrzeugführers (eines VANET-Knotens) bezüglich der Verkehrslage er-
weitern; dazu tauschen die Fahrzeuge selbsttätig Informationen aus, die von den Knoten selbst
oder von Basisstationen aggregiert und an alle relevanten Teilnehmer verschickt werden. In
dieser Klasse werden damit weitgehend alle Nachrichtenüber broad-, multi- oder geocast-
Mechanismen (siehe2.2.5 auf Seite11) verteilt (vgl. [Why05], S. 38). DÖTZER nimmt in
[DKS05] eine detaillierte Klassifizierung rein verkehrsdatenrelevanter Nachrichten vor; diese
zeigt zwar in anschaulicher Weise die Diversität dieser Anwendungsklasse, ist aber nicht auf
eine Sicherheitsbetrachtung ausgerichtet.

Die Telematik-Nachrichtenbestehen u. a. aus den Daten, die aus den Fahrzeugsensoren Airbag,
ABS, ESP, ASR usw. gewonnen werden, der aktuellen Position, Geschwindigkeit, Beschleuni-
gung und Sendezeit.

Durch geschicktes Aggregieren der empfangenen Nachrichten können einerseits die mobilen
Knoten komplexere Verkehrszusammenhänge wie Staubildung früh erkennen und zeitnah Ent-
scheidungen treffen, andererseits können die station̈aren Knoten gelenkt von zentralen Instanzen
den Verkehrsfluss in einem größeren geographischen Raum verbessern. Für kritische Verkehrs-
abschnitte bietet es sich an, solche Basisstationen gezielt zur Informationüber Gefahrenstellen
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einzusetzen.

1. An Kreuzungen werden Informationenüber die Pr̈asenz, Position und Richtung anderer
Fahrzeuge verwendet, um die Verkehrsregelung dynamisch zu optimieren. (v2i, city)

a) Ein grüner Linkspfeil einer Ampel wird nicht mehr zeitgesteuert, sondern abhängig
von der aktuellen Verkehrssituation signalisiert.

b) Selbige Daten assistieren auch bei der Geschwindigkeitsanpassung innerhalb einer

”
grünen Welle“.

2. Mehrere Beacons, die eine für den Streckenabschnitt untypisch niedrige Fahrzeugge-
schwindigkeit beinhalten, lassen auf eine beginnende oder bereits andauernde Stausitua-
tion schließen. Diese Information kann wiederum an nachfolgende Fahrzeuge weiterge-
leitet werden und die Routenfindung und Streckenplanung entscheidend unterstützen. Um
die Fahrzeugf̈uhrer zus̈atzlich vorzubereiten, werden Informationenüber die Stauursache
(Baustellen, gesperrte Fahrbahnen, Fahrzeuge mitÜbermaßen, etc.) an die betroffenen
Knoten verteilt. (v2v, highway, city)

3. Platooning bietet M̈oglichkeiten, den Verkehrsfluss zu optimieren. Dabei verschmelzen
durch Positions- und Geschwindigkeitskontrolle eine Reihe von Fahrzeugen zu einer Ein-
heit (Platoon) und lassen so kürzere Fahrzeugabstände zu. (v2v, highway)

4. Damit verwandt ist die Cooperative Adaptive Cruise Control. Bereits bestehende Anwen-
dungen der Abstandsmessungen und daraus resultierenden Geschwindigkeitsanpassungen
erfahren durch Fahrzeug-zu-Fahrzeug-Kommunikation eine Verbesserung. (v2v, highway)

5. Station̈are Knoten leisten Beiträge zur Parkplatzsuche in Städten. (v2i, city)

Wesentlich zeitkritischer gestalten sich dieWarnungen, die vor konkreten Bedrohungen der
Verkehrssicherheit schützen wollen. Dazu z̈ahlen vor allem Unf̈alle, Hindernisse, schlechte
Fahrbahnbeschaffenheit, usw. Mittlerweile ermöglichen neuere Entwicklungen im Sensorik-
Bereich genauere Einschätzungen und Abstufungen , so kann z. B. zwischen Aquaplaning, Eis-,
Schneegl̈atte oder einer̈Olspur unterschieden werden. Wegen der Fähigkeit, Fahrzeugführer und
Fahrzeug u. U. vor Schaden zu bewahren, werden denWarnungenabsolute Prioriẗat zugesichert.

1. Verkehrsteilnehmer werden vor einer beginnenden oder anhaltenden Rotphase einer Am-
pel oder vor einem Stoppschild gewarnt; sogar eine Bremsassistenz basierend auf der Fahr-
bahnbeschaffenheit, der derzeitigen Geschwindigkeit des Fahrzeugs, der Position des Ver-
kehrszeichens und ggf. den Schaltintervallen der Ampel ist vorgesehen. (v2i,city).

2. Mobile Knoten werden vor unmittelbar bevorstehenden Kollisionen an Kreuzungen,
Bahn̈uberg̈angen, etc. gewarnt; dies kann nicht nur auf Grundlage der Fahrzeugnachrich-
ten, sondern auch auf Nachrichten von stationären Sendern initiiert werden. Ziel ist es,
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Abbildung 2.4.:Anzeige einer Telematikwarnung im Display des Navigationssystems (BMW)

Fahrer und Fahrzeug29 zu einer eventuellen Vermeidung oder Abschwächung eines Ver-
kehrsunfalls zu befähigen oder auf den bevorstehenden Aufprall bestmöglich vorzuberei-
ten. (v2v, v2i, city, highway)

3. Vorausfahrende Fahrzeugëubermitteln ihre erworbenen Kenntnisseüber Fahrbahnbe-
schaffenheit (Gl̈atte, Aquaplaning,̈Olspuren, etc.). (v2v, city, highway)

4. Nachdem sich ein Unfall ereignet hat30, werden alle nachfahrenden Knoten darüber in
Kenntnis gesetzt und können so Folgeunfälle wom̈oglich vermeiden und darüber hinaus
Hilfe leisten. (v2v, city, highway)

5. Das Unfallfahrzeug leistet - wenn technisch noch möglich - selbst einen Beitrag zur In-
itiierung der Rettungskette, die genaue Position der Unfallstelle, die Zahl der involvierten
Fahrzeuge, die Unfallschwere (siehe vorheriges Beispiel), etc. liefern den Einsatzkräften
wertvolle Hinweise f̈ur ein rasches und adäquates Eingreifen. (v2v, v2i, city, highway)

2.3.2. Einsatzsignale – A2

Einsatzfahrzeugen der Polizei, Feuerwehr, Rettungswagen, THW, etc. werden aufgrund ihres
Aufgabenbereichs besondere Privilegien in einem VANET eingeräumt. Wie inA1 herrschtgeo-
cast als Verteilungsmodus für Nachrichten vor.

1. Im Einsatz signalisieren sie ihr Eintreffen am Ort des Geschehens schon aus weiter Entfer-
nung und regen damit Gassenbildung gemäß der̈ubermittelten Zahl und Dimensionen der
Einsatzfahrzeuge an.

29Die Effizienz der Sicherheitseinrichtungen eines Fahrzeugs (Airbags, etc.) wird durch zusätzliche Informationen
wie Aufprallwinkel, Geschwindigkeit, Fahrbahnart und -verlauf gesteigert. Langfristig wird in Gefahrsituationen
sogar ein autonomes Handeln des Fahrzeugs selbst erwogen.

30Dies wird aufgrund von ausgelösten Airbags oder einer neuartigen akustischen Messung der Unfallschwere (siehe
http://www.all4engineers.com/index.php;do=show/lng=de/alloc=34/id=758/sid=13) ermittelt werden.
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2. Die Mitglieder einer Rettungskolonne koordinieren sich gegenseitig in schwierigen Ein-
satzszenarien. Wie auch im ersten Fall können diese auch von zentralen Leitstellenüber
Basisstationen Unterstützung erfahren.

3. Wenn es notwendig ist, sind Einsatzfahrzeuge autorisiert, den Verkehr zu ihren Gunsten zu
regeln, z. B. durch Schalten einer Ampelkaskade. Aktuell wird das Wenden auf Autobah-
nen in einer Stausituation diskutiert; dies soll aber erst durch die Polizei vor Ort erlaubt
und gelenkt werden, die hier besprochenen Einsatzsignale geben den Polizeikräften ein
zus̈atzliches Instrument mit kurzer Reaktionszeit an die Hand.

Ampeln sind ebenfalls vorgesehen,über Einsatzsignale ihren aktuellen Status und ihre Schaltzei-
ten an die Verkehrsteilnehmer weiterzugeben. Des Weiteren sollen diese gewarnt werden, wenn
sie kritische Verkehrszeichen (rote Ampeln, Einbahnstraßen) nicht beachten. (vgl. [DKKS05])

2.3.3. Andere Dienste – A3

Unter der dritten Klasse verbergen sich hauptsächlich Anwendungen mit wirtschaftlichen Hin-
tergrund. Obwohl diese durch Missbrauch in der Regel keine Menschenleben bedrohen, dürfen
hier Sicherheitsaspekte keineswegs außer Acht gelassen werden; vielmehr sind es gerade diese
Anwendungen, die erst für eine hohe Verbreitung von ausgestatteten Fahrzeugen sorgen werden.

Trotz ihrer unterschiedlichen Ausprägungen ist den Diensten dieser Klasse der Transaktionscha-
rakter gemein, d.h. die Nachrichten werden i. A. nicht perbroadcast verteilt. (vgl. [Why05], S.
38)

1. Über vehicle-to-roadside-Kommunikation wird mobilen Knoten eine Internetanbindung
ermöglicht.(v2i, city, highway)

2. Bereits in einigen europ̈aischen Staaten realisiert (z. B. inÖsterreich31), bietet der Mautbe-
reich (toll collection) großes Potential in wirtschaftlicher Hinsicht. Zudem leistet er einen
der gr̈oßten Beitr̈age zur Netzabdeckung. (v2i, city, highway)

3. Drive thru payment an Raststätten, Fast-Food-Restaurants oder Parkhäusern gestaltet nicht
nur allẗagliche Abfertigungsprozesse bequemer und schneller, sondern fördert – bei erfolg-
reicher Konzeption und Implementation – die Benutzerakzeptanz von VANETs. In diesen
Bereich fallen auch Abwicklungen in der Fahrzeugvermietung. (v2i, city, highway)

2.3.4. Die Daten in VANETs

Leider bestehen in der derzeitigen Forschungliteratur nur sehr wenig Hinweise darauf, welche
Fahrzeugdaten für welche Anwendungsbereiche zu Rate gezogen werden. In der Forschergruppe

31http://www.go-maut.at/go
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2.3: Anwendungen

um TIMO KOSCH, MARKUS STRASSBERGER, u. a. ist aber eine derartige Auflistung in Bearbei-
tung und damit in naher Zukunft verfügbar. Exemplarisch sollen in diesem kurzen Abschnitt nur
ein Eindruck von der Datenvielfalt gegeben werden, der in heutigen Fahrzeugen zur Verfügung
steht. Zudem werden in weiteren Klassen kurz die Daten, die eine Blackbox (EDR) speichern
könnte, und m̈ogliche Benutzereingaben vorgestellt.

Fahrzeugsensordaten

Ein Fahrzeug neuerer Generation verfügt über ein Netzwerk an Sensoren (vgl. [Rob02], S. 351),
die fahrzeugweit ihre Datenmessungen zur Verfügung stellen. Diese werden vor allem im An-
wendungsgebietAM1 verwendet, um andere Verkehrsteilnehmerüber die Verkehrslage, u.ä. zu
informieren. Folgende Sensoren werden wohl in verkehrssichernde Nachrichten undWarnungen
einfließen:

• Abstandsradar (ACC, Precrash)

• Hochdrucksensor (ESP)

• Lenkradwinkelsensor (ESP)

• Beschleunigungssensor (Airbag)

• Sitzbelegungssensor (Airbag)

• Drehratesensor (ESP)

• Neigungssensor (Sicherungssysteme)

• Drehratesensor (Überrollsensierung)

• Drehzahlsensor (ABS)

• Neigungssensor (Scheinwerferverstellung)

• Regensensor (Scheibenwischersteuerung)

• Abstandssensor Ultraschall (Rückraum̈uberwachung)

Zum Beispiel k̈onnte aus den Daten des Beschleunigungssensors des Airbags und des Sitzbe-
legungssensors eineWarnungund ein Notruf abgesetzt werden, derüber einen Frontalaufprall
eines Fahrzeugs mit vier Insassen informiert.

Weiterhin k̈onnte der Drehratesensor zusammen mit Lenkradwinkelsensor einen Abbiegevor-
gang erkennen und hier Hilfestellung für alle betroffenen Fahrzeuge bieten. Schlupfregelsysteme
wie ESPundASRerkennen Glatteis, Aquaplaning, etc.: Diese Informationen sind für nachfah-
rende Fahrzeuge von Vorteil. Zum Beispiel sind auch ein automatisches Abblenden des Lichts
oder eineWarnungbei überfrierender N̈asse denkbar.
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Daten der Blackbox

In der Blackbox oderEDRwerden nach dem FIFO-Prinzip in begrenztem Umfang empfangene
Nachrichten gespeichert, was folgenden Einsatzzwecken dienlich ist:

• Ermittlung der Beteiligten und der Rekonstruktion eines Unfalls

• Vergleich mehrerer Nachrichten unterschiedlicher Sender, um Falschinformationen auszu-
sortieren

• Aggregieren einer Vielzahl von Nachrichten zu einer Informationüber die Verkehrslage.

Benutzereingaben für Dienstenutzung

Nur in den AnwendungsgebietenA2 und A3 sind Benutzereingaben zu erwarten, dieüber ein
einfaches Bestätigen oder Abbrechen hinausgehen. Sie werden in aller Regel getätigt, wenn das
Fahrzeug steht oder ein Beifahrer diesübernehmen kann.
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KAPITEL 3

Grundlagen

3.1. Motivation

In Kapitel2 auf Seite3 wurde gezeigt, wie vielf̈altig die Auspr̈agungen, die Einsatzszenarien und
damit die Anwendungen von VANETs sein werden. Auch weil in Forschung und Entwicklung
die Standardisierung noch nicht abgeschlossen ist, ist die Schar zukünftiger Anwendungen kaum
in Gänze vorhersehbar. Deshalb werden die Anforderungen an eine Sicherheitsinfrastruktur nicht
bis ins Detail konkretisiert, sondern offen für neue Entwicklungen und im Sinne aller VANET-
Beteiligten spezifiziert.

Dieser umfangreiche Bedarf an Schutzmaßnahmen und die Brisanz des Einsatzszenarios, des
Straßenverkehrs, fordern eine ganzheitliche Sicht und Konzeption der Sicherheit in VANETs,
die sich auch in den ermittelten Angreifermodellen in Kapitel3.3auf Seite31widerspiegelt.

In drahtgebundenen Netzen wie dem Internet oder Intranets von Unternehmen, Organisationen,
Ämtern, etc. werden bereits Sicherheitsinfrastrukturen wiePKI1 oderweb of trust(siehe Kapi-
tel 3.4.2auf Seite41) eingesetzt, um die generischen Schutzziele Vertraulichkeit und Integrität/-
Zurechenbarkeit zu geẅahrleisten.

Die Überlegungen, inwieweit solch bestehende Ansätze auf automobile Ad-hoc-Netze adaptiert
werden k̈onnen, erfolgen zwar erst in Kapitel4 auf Seite45, die Grundlagen dafür werden aber
in diesem Kapitel gelegt.

3.2. Anforderungen

Alle im Laufe dieser Arbeit vorgestellten Ansätze zu Sicherheitsinfrastrukturen werden an den
Anforderungen gemessen, die in diesem Kapitel aufgestellt werden. Neben den reinen Sicher-
heitsfragen werden die Echtzeitanforderungen von VANETs berücksichtigt, die von den zusätz-
lichen Maßnahmen einer Sicherheitsinfrastruktur bedroht werden. Auch wirtschaftliche Aspekte
werden in gewissem Umfang betrachtet.

1Public Key Infrastructure
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3.2.1. Schutzziele - AN1

Bevor man Sicherheitskonzepte entwirft, ist es nötig, sich im Detail zu vergegenẅartigen, wel-
che G̈uter eines Systems gegen welche Angreifer (vgl. Kapitel3.3auf Seite31) zu scḧutzen sind.
Bei den zu betrachtenden Gütern handelt es sich um Daten und Informationen, die in den VA-
NETs zwischen den Knoten – gleichwohl mobilen wie stationären – ausgetauscht werden. In den
drei folgenden Abschnitten werden die Schutzziele in Abhängigkeit von den in2.3auf Seite12
klassifizierten Anwendungen betrachtet.

Mehrseitige Sicherheit

[Fed99] untersucht auf den Seiten 22 - 26 die Sicherheitsanforderungen mobiler Kommunikation
in der Literatur. Zusammenfassend lässt sich feststellen, dass die hier zitierten Autoren Schutz-
ziele unter unterschiedlichen Standpunkten betrachten und damit jeweils die Schutzinteressen
einer oder mehrerer Parteien stärker in den Vordergrund rücken. Indem diese Interessen explizit
formuliert und diskutiert werden, treten nicht erkannte Konflikte und Unvereinbarkeiten zu Tage.

”
Mehrseitige Sicherheitbedeutet die Einbeziehung der Schutzinteressen aller Betei-

ligten sowie das Austragen daraus resultierender Schutzkonflikte, etwa beim Entste-
hen einer Kommunikationsverbindung.“ ([Pfi00], S. 17)

Gerade in VANETs, in denen Knoten eine Vielzahl von möglichen Rollen (siehe3.3.1auf Sei-
te 31), teilweise auch gleichzeitig, verkörpern k̈onnen, ist der Ansatz, alle Beteiligten per se als
potentielle Angreifer zu betrachten, hilfreich. Damit wird auch der Forderung von FEDERRATH

in [Fed99], S. 20, entsprochen, die Sicherheit unabhängig von explizitem
”
Vertrauen in fremde

Systemteile oder andere Teilnehmer“ postuliert. Da im Folgenden Teilaspekte der allgemeinen
Schutzziele Vertraulichkeit, Integrität und Verf̈ugbarkeit aus den Blickwinkeln unterschiedlicher
Teilnehmerkategorien besprochen werden, kann nach deren Erreichen vonmehrseitiger Sicher-
heit gesprochen werden (analog zu [Fed99], S. 21).

Vertraulichkeit

”
Vertraulichkeitbedeutet, dass Daten und Informationen nur Berechtigten bekannt

werden.“ (nach [Pfi00], S. 7)

Die Informationsvertraulichkeit im engeren Sinne (engl.confidentiality, privacy) ist im Daten-
schutzgesetz Deutschlands fest verankert.
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Bundesdatenschutzgesetz (BDSG),§ 1 Absatz 12:

Zweck dieses Gesetzes ist es, den Einzelnen davor zu schützen, dass er durch den
Umgang mit seinen personenbezogenen Daten in seinem Persönlichkeitsrecht beein-
trächtigt wird.

Teledienstedatenschutzgesetz (TDDSG),§ 4 Absatz 6:

”
Der Diensteanbieter hat dem Nutzer die Inanspruchnahme von Telediensten und

ihre Bezahlung anonym oder unter Pseudonym zu ermöglichen, soweit dies technisch
möglich und zumutbar ist. Der Nutzer istüber diese M̈oglichkeit zu informieren.“

Mit fortschreitender Entwicklung in der maschinellen Informationsspeicherung und -
verarbeitung, r̈uckt der Schutz der Privatsphäre sẗarker in das Bewusstsein der Menschen. Offen
sichtbareÜberwachungskameras in den Innenstädten, Diskussionen̈uber den polizeilichen
Lauschangriff oder die Big-Brother-Phänomene3 tragen dazu bei. So stehen die Menschen neuen
technischen Entwicklungen skeptisch gegenüber, vor allem wenn sie wie im Fall der VANETs in
Bereiche des Lebens vordringen, die bisher – vermeintlich – frei von informationsverarbeitenden
Systemen waren.

Um der Gesetzeslage und dem Anspruch der zukünftigen Benutzer gerecht zu werden, ist die
Vertraulichkeit der Identiẗat der sendenden und empfangenden Knoten in jedem Anwendungsfall
Schutzziel. Der hier verwendete Begriff der Identität ist dabei in diesem Teil der Arbeit noch
unabḧangig von einer Zuordnung zu einer Person, einem Fahrzeug oder einer Verbindung beider
Entitäten zu sehen.

V1 Da eine Nachricht immer in gewisser Weise Aufschlussüber Quelle und Ziel gibt, sind
diese durch geeignete Maßnahmen bestmöglich zu scḧutzen. MAC-Adresse4, IP-Adresse5 und
bei signierten Nachrichten Zertifikate6 können hier als Beispiele für solche

”
identifying marks“

([Why05], S. 50) angef̈uhrt werden.

2Im Volksz̈ahlungsurteilwurde vom Bundesverfassungsgericht das Recht auf informationelle Selbstbestimmung
als Auspr̈agung des allgemeinen Persönlichkeitsrechts ausgelegt; vgl. [Sch00].

3vgl. auch [RH05b], S. 5
4Die MAC- oder Adapteradresse identifiziert eindeutig die Sendehardware und dient auf der untersten Schicht des

ISO/OSI-Referenzmodells der Adressierung von Paketen.
5IP-Adressen erlauben eine logische Adressierung von Geräten (Hosts) in IP-Netzwerken wie beispielsweise dem

Internet.
6Zertifikate ordnen einen̈offentlichen Schl̈ussel einer Identität (einer Person, einer Organisation, etc.)überpr̈ufbar

zu. So kann eindeutig festgestellt werden, ob die Signatur tatsächlich von der vorgebenden Identität erzeugt
wurde. Zertifikate werden in Kapitel3.4.1auf Seite39ausf̈uhrlicher behandelt.
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V2 Selbst wenn nun den Verbindungsdaten im Sicherheitskonzept ausreichend Beachtung ge-
schenkt wurde, ist es für Angreifer immer noch m̈oglich, über ungescḧutzte Daten und deren
Aggregationüber einen Zeitraum die Identität eines Knotens zu enthüllen. Bei allen Nachrich-
ten, die durch einebroadcast-Technik explizit an mehrere, in den meisten Fällen dem jeweiligen
Sender unbekannten Teilnehmer verteilt werden (vor allemA1), ist es ausdr̈ucklich erẅunscht,
sie m̈oglichst schnell an den relevanten Teilnehmerkreis zuübermitteln, also Dateninhalte nicht
geheim zu halten.

Um vor der Erstellung von Bewegungs-, Verhaltens- und Dienstnutzungsprofilen, die für die
gewerbliche Nutzung oder die Exekutive ohne richterlichen Beschluss von Interesse sein können,
zu scḧutzen, ist die Unverkettbarkeit von Nachrichten zu gewährleisten. Folgende

”
Angriffe“ sind

ansonsten denkbar:

• Verfolgung von Verd̈achtigen durch Polizei, Zoll, usw.

• Verkehrs̈uberwachung, insbesondere Geschwindigkeitskontrollen durch Polizei

• Platzierung von Werbung

• Überwachung von Arbeitnehmern

Im Einzelnen handelt es sich hier neben den
”
identifying marks“ ausV1 um Daten, die einen

Teilnehmer aufgrund ihrer Natur aus einer Anonymitätsgruppe herausheben. Dies können zum
Beispiel Fahrleistungen sein, die eindeutig einem Sportwagen oder einem Schwerlasttransport
zugeordnet werden können. Durch statistische Methoden und einer ausreichend großen Daten-
menge k̈onnen aufgezeichnete Zeit-, Positions- und Dienstnutzungsdaten und geographischen
Merkmalen (Straßenverlauf, etc.) korreliert werden und engen so den Teilnehmerkreis immer
weiter ein.

Die Gebundenheit der Fahrzeuge an den Straßenverlauf liefert Angreifern situationsabhängig
Informationen . Auf wenig befahrenen Strecken, die zudem kaum Kreuzungen, Einmündungen,
o.ä. bieten, d̈urfte es leichter sein, gelauschten Informationen Identitäten zuzuordnen, als z. B. an
großen Autobahnkreuzen mit einer sehr viel höheren Anzahl an Fahrzeugen, die sich schnell und
richtungs̈andernd bewegen. Die Vorteile einer größeren Anonymiẗatsgruppe in letzterer Situation
könnte in Sicherheitskonzepten durchaus Berücksichtigung finden.

Im Gegensatz zu Anwendungen inA1 sind in allen anderen transaktionsbasierte Anwendungs-
gebieten, hauptsächlichA3 und auch Teile vonA2, die Daten vor dem Abḧoren durch Dritte zu
scḧutzen.

V3 Unabḧangig von den Nutzdaten sind im Rahmen der Möglichkeiten auch alle administrativ
ausgetauschten Nachrichten zu schützen. Darunter fallen zum Beispiel Nachrichten des Rou-
tingprotokolls7 und (falls eingesetzt) des Managements kryptographischer Schlüssel, Zertifikate,
etc.

7Bereits 1999 formulierten LIDONG ZHOU und ZYGMUNT J. HAAS diese Forderung in [ZH99], S. 2.
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V4 Zuletzt stellt die Sicherheit vor unbefugtem Gerätezugriff eine wichtige S̈aule der Ver-
traulichkeit dar, da Fahrzeuge und stationäre Knoten wesentlich leichter zugänglich sind also
andere Ger̈ate mobiler Ad-hoc-Netze und oft in periodischen oder für Angreifer vorhersehbaren
Zeitabsẗanden den persönlichen Sicherheitsbereich verlassen (z. B. Bau eines Fahrzeugs, Repara-
turen, Kundendienste, Polizeikontrollen, Wechseln von Firmenfahrzeugen unter den Mitarbeitern
eines Unternehmens, usw.).

Maßnahmen zum Erreichen von Vertraulichkeit

Anonymisierung8 und Pseudonymisierung9 sind wissenschaftlich und praktisch erprobte Me-
thoden, um Beziehungen zwischen Subjekten, Nachrichten, Ereignissen, Aktionen, etc. zu ver-
schleiern. Nach [PH04], S. 3 definiert sich Anonymität in allgemeiner Form wie folgt:

”
Anonymity is the state of being not identifiable within a set of subjects, the anony-

mity set.“

Anonymiẗat wird also dadurch erreicht, dass ein einzelnes Subjekt in einer Gruppe von Subjekten
nicht mehr zu unterscheiden ist. Konkret gewährleisten MIX- oder DC-Netze Empfänger- und
Senderanonymität,broadcast-Techniken sichern zumindest Empfängeranonymiẗat. PFITZMANN

erläutert in [PH04], S. 8, zudem, dassdummy traffic10 allgemein ein probates Mittel darstellt,
Unbeobachtbarkeit herzustellen.

”
Being pseudonymous is the state of using a pseudonym as ID.“ ([PH04], S. 9)

Anders als bei der Anonymität geht beim Pseudonym der Schutz der Unverkettbarkeit verlo-
ren, zu Gunsten der M̈oglichkeit, sich zu authentisieren (vgl. [PH04], S.11). Da in3.2.1auf der
nächsten Seite festgestellt wird, dass die (zumindest nachträgliche) Zurechenbarkeit von Teil-
nehmeraktionen Schutzziel ist, gibt es nach der Matrix der Schutzzielabhängigkeiten ([Fed05c],
S. 12, vgl. Tabelle3.1 auf der n̈achsten Seite) keine M̈oglichkeit, Anonymiẗat zu realisieren;
vielmehr wird Pseudonymität angestrebt.

Bez̈uglich der Inhaltsvertraulichkeit gibt es keine direkten Abhängigkeiten zur Zurechenbarkeit
und Inhaltsintegriẗat, sie kann also weitgehend unabhängig realisiert werden. Um Vertraulichkeit
auf Ebene der Daten11 zu etablieren, m̈ussen ihnen durch bewusste Auswahl, Transformation und
eventuell durch Verschlüsselung12 möglichst viele bzw. alle identifizierenden Merkmale entzo-
gen werden, ohne ihren Nutzwert einzuschränken.

Dies kann auf dreierlei Arten vollzogen werden:

8Das ANON-Projekt:http://anon.inf.tu-dresden.de
9Bei GSM werden temporäre Pseudonyme, TMSIs, eingesetzt.[Fed99], S. 49 ff.

10dummy traffic: Ein Nutzer sendet ständig Daten. Wenn er keine (verschlüsselten) Nachrichten zu senden hat,
sendet er Zufallszahlen, die nicht unterscheidbar sind von echten verschlüsselten Nachrichten.([Fed05a], S. 39)

11Dazu z̈ahlen z. B. Nachrichteninhalte, Positionsdaten und Zeitdaten.
12Eine Auswahl g̈angiger symmetrischer und asymmetrischer Verschlüsselungsverfahren und deren Performance

sind in Tabelle4.2auf Seite68zu finden.
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Inhaltsintegrit ät Zurechenbarkeit

Inhaltsvertraulichkeit unabḧangig realisierbar weitgehend unabḧangig

realisierbar

Anonymit ät unabḧangig realisierbar Pseudonymiẗat

Unbeobachtbarkeit unabḧangig realisierbar TTPdecken ggf.

Kommunikationsbeziehungen auf.

Tabelle 3.1.:Matrix der Schutzzielabḧangigkeiten

• Daten werden grundsätzlich sparsam und gerade noch für den Einsatzzweck ausreichend
ausgeẅahlt.

• Daten werden nicht mit ihrem absoluten Messwert weitergeben, sondern auf eine system-
weit gültige, wesentlich gr̈ober aufl̈osende Skala abgebildet, um damit wiederum Anony-
mitätsgruppen zu schaffen. Zum Beispiel ist es vorstellbar, für die Fahrzeuggeschwindig-
keit eine alternative Skala einzuführen, die nach oben hin von der gerade erlaubten Höchst-
geschwindigkeit begrenzt wird. Auf einer Landstraße würde ein LKW statt des Werts 80
km/h nun 8übertragen, Fahrzeuge, die 100 km/h bzw. 120 km/h fahren, den Wert 10.
Solche Maßnahmen oder das Beifügen von Unscḧarfe schr̈anken aber nicht nur die Pro-
filbildung, sondern auch die Genauigkeit der Assistenzsysteme und damit u. U. die Ver-
kehrssicherheit ein. Deshalb muss hier im Einzelfall und in Prototypen getestet werden,
inwieweit derartige Einschränkungen toleriert werden können.

• Daten werden aggregiert, wenn Details für ihre Verwendungsweise nicht entscheidend
sind, z. B. um sehr weit entfernten Fahrzeugen einÜberblick über die Verkehrslage zu
geben.

WeitereÜberlegungen zu diesem Themengebiet werden in [SHL+05] angestellt.

Integrit ät

”
Integriẗat bedeutet, dass Informationen richtig, vollständig und aktuell sind oder

dies erkennbar nicht der Fall ist.“ (nach [Pfi00], S. 7)

In VANETs können absichtlich gefälschte oder unverschuldet inkorrekte Daten weitreichende
Folgen nach sich ziehen, das Spektrum reicht von Verwirrung und Irreführung bis zu lebens-
gef̈ahrlichen Verkehrssituationen. Darum kommt gerade der nachprüfbaren Korrektheit der Da-
ten und der ausgewiesenen Knotenidentität besondere Bedeutung zu. Analog zu den Ausführun-
gen des vorherigen Abschnitts sind daher auch auf dem Gebiet der Integrität sowohl die Kommu-
nikationspartner, als auch die Daten zu betrachten, da an sich korrekte Daten von einem nicht als
vertrauensẅurdig erachteten Knoten genauso wenig vertraut werden kann wie Daten, die zwar
von einem vertrauensẅurdigen Sender stammen, aber absichtlich oder unabsichtlich verfälscht
wurden.
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I1 Die Authentiziẗat von Sendern und Empfängern – sofern sie in den jeweiligen Nachrichten
enthalten sind – muss dabei in allen Anwendungen gewährleistet sein:13

• Angreifer d̈urfen sich nicht unerlaubt als höher privilegierte Einsatzfahrzeuge oder stati-
onäre Knoten ausgeben, um Vorteile imcity- (Schalten von Ampeln ) oder imhighway-
Szenario (Gassenbildung) zu erlangen (AnwendungsgebietA2).

• Knoten darf es nicht m̈oglich sein, Dienste unter der Identität eines anderen bekannten
oder fiktiven Knotens in Anspruch nehmen. Unter dem Gesichtspunkt der mehrseitigen
Sicherheit sind zum Beispiel inA3 die Dienstbetreiber (Mauterheber, Banken, sonstige
geb̈uhrenpflichtige Dienste) hinsichtlich der Abrechnungsintegrität zu scḧutzen, d.h. das
Versenden dieser Nachrichten muss eindeutig zurechenbar und darf nicht abstreitbar sein.

• Dies gilt ebenso f̈ur Knoten, die falsche Daten in das Netz eingespielt haben. Diese müssen
rechtlich korrekt zur Rechenschaft gezogen werden können (A1). Zum Beispiel k̈onnte
eine Rastsẗatte Vorteile daraus ziehen, Meldungenüber Staus oder Unfälle in ihrem Ein-
zugsgebiet zu verbreiten. Ein nicht-rationaler Angreifer (siehe3.3.1auf Seite31) könnte
Störungen und eine inkonsistente Informationslage im Netz provozieren, ohne konkrete
(wirtschaftliche) Vorteile daraus ziehen zu wollen.

• Wie im vorherigen Punkt k̈onnte das erforderliche Schutzziel der Nichtabstreitbarkeit von
Nachrichten auch zur Aufklärung von Straftaten, Unfällen, etc. genutzt werden, sofern

– eine gesetzliche Grundlage geschaffen wird und diese Aufklärung nur autorisierten
Personenkreisen m̈oglich ist,

– dies nicht gegen die SchutzzieleV1-4 versẗoßt.

I2 Fahrzeughalter und -führer werden einem VANET-System nur dann Vertrauen entgegenbrin-
gen, wenn die Daten- und̈Ubertragungsintegrität garantiert werden kann. Daten und Informatio-
nen sind nur dann hilfreich, wenn man davon ausgehen kann, dass diese nicht (nachträglich)
manipuliert wurden. Ansonsten würden die meisten Nutzer innerhalb kurzer Zeit ihre Geräte ab-
schalten und so den Nutzen für die verbliebenen den Nutzen minimieren. Auch schwerwiegende
Folgen im Straßenverkehr sind nicht auszuschließen, sollte man sich auf Informationen stützen,
die von (terroristischen) Angreifern bewusst eingespeist oder manipuliert wurden.

• Zum Einen muss sichergestellt werden, dass im Fall vonA1 die Nutzdaten unverfälscht
von den Fahrzeugsensoren14 über den fahrzeuginternen Rechner zu anderen Verkehrsteil-
nehmern fließen.

• Zum Anderen d̈urfen korrekte Daten nicht mit einer inkorrekten Erhebungs- oder Sendezeit
verkn̈upft werden15. Gleiches gilt f̈ur den Erhebungs- oder Sendeort.

13vgl. auch [RH05b], S. 5
14Dies ist nicht Bestandteil dieser Arbeit.
15Bei einer solchen Replay-Attacke spielen Angreifer gültige Datenpakete anderer Teilnehmer in hoher Zahl wieder
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Maßnahmen zum Erreichen von Integrit ät

Völlig unabḧangig von den Aspekten der Vertraulichkeit kann die Inhaltsintegrität umgesetzt
werden. Es ist also keineswegs notwendig, die Identität eines Senders zu preiszugeben, um eine
Nachricht als authentisch ansehen zu können.

Nach derzeitigem Wissensstand bieten digitale Signaturen (asymmetrische Kryptographie)16 und
Message Authentication Codes(symmetrische Kryptographie)17 ausreichend Sicherheit, die Au-
thentiziẗat und Integriẗat einer Nachricht eindeutig zu verifizieren. Eine Auflistung verschiedener
Algorithmen zum Schutz von Integrität und deren Performance spiegelt Tabelle4.3auf Seite69
wider.

Kooperation stellt in VANETs nicht nur für die multihop-Kommunikation eine wichtige S̈aule
dar, Knoten k̈onnen so auch auf Datenebene die Nachrichtenqualität beurteilen, indem sie Nach-
richteninhalte verschiedener Absender vergleichen, die zuähnlichen Zeiten und Positionen ge-
schickt wurden. Stark abweichende Nachrichten werden imEDRgespeichert und bei wiederhol-
ter Auffälligkeit eines Senders an die TTP gemeldet. Diese kann dann prüfen, ob auch andere
Knoten den beschuldigten Knoten ebenfalls als verdächtig eingestuft haben. Als Konsequenzen
kann die InstanzREV Verwarnungen, befristete oder entgültige Sperrungen durchsetzen.

Es muss aber dafür Sorge getragen werden, dass die einen Knoten andere nicht unrechtmäßig
denunzieren k̈onnen. Zum Einen mindern die vorher vorgestellten Maßnahmen der Pseudonymi-
sierung die Wahrscheinlichkeit, eine konkrete Identität gezielt anzuschẅarzen, da man unter der
Bedingung einer korrekten Implementierung einem Pseudonym keine Identität zuordnen kann.
Zum anderen werden Nachrichten in jedem Fall Integritätsmerkmale hinzugefügt, die kein an-
genommener Angreifer fälschen kann. Einem Angreifer ist es also nicht möglich, eine qualitativ
gute Nachricht zu verfälschen und denMAC oder die Signatur entsprechend anzupassen.

Zus̈atzlich bietet die Kooperation der VANET-Teilnehmer auch die Möglichkeit, selbsẗuber die
Korrektheit der eigenen Sensordaten im Klaren zu sein; denn im Fall, dass alle umliegenden
Knotenähnlicher Position abweichende Informationen senden, kann von einer Fehlfunktion oder
Manipulation der eigenen Daten ausgegangen werden.

Weitere Ans̈atze hierzu liefern [DKS05], [DFM05], [BSBHJ06] u. a.

Um dar̈uber hinaus die Zurechenbarkeit bzw. Nichtabstreitbarkeit einer Nachricht zu erreichen,
muss in die Signatur oder in denMAC zus̈atzlich die Dimension der Zeit einfließen18, die von ei-
nem unabḧangigen zuverl̈assigen Zeitgeber bereitgestellt wird. In Kapitel2.2.4auf Seite9 wurde

in das Netz ein, um z. B. bei einem Server bestimmte Reaktionen auszulösen, die den Angreifern in ihrem
Vorhaben zutr̈aglich sind.

16Ein Teilnehmer besitzt einen privaten, geheimzuhaltenden und einenöffentlichen Schl̈ussel. Um eine Nachricht
zu signieren,

”
verschl̈usselt“ er sie mit seinem privaten Schlüssel. Andere Teilnehmer können die Signatur mit

demöffentlichen Schl̈ussel des Teilnehmers prüfen. Eine detaillierte Ausführung ist unter [Eck03], S. 373 ff., zu
finden.

17Um einen Message Authentication Code zu prüfen, wird derselbe geheime Schlüssel ben̈otigt, mit dieser MAC
erzeugt wurde. vgl. [Eck03], S. 365 ff.

18Dies ist auch im Deutschen Signaturgesetz vom 22.05.2001 verankert, siehe dazu [Eck03], S. 308 ff.
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Galileo als zuk̈unftiger zuverl̈assiger Zeitgeber kurz vorgestellt, dessen Zeitdaten auf Authenti-
zität gepr̈uft werden k̈onnen.

Fehlt jedoch in der Signatur oder imMAC die Zeitangabe, ist ein Teilnehmer in der Lage,
nachtr̈aglich seinen Schlüssel zu zerstören und zu behaupten, ein Angreifer hätte ihm seinen
Schl̈ussel gestohlen und damit die Signatur/denMAC erzeugt (vgl. [NDJB02], S. 75).

Zus̈atzlich k̈onnen bei Existenz einesEDR(siehe Kapitel2.2.4auf Seite9) wichtige Nachrichten,
z. B. dieWarnungenaus AnwendungsgebietA1 und die Nachrichten ausA2, darin gespeichert
werden. Einen rechtlich einwandfreien Rahmen vorausgesetzt, können diese manipulationssi-
cheren Daten helfen, Straftaten und ihren Hergang aufzuklären.

Welche Methoden sinnvoll in VANETs eingesetzt werden können, ḧangen nicht unwesentlich
von der Berechnungsgeschwindigkeit, von der Performance der Verfahren ab und stellen eine
fundamentale Entscheidung im Infrastrukturdesign dar (siehe3.2auf Seite19).

Verfügbarkeit

”
Verfügbarkeitbedeutet, dass Daten und Informationen dort und dann zugänglich

sind, wo und wann sie von Berechtigten gebraucht werden.“ (nach [Pfi00], S. 7)

”
Gebraucht werden“ erfährt auf dem Feld der VANETs eine völlig neue Bedeutung: Wenn Diens-

te und Informationen, auf die sich Fahrer gelernt haben zu verlassen, nicht verfügbar sind, kann
dies nicht nur den Ruf dieses speziellen Dienstes und des gesamten VANET-Systems langhaltig
scḧadigen, sondern bei sicherheitskritischen Anwendungen Fahrzeug und Leben eines Verkehrs-
teilnehmers gef̈ahrden.

R1 FEDERRATH unterscheidet beim TerminusVerfügbarkeitzwischen Informationssicherheit
und technischer Sicherheit: In ersterem Fall, dem

”
Ermöglichen von Kommunikation“ stellen

die Bedrohung Teilnehmer dar, die ihre Geräte abgeschaltet haben, sich egoistisch verhalten19,
jedwede Kommunikation̈uber ihre eigene Sendeeinheit

”
schlucken“20 oder den Kanal fluten

([RH05a], S. 7). Auch die Verf̈ugbarkeit der sichernden Maßnahmen, die von einer geeigneten
Sicherheitsinfrastruktur bereitgestellt werden, können davon bedroht werden.

R2 Im zweiten Fall, der technischen Verfügbarkeit, soll geẅahrleistet werden, dassüberhaupt
Kommunikation erm̈oglicht wird; dieses Schutzziel kann z. B. durch Störsender, Abschalten oder
Zersẗoren von vitalen Basisstationen, o.ä. bedroht werden.

19selfish nodes
20black-hole-Attacke: siehe [WS02], S. 4 ff.
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Sensor network layers and denial-of-service defenses

Network layer Attacks Defenses

Physical Jamming Spread-spectrum, priority messages,

lower duty cycle, region mapping, mode change

Tampering Tamper-proofing, hiding

Link Collision Error-correcting code

Exhaustion Rate limitation

Unfairness Small frames

Network Neglect and greed Redundancy, probing

and routing Homing Encryption

Misdirection Egress filtering, authorization, monitoring

Black holes Authorization, monitoring, redundancy

Transport Flooding Client puzzles

Desynchronization Authentication

Tabelle 3.2.:Sensor network layers and denial-of-service defenses

Maßnahmen, Verfügbarkeit zu sichern

Verfügbarkeit zu sichern stellt im Allgemeinen eine große technische Herausforderung dar. Ta-
belle 3.2 aus [WS02], S. 2, zeigt m̈ogliche Denial-of-Service-Attacken und Gegenmaßnahmen
gegliedert nach ausgewählten Netzwerkschichten des ISO-OSI-Referenzmodells. In der derzei-
tigen Literatur, die sich mit der Sicherung der Verfügbarkeit in VANETs bescḧaftigt, gibt es
zwar viele Untersuchungen, wie solche Ad-hoc-Netze auf DoS-Angriffe reagieren2122, konkrete
Lösungen gestalten sich jedoch generell bei diesem Schutzziel als schwierig. In [RH05a], S. 7,
wird vorgeschlagen, auf alternative Funktechnologien wie UTRA-TDD oder Bluetooth auszu-
weichen, wenn das̈Ubertragungsmedium durch Angriffe nicht oder nicht ausreichend verfügbar
ist.

Eine andere M̈oglichkeit, Verf̈ugbarkeit zu erhalten, besteht darin, Anreize für Benutzer zu schaf-
fen, sich korrekt und netzfördernd zu verhalten23.

3.2.2. Performance - AN2

In VANETs kommt der Verarbeitungsgeschwindigkeit beim Senden und Empfangen von Nach-
richten eine kritische Rolle zu. In den AnwendungsgebietenA1 undA2 in Kapitel2.3auf Seite12

21[AHK] veranschaulicht die Auswirkungen von Jellyfish- und Blackhole-Attacken in einem VANET.
22Angriffe auf die Verf̈ugbarkeit in Sensornetzwerken erläutert [WS02]. Eine kurze Zusammenfassung liefert Ta-

belle3.2
23[Ref05] untersucht M̈oglichkeiten, solche Anreize technisch umzusetzen.
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herrschen strikte Echtzeitanforderungen, Verzögerungen von einigen Sekunden sind nicht trag-
bar. Dabei muss folgenden Gegebenheiten begegnet werden:

• Im highway-Szenario haben Fahrzeuge trotz bis zu 1000 Metern Funkreichweite ein
äußerst kurzes Zeitfenster, Nachrichten auszutauschen24. Naẗurlich verk̈urzt sich in die-
sem Szenario auch die Verbindungszeit zu Basisstationen erheblich.

• Im city-Szenario hingegen m̈ussen u. U. eine große Anzahl von Nachrichten unterschied-
licher Herkunft25 schnell verarbeitet werden, vor allem an Kreuzungen und anderen Stra-
ßenabschnitten, in denen Unfälle wahrscheinlicher26 sind.

Um die in dieser Arbeit geforderten Schutzziele zu erfüllen, müssen von der Rechnereinheit
zus̈atzlich kryptographische Operationen durchgeführt werden, die das Aufbereiten von Nach-
richten zeitlich erheblich verlängern.

Die Maßnahmen der Integritätssicherung (Signatur,MAC) vergr̈oßern die Nachrichtenlänge. Die-
ser Umstand ist in die Bewertung verschiedener Ansätze f̈ur Sicherheitsinfrastrukturen einzube-
ziehen.

In allen Protokollen sollten bei gegebenem Sicherheitsniveau möglichst wenig Daten verschickt
werden, um den Kommunikationsoverhead gering zu halten. Aufgrund der Mobilität, der Fahr-
zeuggeschwindigkeit und dem Einsatz von WLAN-Technologie sind erhöhte Paketverlustraten
zu erwarten, die mit umfangreichen Protokollen eher noch zunehmen.

Zuletzt ist – mit weniger Gewicht – Wert auf die Verarbeitungskapazität bzw. den anfallen-
den Arbeitsaufwand der zentralen Verwaltungsinstanzen der Sicherheitsinfrastruktur zu legen.
Natürlich kann mit load balancing-Mechanismen und Hard- und Softwareredundanz den Leis-
tungsanforderungen begegnet werden, jedoch steigen damit auch die Kosten für Hard-, Software
und Personal.

In Kapitel 4.1.5auf Seite67werden Kryptoalgorithmen gegenübergestellt und auf ihre Eignung
in VANETs gepr̈uft.

3.2.3. Wirtschaftliche Aspekte - AN3

Als letzte Komponente fließen in die Bewertung später vorgestellter Ans̈atze und Vorschläge die
zu erwartenden Kosten der Sicherheitsinfrastruktur ein. Dies ist ein nicht zu unterschätzender
Faktor, da dies sich vor allem in der Einführungszeit von VANETs deutlich auf die Ausstat-
tungsrate von Fahrzeugen mit VANET-Technologie und damit auf den Nutzwert dieses Netzes

24Im Extremfall – zwei Fahrzeuge mit 250 km/h fahren in entgegengesetzte Richtungen – haben sie eine rechneri-
sche Kontaktzeit von etwa 14 Sekunden, bei Funkreichweite von 300 Metern nur noch etwa vier Sekunden.

25Nachrichten von anderen Fahrzeugen, von stationären Einrichtungen, von Einsatzkräften, etc.
26Laut dem Statistischen Bundesamt machen

”
Nichtbeachten der Vorfahrt, Fehler beim Abbiegen“ und

”
Falsches

Verhalten gegen̈uber Fußg̈angern“ den Großteil der Unfallursachen aus; vgl.http://www.destatis.de/basis/d/verk/
verktab9.php
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auswirken wird. In die Bewertung hinsichtlich wirtschaftlicher Aspekte werden folgende Kos-
tenfaktoren in Betracht gezogen:

• Kosten der ben̈otigten Fahrzeughardware (Nutzung bestehender Technologien, etc.)

• Aufwand der Registrierung neuer VANET-Teilnehmer bei den zentralen Instanzen der In-
frastruktur

• Initiale Kosten beim Aufbau des stationären Netzes

• Unterhaltskosten der zentralen Instanzen

3.2.4. Herausforderungen

Die Notwendigkeit, Nachrichten vertraulich zu senden, wurde in Kapitel3.2.1auf Seite20 fest-
gestellt, als Maßnahmen wurden neben Datensparsamkeit die Verschlüsselung genannt. Diese
kann jedoch nur sinnvoll angewandt werden, wenn die Schlüssel nachpr̈ufbar ihren Besitzern
zugeordnet sind. Nur unter dieser Bedingung erhalten auch die Mechanismen zur Integrations-
icherung (Pr̈ufung auf Authentiziẗat und Unversehrtheit einer Nachricht) ein verlässliches Fun-
dament. Die Forderung nach dieser starken Zuordnungseigenschaft ist ein großer Motivations-
grund, eine Sicherheitsinfrastruktur für VANETs einzusetzen.

Folgende Fragen sind neben der Erfüllung der geforderten Schutzziele von einer geeigneten Si-
cherheitsinfrastruktur zu beantworten:

1. Wer betreibt diese Infrastruktur, so dass sie die Akzeptanz aller VANET-Beteiligten ge-
nießt?

2. Wie werden folgende Aufgaben organisatorisch in der Infrastruktur verteilt und bewältigt
(vgl. [NDJB02], S. 106):

• Sichere Erstellung g̈ultiger Schl̈ussel (f̈ur die Verschl̈usselung und Integritätssiche-
rung von Nachrichten)

• Gültigkeitspr̈ufung der urspr̈unglichen Identiẗat bei der Registrierung eines neuen
VANET-Teilnehmers

• Ausgabe, Erneuerung und Beendigung von Zertifikaten27 (nur beiPKIs)

• Gültigkeitspr̈ufungen von Zertifikaten (nur beiPKIs)

• Verteilung von kryptographischem Material (öffentliche, private, geheime Schlüssel,
Zertifikate)

• Sichere Archivierung und sicheres Wiederfinden von Schlüsseln

27Zertifikate ordnen einen̈offentlichen Schl̈ussel einer Identität nachpr̈ufbar zu; sie werden in Kapitel3.4.1auf
Seite39eingehender behandelt.
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• Generierung von Signaturen/MACsund Zeitstempeln

• Aufbau und Verwaltung von Vertrauensstellungen

3. Welche Form haben die Identitäten28, also die Schl̈usselinhaber?

4. Wie gestaltet sich der Lebenszyklus von Identitäten und ihrem kryptographischen Materi-
al?

5. Wie kann einer (bei der VANET-Einführung) geringen Netzabdeckung mit Basisstationen
begegnet werden, wenn diese ein unabdingbarer Teil der Sicherheitsinfrastruktur ist?

6. Wie wird die große Mobiliẗat und Anzahl von potentiellen Teilnehmern29 organisatorisch
und hinsichtlich der Echtzeitanforderungen bewältigt?

7. Wie wird die Sicherheitsinfrastruktur selbst vor Angriffen geschützt?

3.3. Angreifermodelle

Schutz vor einem allm̈achtigen Angreifer ist weder m̈oglich noch bezahlbar. Nachdem in den
vorherigen Kapitel ermittelt wurde, was (Anwendungen,2.3 auf Seite12) in welcher Hinsicht
(Schutzziele,3.2.1auf Seite20) zu scḧutzen ist, werden die m̈oglichen Angreifer einer Betrach-
tung unterworfen. Angreifermodelle bilden die maximale Stärke eines Angreifers hinsichtlich
vier Dimensionen ab und eignen sich damit sowohl als Grundlage für den Entwurf sicherer Sys-
teme, als auch für die Bewertung von existierenden Entwürfen oder Systemen ([Pfi00], S. 13
ff.). M LETZKO stellt in seiner Diplomarbeit ([Mle05], S. 8 ff.) die Angreiferdimensionen und
konkrete Angreifermodelle in VANETs ausführlich dar.

3.3.1. Die vier Dimensionen eines Angreifers

Die in diesem Abschnitt vorgestellten Dimensionen eines Angreifers spiegeln die Ausprägungen
und F̈ahigkeiten eines potentiellen Angreifers wider, wobei Naturgewalten als Aspekte techni-
scher Sicherheit30 in dieser Arbeit außen vor bleiben.

28Die Identiẗat von VANET-Knoten wird gesondert in Kapitel4.1.1auf Seite46erörtert.
29Laut den Angaben des Statistischen Bundesamtes Deutschland vom 20. Juli 2005 wurden im Jahr 2004 3266800

PKW neu zugelassen. Der Bestand erhöhte sich 2005 damit inklusive der LKWs auf 54519700 Fahrzeuge. Mit
einer erfolgreichen Einführung und Akzeptanz bei der Bevölkerung ist mit einer hohen Ausstattungsrate mit
VANET-Hardware zu rechnen.

30Dazu sind auch Funktionssicherheit, Schutz vorÜberspannung und Temperaturschwankungen, Schutz vor Span-
nungsausfall, usw. zu zählen ([Fed05b], S.3).
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Rollen eines Angreifers

Zunächst unterscheidet MLETZKO zwischen zehn verschiedenen Rollen, die ein potentieller An-
greifer annehmen kann:

1. Fahrzeugf̈uhrer

2. Fahrzeughalter

3. Andere Teilnehmer

4. Konstrukteure und Produzenten von VANET-Komponenten

5. Netzbetreiber

6. Dienstbetreiber

7. Wartungspersonal von Fahrzeugen

8. Konkurrenten (unter Netz- und Dienstbetreibern, Fahrzeugherstellern)

9. Exekutive

10. Außenstehende

Verbreitung eines Angreifers

Die vorgestelltenRollen eines Angreifers implizieren stark seineVerbreitung, d.h. seine M̈oglich-
keiten, auf

”
Kommunikationsverbindungen, (Sub-) Systeme und Komponenten“ ([Mle05], S. 9)

Einfluss (Kontrolle, Manipulation) auszuüben.

• Fahrzeuge und (Netz-) Komponenten: Außer der Exekutive, die physikalischen Zugriff im
Zuge der Strafverfolgung erwirken kann, haben nur die Rollen 1, 2 und 7 Hardwarezugang.

• Funkschnittstelle: Begrenzt von den technischen Möglichkeiten der einzelnen Rollen
können sie allesamt Datenübertragungen dieser Schnittstelle empfangen und eigene Nach-
richten absetzen, angefangen von der Exekutive, der per Gesetz Protokollierungs- und
Überwachungsmechanismen zur Verfügung stehen31, über die Netzbetreiber, die Teile oder
die Gesamtheit des Straßennetzesüberwachen kann, zu allen anderen vorher genannten
Rollen, deren Zugriff auf ihre lokale Reichweite beschränkt ist.

31Übergabepunkte im Sinne von TKÜV (in Kraft getr. am 29.01.2002) Teil 2§8 bei Netzbetreibern und eigene Ein-
richtungen, sofern ein VANET als eine Telekommunikation nach TKÜV (Telekommunikations-̈Uberwachungs-
verordnung) erachtet wird.
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Verhalten eines Angreifers

DasVerhalten eines Angreifers ḧangt wiederum von seinen anderen Dimensionen ab:
”
Je ḧoher

Kompetenz, Ressource und Verbreitung eines Angreifers sind, desto wirkungsvoller werden ak-
tive Kontrolle und Eingriffe.“ ([Mle05], S. 10).

Ressourcen und Kompetenzen eines Angreifers

Die Ressourcen, also Rechen- und Speicherkapazitäten, und die Kompetenzen eines Angreifers
unterscheiden sich stark, teilweise auch innerhalb von Angreiferrollen.

Angreifer Ressourcen Kompetenzen

Fahrzeugf̈uhrer, -halter, gering

ander Teilnehmer

Außenstehende gering - hoch

Konkurrenten gering - hoch stark schwankend

Wartungspersonal mittel

Netz- und Dienstbetreiber hoch

Exekutive sehr hoch

Tabelle 3.3.:Ressourcen und Kompetenzen von Angreifern

3.3.2. Konkrete Angreifermodelle

Im Folgenden werden die starken, aber möglichst realistischen Angreifermodelle (AM1 - AM5)
präsentiert, die MLETZKO aus den Dimensionen eines möglichen Angreifers (3.3.1auf Seite31)
kombiniert. In jedem hier vorgestellten Modell wird dem Angreifer unterstellt, kryptographische
Verfahren nicht brechen oder sichere Hardware nicht manipulieren zu können.

Angreifermodell AM1

• Rollen: Fahrzeugf̈uhrer, -halter, andere Teilnehmer, Außenstehende

• Verbreitung: sehr klein, auf seine Reichweite beschränkt

• Verhalten: physische Kontrolle eigener Knoten oder Fahrzeuge, rein passiv und beobach-
tend

• Ressourcen und Kompetenzen: gering, kein Brechen kryptographischer Verfahren oder
Manipulation sicherer Hardware
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Angreifermodell AM2

• Rollen: Fahrzeugf̈uhrer, -halter, andere Teilnehmer, Wartungspersonal, Konkurrenten, Au-
ßenstehende

• Verbreitung: gleichAM1

• Verhalten: aktiv und passiv: unerkannt beobachten, Komponentenändern, Protokolle
stören, Informationen aggregieren und auswerten

• Ressourcen und Kompetenzen: mittlere Kompetenzen, geringe bis mittlere Ressourcen

Angreifermodell AM3

• Rollen: Automobilhersteller, Konkurrenten, Außenstehende

• Verbreitung: gleichAM2

• Verhalten: gleichAM2

• Ressourcen und Kompetenzen: mittlere bis hohe Ressourcen, hohe Kompetenzen

Angreifermodell AM4

• Rollen: Netz- und Dienstbetreiber

• Verbreitung: physischer Zugriff auf eigene Komponenten, weitreichende Kontrolle der
Netzinfrastruktur

• Verhalten: gleichAM2

• Ressourcen und Kompetenzen: mittlere bis hohe Ressourcen, hohe Kompetenzen

Angreifermodell AM5

• Rollen: Exekutive

• Verbreitung: größtm̈oglich, auch physischer Zugriff auf fremde Komponenten bei be-
gründetem Verdacht

• Verhalten: flächendeckend aktiv und passiv,

• Ressourcen und Kompetenzen: hohe bis sehr hohe Ressourcen und Kompetenzen
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3.3.3. Beispiele für Angriffe

In diesem Abschnitt soll zur Verdeutlichung noch eine (unvollständige) Auflistung m̈oglicher
Angriffe den vorher bestimmten Angreifermodellen zugeordnet werden:

• eavesdropping:
Abhören von ungescḧutzer Daten̈ubertragung (abAM1)

• bogus information:
Versenden von Falschinformationen, um Verhalten anderen Verkehrsteilnehmer zu beein-
flussen. (abAM2)

• spoofing/masquerading:
Vorgeben einer anderen Identität, Hardware-Adresse, etc. (abAM2)

• replay attack:
Erneutes, oft massives Einspielen von vorher abgefangenen Nachrichten (abAM2)

• cheating with positioning information:
Fälschen der eigenen Positionsangaben, z. B. um sich der Strafverfolgung zu entziehen (ab
AM2)

• movement patterns:
Erstellen von Bewegungsprofilen, z. B. zuÜberwachungszwecken (abAM4)

• denial of service:
Massiver Netzeingriff (Sẗorsender, dummy messages), um Kommunikation zum Erliegen
zu bringen. (abAM3)

• selective forwarding:

”
dropping“ von einzelnen Paketen (abAM2)

• sinkhole attackes:
Umleiten des Netzverkehrs auf Angreiferknoten durch Einflussnahme auf die routing-
Protokolle, eventuell

”
dropping“ der Nachrichten (abAM3)

• sybil attacks:
Simulieren von mehreren Teilnehmerknoten durch einen einzigen Angreifer, z. B. um den
Mechanismus der Teilnehmerkooperation (vgl. Kapitel3.2.1auf Seite23) zu untergraben
(abAM3)

• wormholes:
Umleiten des Netzverkehrs von einem Teil des Netzes zu einem anderen unter der Koope-
ration von zwei Angreifern (abAM3)

(aus [PM04], S. 5 f., [SE04], S. 1 ff., [RH05a], S. 1 ff.)

Weitere Analysen von m̈oglichen Angriffen skizziert [ABD+05] mit Hilfe von Angriffsbäumen.
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3.4. Arten von Sicherheitsinfrastrukturen

Den Kern dieser Arbeit – Kapitel4.1auf Seite45, 4.3auf Seite81und4.2auf Seite70– nehmen
die Vorstellung, Bewertung und Weiterentwicklung von Sicherheitsinfrastrukturen für VANETs
ein. Diese basieren zum Einen auf klassischenPublic Key Infrastructuresund deren Anpassung
an die Eigenschaften von VANETs, zum Anderen auf neuen Ansätzen, die von vornherein den
speziellen Charakter dieser automobilen Netze berücksichtigen. In diesem Kapitel werden nun
diese zugrunde liegenden Konzepte, deren Probleme und mögliche Umsetzungsschwierigkeiten
in der notwendigen Breite erörtert.

3.4.1. Public Key Infrastructures

Asymmetrische Kryptographie leistet – isoliert betrachtet – die in VANETs wie auch ande-
ren Anwendungsbereichen32 erwünschte Funktionalität des Verschlüsselns und Signierens von
Nachrichten. Ohne weitere Maßnahmen und Einrichtungen ist es jedoch nicht möglich, folgende
Probleme und Aufgaben zu bewältigen (vgl. [Sch01], S. 280 f., [NDJB02], S. 90 ff.):

• Ein öffentlicher Schl̈ussel tr̈agt keinerlei Authentiziẗatsmerkmale, d.h. es ist nicht möglich,
ihn zweifelsfrei einem Besitzer zuzuordnen. Dies ermöglicht man-in-the-middle-Attacken
der Form, dass AngreiferAM2-5 die Übertragung eines̈offentlichen Schl̈ussels (von einer
Schl̈usseldatenbank oder dem rechtmäßigen Besitzer) abfangen und ihn gegen den eigenen
austauschen k̈onnen. Werden nun Nachrichten mit diesem Schlüssel verschlüsselt, kann
der Angreifer die Nachricht mit dem passenden privaten Schlüssel entschlüsseln und f̈ur
den eigentlichen Adressaten transparent wieder verschlüsseln.

• Ein Schl̈usselpaar (ein̈offentlicher und ein dazu passender privater Schlüssel) besitzt
keinerlei G̈ultigkeitsmerkmale. Wird ein privater Schlüssel von einem Angreifer gestoh-
len oder auf andere Weise ermittelt, gibt es keine Möglichkeit, dieses kompromittierte
Schl̈usselpaar derart zu markieren (sperren), dass davon erzeugte Signaturen und Ver-
schl̈usselungen sofort als Werk eines Angreifers und damit als ungültig erkannt werden.

• Es ist nicht beweisbar, wem ein Schlüssel geḧort. Ein Angreifer kann z. B. abstreiten,
eine vorliegende Signatur erstellt zu haben, und zwar mit der Begründung, der verwendete
Schl̈ussel sei nicht seiner.

• In einem großem System, wie ein VANET es darstellt, sind zentrale Forderungen und
Regeln33 schwierig in konsistenter Weise durchzusetzen.

32Prominentester Vertreter dieser Anwendungsbereiche ist derzeit sicherlich das Verschlüsseln und Signieren von
E-Mails.

33Dazu z̈ahlen z. B. vorgeschriebene (Mindest-)Schlüssell̈angen, periodischer Schlüsselwechsel, zentrale Registrie-
rung vonöffentlichen Schl̈usseln, automatische Sperrung von ausscheidenden Mitgliedern, etc.
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3.4: Arten von Sicherheitsinfrastrukturen

Wie wir sehen, muss durch einen zusätzlichen Mechanismus in allen Netzteilnehmern gleicher-
maßen das Vertrauen in die Zuordnung Schlüssel–Besitzer geschaffen werden. Im Gegensatz
zumweb of trust(siehe Kapitel3.4.2auf Seite41) leistet dies im Fall derPKI eine unabḧangige,
dritte Instanz, die das Vertrauen aller Teilnehmer genießt (trust center).

Komponenten einer PKI

Diesestrust centerals zentrale Verwaltungsinstanz besteht gemäß [NDJB02], S. 111 ff., und
[Sch01], S. 298 ff., aus folgenden zentralen Komponenten:

• Die Zertifizierungsinstanz CA.

Als zentraler, vertrauensẅurdiger Instanz obliegt es derCA, Identiẗaten zu zertifizieren.
Dazu werden von ihr alle Informationen eines Zertifikats entgegengenommen und mit ih-
rem privaten Schlüssel digital signiert. Das Schlüsselpaar des Antragstellers kann dabei
von ihm selbst, von derCA oder von einem SchlüsselgenerierungsserverGEN erzeugt
werden34. Die CA muss allerdings bereits eine vertrauenswürdige Stellung genießen, die
sie durch Tradition (z. B. Banken, Kreditinstitute, Post, staatliche Behörden, etc.) oder
durch Prestige erlangt hat. Der Umstand, dass dieCA Zertifikate signiert, reicht nicht aus,
das Vertrauen in diese Zertifikate zu schüren. So ist es von ḧochster Notwendigkeit, den
passenden Betreiber einerCA zu ermitteln (siehe Kapitel4.1.4auf Seite61).

Diese muss zudem höchste Sicherheitsanforderungen erfüllen; sie stellt f̈ur einen Angrei-
fer (mindestensAM3) einerPKI das prim̈are Ziel dar: Wenn es ihm gelingt, den privaten
Schl̈ussel derCA zu stehlen oder anderweitig herauszufinden, müssen alle herausgegebe-
nen Zertifikate ab diesem Zeitpunkt als ungültig betrachtet werden, da der Angreifer nun
selbst in der Lage ist, Zertifikate ununterscheidbar von den

”
echten“ zu erstellen.

Dementsprechend hoch sind die Sicherheitsvorkehrungen zu treffen: Zugriffs- und Zu-
gangskontrollmaßnahmen, bauliche Maßnahmen, Abschottung vom Internet, Evaluierung
der Software nach ITSEC35 etc.36

In großenPKIs ist es sinnvoll, nicht eine einzigeCA, sondern eineCA-Hierarchie einzuset-
zen. Eine Zertifizierungsinstanz kann nämlich nicht nur die Identiẗat von Benutzern, son-
dern auch die andererCAs besẗatigen. Die erste, obersteCA, die Wurzelinstanz, stellt dabei
nur Zertifikate f̈ur die untergeordnetenCAs aus und kann dabei mit positiver Wirkung auf
die Sicherheit derPKI meist offline bleiben (vgl. [NDJB02], S. 140 ff., Abbildung3.1auf
der n̈achsten Seite).

34Die Generierung kann dabei in Soft- (z. B. Webbrowser) oder Hardware (z. B. SmartCards) erfolgen.
35Information Technology Security Evaluation Criteria:

”
Die ITSEC-Kriterien legen analog zu den deutschen IT-

Kriterien Funktionsklassen mit Sicherheitsanforderungen für spezifische Anwendungsklassen fest.“ ([Eck03],
S. 171)

36Dies ist im Signaturgesetz und den dazugehörenden Bestimmungen verankert, vgl. [Eck03], S. 310 ff.
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Aussteller Top-CA

public key

Aussteller Top-CA // Teilnehmerdaten
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public key Signatur

AusstellerCA // Teilnehmerdaten

public key Signatur Top-CA

signiert

ff

signiert

OO

Teilnehmerdaten

Signatur CA

signiert

ff

Teilnehmer

Abbildung 3.1.:Eine Top-CA signiert das Zertifikat einerCA, die wiederum ein Teilnehmerzer-
tifikat ausstellt: Eine Zertifikathierarchie entsteht.

• Die RegistrierungsinstanzRA. Die RA ist die Anlaufstelle f̈ur einen Zertifikatsantrag, sie
leitet nach eingehender Prüfung die Daten eines Bewerbers an dieCA weiter, die schließ-
lich durch ihre Signatur das Zertifikat generiert. Die Registrierungsinstanz nimmt in ihrer
vorgelagerten Stellung Last von der Zertifizierungsinstanz und erhöht zugleich die Sicher-
heit dieser, da sie Bewerber von derCA abschirmt.

Die RA kann dabei unterschiedlich implementiert sein: Die Datenprüfung kann sowohl
rein maschinell als auch manuell (i. d. R. höhere Sicherheit) geschehen. Sie kann Teil der
CA sein, aber auch eine eigenständige Komponente darstellen. Bei größeren Netzen, wie
sie VANETs darstellen, sind mehrere lokale Registrierungsinstanzen (LRAs) von Vorteil.

• Der Zertifikatsspeicher DIR.

Im Gegensatz zu den privaten Schlüsseln m̈ussen die public keys für alle Netzteilneh-
mer jederzeit abrufbar sein.Üblicherweise werden für die Speicherung dieser Zertifikate
Verzeichnisdienste wie LDAP37 eingesetzt, die auch die gezielte Suche nach Schlüsseln
erlauben.

• Die SperrinstanzREV.

In engem Kontakt mit oben genannten Zertifikate-Server steht dieREV, die im Auftrag des
Schl̈usselinhabers oder einer administrativen Funktion ein Schlüsselpaar als ungültig kenn-
zeichnet und damit sperrt. Dies wird z. B. dann nötig, wenn der private Schlüssel dieser

37Lightweight Directory Access Protocol
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Identiẗat oder gar derCA von Angreifern kompromittiert worden ist, sich Zertifikatinhalte
ändern oder die Identität diePKI nicht mehr nutzt.

• Der ZeitstempeldienstTSS.

Wie schon in3.2.1auf Seite26 erläutert, ben̈otigt das Schutzziel der Nichtabstreitbarkeit
(I2) eine verl̈assliche,̈uberpr̈ufbare Zeitangabe als Bestandteil einer Signatur. Solche digi-
tal signierte Zeitstempel liefert derTSS, der wiederum vom Signaturgesetz als Bestandteil
einestrust centersausdr̈ucklich vorgeschrieben ist.

• Die Schl̈usselwiederherstellungsinstanzREC.

Gehen private Schlüssel verloren oder m̈ussen sie auf Druck von Gesetzeshütern hin her-
ausgegeben werden, ist das die Aufgabe derREC. Fällt diese Datenbank jedoch Angreifern
in die Hände, ist die Sicherheit der gesamtenPKI nicht mehr gegeben; deshalb muss diese
Instanz kritisch bëaugt werden.

• Endeinheit EE.

Schließlich stellen Endeinheiten – in unserem Fall die VANET-Teilnehmer – die Anwender
einerPKI dar.

Zertifikate und ihr Management

”
Ein digitales Zertifikat ist einëuberpr̈ufbare Verkn̈upfung zwischen einer Identität

und dem public-/private-Schlüsselpaar, das sich im Besitz des Inhabers der Identität
befindet.“ ([NDJB02], S. 96)

Diese recht allgemein gehaltene Definition eines digitalen Zertifikats benötigt eine Standardisie-
rung, um die Kommunikation zwischen denEEs untereinander und zumtrust centergenau fest-
zulegen. Der etablierte Standard X.509 konnte erst in seiner dritten Auflage anfängliche M̈angel
beheben. Wie Tabelle3.4auf der n̈achsten Seite zu entnehmen ist, werden in einem Zertifikat ne-
ben eindeutigen Teilnehmerinformationen und seinemöffentlichen Schl̈ussel Informationen̈uber
die Zertifizierungsstelle eingebettet. Durch die enthaltene Signatur der ausgewiesenen Zertifizie-
rungstelle wird die Zuordnung Teilnehmer –öffentlicher Schl̈ussel f̈ur alle anderen Teilnehmer
beweisbar.

X.509v3 l̈asst zudem Erweiterungen zu, mit denen anwendungsabhängig weitere Informationen
im Zertifikat gespeichert werden können; dies kann in Anbetracht der verschiedenen Rollen und
Identiẗaten eines VANETs (siehe Kapitel4.1.1auf Seite46) von Vorteil sein.

In X.509v3 sind Standarderweiterungen festgehalten, die nähere Informationen zu den bereits
vorhandenen Zertifikatsdaten zur Verfügung stellen sollen, z. B. Einsatzzweck desöffentlichen
Schl̈ussels (Verschlüsseln, Signieren, etc.), Richtlinienerweiterungen, erweiterte Teilnehmer-
und Ausstellerinformationen, etc.
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Versionsnummer des Zertifikat-Standards: z. B. 2 für X.509v3, 1 f̈ur X.509v2

Seriennummer eindeutiges Identifikationsmerkmal eines Zertifikats

Signatur Hash-Funktion, Signaturalgorithmus und die Signatur

Aussteller identifiziert die signierende Zertifizierungsstelle (CA)

Gültigkeitsdauer Zeitraum, in dem das Zertifikat gültig ist

Teilnehmer Name des Teilnehmers, der mit dem public key verknüpft wird

public key-Informationen public key des Teilnehmers, einzusetzender Algorithmus

Kennung des Ausstellers eindeutiges Identifikationsmerkmal des Ausstellers

Kennung des Teilnehmerseindeutiges Identifikationsmerkmal des Teilnehmers

Erweiterungen Möglichkeit zur Einbettung zusätzlicher Informationen

Tabelle 3.4.:Das generische Schema des X.509-Zertifikats

Jedes Erweiterungsfeld muss zusätzlich als kritisch oder unkritisch beschriftet werden. Im Ge-
gensatz zu einem unkritischen Feld muss ein kritisches Feld bei der Zertifikatsprüfung bearbeitet
werden. Ist dies nicht m̈oglich oder wird diese Erweiterung nicht erkannt, wird das Zertifikat als
ung̈ultig betrachtet.

In manchen F̈allen mag es sinnvoll sein, teilnehmerbezogene Attribute, Rechte oder Privile-
gien nicht direkt in Erweiterungsfeldern zu speichern, sondern diese in eine separate Daten-
struktur auszulagern. Diese werden Attribut-Zertifikate genannt und gleichen in ihrem Aufbau
– bis auf das Fehlen desöffentlichen Schl̈ussels – herk̈ommlichen (Schl̈ussel-)Zertifikaten. (vgl.
[NDJB02], S. 493 ff., [Sch01], S. 316 f.)

Der Lebenslauf von Zertifikaten umfasst i. A. folgende Stationen:

1. Der Begriff enrollmentbezeichnet die Erstanmeldung eines Teilnehmers, verbunden mit
der Generierung eines Zertifikats. In diesem Schritt nimmt die initiale Feststellung der
Identiẗat des Antragstellers durch dieRA eine zentrale Stellung ein, der durchaus unter-
schiedlich implementiert sein kann. Der neue Teilnehmer kann sich zum Einen persönlich
und durch Dokumente wie Personalausweis, o.ä.38, zum Anderenüber ein Geheimnis
(Passwort, o.̈a.), das vorab persönlich oder auf dem Postweg̈ubermittelt wurde, authenti-
fizieren. Der n̈achste Schritt umfasst die Erzeugung eines Schlüsselpaares unter Einhaltung
der zentralen Schutzziele und ggf. dessen sichereÜbermittlung an den Teilnehmer. Hier
gibt es mehrere Varianten, die in Kapitel4.1.4auf Seite61 in Hinblick auf ihren Einsatz
in VANETs diskutiert werden.

(vgl. [Sch01], S. 308 f.)

2. Sind das Schlüsselpaar oder das Zertifikat selbst am Ende ihrer Lebensdauer angelangt,
müssen sie erneuert werden. In diesem Fall kann die Identität auf einfacheren Weg als

38Diese Variante schreibt das Signaturgesetz vor.
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3.4: Arten von Sicherheitsinfrastrukturen

beimenrollmentgepr̈uft werden: Es gen̈ugt eine Signatur mit dem alten Schlüssel, um die
Zertifikatserneuerungdurchzuf̈uhren. (vgl. [NDJB02], S. 198 ff.)

3. Wie bereits angesprochen, haben Zertifikate eine begrenzte Lebensdauer, die durch eine
bekannt gewordene Kompromittierung des privaten Schlüssels abrupt verk̈urzt wird. Dann
nämlich muss dieses Zertifikat auf schnellstem Wege gesperrt (revocation) werden und
dieser Umstand allen Teilnehmern bekannt gemacht werden. Auch hier bieten sich mehrere
– allgemeine wie spezielle für Ad-hoc-Netzwerke angepasste – Möglichkeiten an, die im
Kapitel 4.1.3auf Seite54erörtert werden.

3.4.2. Andere Sicherheitsinfrastrukturen

web of trust

Das web of truststellt die dezentrale Variante einerPKI dar. Die Authentiziẗat der digitalen
Schl̈ussel wird nicht durch eine zentraleCertification Authority beglaubigt (Zertifikate), sondern
durch ein Netz gegenseitiger Bestätigungen (Signaturen) gesichert.39 Zentrale keyserver halten
öffentliche Schl̈ussel vor, die zuvor von ihrem Inhaber selbst signiert und hochgeladen wurden.
Über Suchfunktionen k̈onnen Kommunikationspartner Schlüssel herunterladen. Zu diesem Zeit-
punkt ist durch die Selbstsignatur nur gewiss, dass der angebliche Schlüsselbesitzer aucḧuber
den privaten Gegenpart verfügt.

Es wird also ein sicherer Kanal (z. B. key-signing-Parties) benötigt, mit dem sich die Kommuni-
kationspartner der Relation Schlüssel – Inhaber vergewissern.

Die Schl̈usselspeicherung erfolgt inpublic key ringsund inprivate key rings. In ersterem tr̈agt
jeder Benutzer den Grad des Vertrauens für jeden fremden̈offentlichen Schl̈ussels ein, zwischen

”
unknown“ und

”
ultimate“ . Es liegt also in der Hand des Benutzers, die Vertrauenswürdigkeit

anderer Teilnehmer einzustufen – eine sehr kostengünstige L̈osung. Die Nachteile bestehen im
Fehlen jeglicher juristischen Bindung – es handelt sich nicht um eine qualifizierte elektronische
Signatur ([Eck03], S. 308 ff.) – und der geringen Aktualität der Sperrinformationen.40

Verfahren basierend auf symmetrischer Kryptographie

Obwohl Verfahren, die auf asymmetrischer Kryptographie beruhen, zunächst viele der Anfor-
derungen (Kapitel3.2 auf Seite19) zu erf̈ullen scheinen, schlagen symmetrische Verfahren so-
wohl bei den vertrauens- als auch integritätssichernden Maßnahmen ihre asymmetrischen Pen-
dants um L̈angen in der Berechnungszeit (siehe Abschnitt3.2.2auf Seite28) und der ben̈otigen
Schl̈ussell̈ange41.

39PGP (Pretty Good Privacy,http://www.pgp.com) und GnuPG (Gnu Privacy Guard,http://www.gnupg.orgsind
wohl die bekanntesten Anwendungen im Bereich desweb of trust.

40Weitere Informationen sind unterhttp://de.wikipedia.org/wiki/Webof trustzu finden.
41Um in asymmetrischer Kryptographie das gleiche Sicherheitsniveau zu erreichen, muss in der Regel die Länge

der verwendeten Schlüssel wesentlich größer ausfallen, Details in Kapitel4.1.5auf Seite67.

41

http://www.pgp.com
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http://de.wikipedia.org/wiki/Web_of_trust
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Aufgrund der geheimen Natur der Schlüssel und der M̈oglichkeit der Zurechenbarkeit und des
Schl̈usselr̈uckrufs kann hier aber nicht auf eineTrusted Third Partyverzichtet werden: Im Allge-
meinen wird sie in diesem FallKDC – Key Distribution Centergenannt, da sie notwendigerweise
die Organisation des Schlüsselaustauschs oder -erzeugensübernimmt.

In manchen Modellen kann dieseTTP nur bei der Netzinitialisierung erforderlich sein und im
regul̈aren Betrieb durchaus in den Hintergrund treten. Diese zentrale Instanz ist meist jedoch das
einzige Instrument, mit dem das Problem der Verteilung symmetrischer Schlüssel in großen Net-
zen gel̈ost werden kann: Bei n Knoten m̈usstenn∗(n−1)

2
im Netz verteilt werden, bei 54 Millionen

Knoten allein in Deutschland sind dies ungefähr1, 458 ∗ 1015 Schl̈ussel (vgl. [MVO96], S. 546).

Abbildung 3.2.:a) zeigt den Austausch zwischen zwei Kommunikationspartner ohneTTP, bei
b) gibt dasKDC den zu verwendenden gemeinsamen, aber geheimen Schlüssel
vor und bei c) schl̈agt ein Partner diesen vor.

Mit den Elementen

• Message Authentication Codeszur Integriẗatssicherung

• Verschl̈usselungsalgorithmen zum Schutz von Vertraulichkeit

• Schl̈usselverteilungs- und -erzeugungsprotokolle42 (siehe Abbildung3.2)

42[MVO96], S. 497 ff., erl̈autert einige dieser Verfahren, u. a.Kerberos, Needham-Schroeder, Otway-Rees.
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3.4: Arten von Sicherheitsinfrastrukturen

können durchaus die Vorteile von asymmetrischer Kryptographie simuliert werden. Ob und wie
man diese Bausteine zu einem stimmigen Bild zusammenfügen kann, wird in Kapitel4.3.1auf
Seite82gezeigt.

3.4.3. Problemfelder und Fazit

Alle vorgestellten Modelle besitzen in bestimmten Teilen ihres Konzeptes Vorteile für den Ein-
satz in VANETs.PKIs profitieren stark von hervorstechenden Eigenschaften asymmetrischer
Kryptographie. Die sachlichen Anforderungen, die in diesem Kapitel betrachtet wurden, errei-
chen sie auf elegante Weise, bezahlen dies aber mit größeren Schlüsseln, u. U. l̈angeren Nach-
richten und hohen Berechnungszeiten. Weiterhin muss geklärt werden, auf welche Weise und für
wen Zertifikate ausgestellt werden, wer die Infrastruktur betreibt und wie der Lebenszyklus von
VANET-Knoten organisatorisch begleitet wird.

Die letzten Punkte betreffen natürlich auch die Infrastrukturen, die ausschließlich symmetri-
sche Kryptographie einsetzen. Deren Eigenschaften verhalten sich komplementär zu denen der
PKIs: Sie profitieren sehr von der Berechnungsgeschwindigkeit ihrer Kryptoalgorithmen, die
Fragen nach der eindeutigen Zurechenbarkeit von Nachrichten und das Problem der permanenten
Abhängigkeit von einer stationärenTTPbleiben in diesem Teil der Arbeit noch unbeantwortet.

Das Ziel, kompromittierte Schlüssel schnell und effizient zurückzurufen oder gar b̈oswillige oder
eigensinnige Knoten vom VANET auszuschließen, verlangt von allen betrachteten Infrastruktu-
ren gewisse Anpassungen.

webs of trustkommen dem Ad-hoc-Charakter von VANETs sehr nahe, aber bereits zu diesem
Zeitpunkt muss angezweifelt werden, ob eine geeignete Infrastruktur tatsächlich ohne zentrale
und station̈are Komponenten auskommen kann.
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KAPITEL 4

Sicherheitsinfrastrukturen

In diesem zentralen Kapitel werden zunächst unter Ber̈ucksichtigung der ermittelten Anforde-
rungen und der geschaffenen Grundlagen die Basiskonzepte einer geeigneten Sicherheitsinfra-
struktur f̈ur VANETs erarbeitet.

Nachdem bestehende Vorschläge der Forschungsliteratur kritisch untersucht wurden, werden die
Basiskonzepte in ausgewählte Verfahren eingebettet. Abschließend werden zwei dieser Verfahren
gegen̈ubergestellt, um daraus eine Empfehlung zu abzuleiten.

4.1. Basiskonzepte

Noch unabḧangig davon, ob feste Basisstationen (hybrid) vorausgesetzt werden können und ob
symmetrischer oder asymmetrischer Kryptographie der Vorzug zu geben ist, diskutiert dieses
Kapitel die Kernelemente einer Sicherheitsinfrastruktur. Wenn möglich, werden also f̈ur beide

”
Welten“ Vorschl̈age erarbeitet. Im Fall einerPKI sind dabei bereits in diesem Kapitel konkrete

Aussagen m̈oglich, da deren Funktionsweise und Aufbau bekannt sind. Bei Verfahren basierend
auf symmetrischer Kryptographie ist dies nicht immer möglich.

Der erste Abschnitt widmet sich den Identitäten und Rollen in einem VANET und wie sie in einer
Sicherheitsinfrastruktur repräsentiert werden. Daraufhin stellt sich die Frage, wie solche Iden-
titäten so anonym wie m̈oglich gestaltet werden können, ohne das Schutzziel der Zurechenbarkeit
zu beeintr̈achtigen. Im dritten Abschnitt wird schon etwas praxisorientierter der Lebenslauf ei-
ner VANET-Identiẗat – vom Bau eines Fahrzeugs zum Ausschluss desselben – behandelt. Wer die
dafür notwendigen Einrichtungen betreibt, ist Thema des nächsten Abschnitts. F̈ur das Basisele-
mentKryptographiewurde in Java eine Performance-Messung von gängigen Verschlüsselungs-
und Signaturalgorithmen implementiert, die zusammen mit entsprechender Forschungsliteratur
diesbez̈ugliche Vorschl̈age erlauben. In einem tabellarischen Fazit werden alle Basiskonzepte
übersichtlich zusammengefasst.
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4.1.1. Identit äten und Rollen

Wie bereits in Kapitel3.2.1auf Seite24 festgestellt, ist die Anonymität der VANET-Teilnehmer
nicht mit dem Schutzziel der Nichtabstreitbarkeit (I2) vereinbar. Pseudonyme schränken die ge-
forderten Schutzziele jedoch nicht ein und werden anstelle der wirklichen Identitäten verwendet
(vgl. Tabelle3.1 auf Seite24). Eine Identiẗat liefert wie in anderen Netzen die Grundlage für
jegliche Authentifizierung, sie stellt ein gewisses Wiedererkennungsmerkmal dar, anhand des-
sen man z. B. korrekt funktionierende bzw. kooperative Teilnehmer zum VANET zulassen und
fehlerhafte bzw. b̈oswillige ausschließen kann. Das impliziert natürlich, dass ein Knoten sei-
ne Identiẗat nicht beliebig oder wenigstens nur mit extrem hohen Aufwandändern kann; sonst
greifen s̈amtliche Maßnahmen der Regulierung ins Leere:

In VANETs beinhaltet eine Identität ein oder mehrere unabänderliche Merkmale
eines Knotens, die ihn eindeutig charakterisieren und unterscheidbar von anderen
machen.

Die Natur einer Identiẗat in automobilen Ad-hoc-Netzen ist zunächst nicht eindeutig festgelegt.
Eine VANET-Identiẗat kann n̈amlich Identiẗatsmerkmale des Fahrzeugs, des aktuellen Fahrers
oder Halters oder von beiden zusammen beinhalten.1

Rein fahrzeugbezogene Identit ät

In VANETs treten neben eventuell personenbezogenen Daten (A3) jedoch in Masse fahrzeugbe-
zogene Daten auf (A1, A2). Zudem ist es durchaus möglich, dass der aktuelle Fahrer nicht für
Falschmeldungen verantwortlich ist, sondern sie von einem Defekt des Fahrzeugs oder von Ma-
nipulationen (AM2,3,5) herr̈uhren. Hier ẅare es also nicht zielführend, einen bestimmten Fahrer
zu verfolgen, sondern das Fahrzeug; vor allem, wenn es sich um Firmenfahrzeuge handelt, deren
Fahrer oft wechseln.

Denkt man an die Verfolgung gestohlener oder in Straftaten verwickelter Fahrzeuge, so muss
man mit Ber̈ucksichtigung vorheriger Argumente die Identitätsmerkmale des Fahrzeugs als
zwingend notwendigen Bestandteil einer VANET-Identität2 betrachten. Dies entspricht in di-
gitaler Form der gegenẅartigen Situation: Ein Nummernschild pseudonymisiert den Halter eines
Fahrzeugs, der Fahrer kann zudem nicht mit Sicherheit bestimmt werden.

Diese Metapher verwendet auch HUBAUX in [HCL04], S.51 f., und nennt die fahrzeugbezogene
Identiẗat

”
electronic license plate“ – elektronisches Nummernschild.

1Definitionen der Begriffe Identität und Identifikator liefert [KSW05], S. 2
2Ein Zertifikat würde zum Beispiel in diesem Fall Daten des Nummernschilds, die Fahrgestellnummer, o.ä. bein-

halten.
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Rein personenbezogene Identit ät

Man könnte argumentieren, dass der gestiegenen Einflussmöglichkeit3 eines jeden Fahr-
zeugf̈uhrers auch die Verfolgbarkeit und Zurechenbarkeit seiner Aktionen angepasst werden
muss. Personenbezogene Identitäten verfolgen also hauptsächlich das Schutzziel der Nichtab-
streitbarkeit (I2).

Folgt man diesen̈Uberlegungen und den ermittelten Schutzzielen, so genügt es, den jeweiligen
Fahrer als Identiẗat festzulegen, da er der Urheber der Nachrichten ist. Ein Dokument (z. B.
ein Zertifikat) oder eine Institution, die in vertrauenswürdiger Weise Identiẗaten Schl̈ussel zur
Signatur- oder MAC-Bildung zuordnet, würde hier also Personenpseudonyme speichern.

Dieser Ansatz erleichtert die Rekonstruktion von Unfall- und Fahrerflucht-Situationen; bisher
kann ein Unfallfahrzeug und damit der Halter sehr wohl, der Fahrer aber nicht mit Sicherheit
bestimmt werden, wenn er sich dem Tatort entzogen hat.4

Dem steht jedoch die aktuelle Gesetzgebung gegenüber, die grunds̈atzlich den Fahrzeughalter (§7
StVG) haftbar macht5. Die Information des Fahrzeughalters leisten ohne großen Aufwand auch
rein fahrzeugbezogene Identitäten, da die Exekutive bereits heute die Halterüber Dokumente
wie Fahrzeugschein und -brief oderüber ihre zentralen Speicher ermittelt. Daher ist es sinnvoll,
nur für diejenigen Teilnehmer eines VANETs personenbezogene Dokumente zu verwenden, die
über erḧohte Privilegien im Straßenverkehr verfügen. Das̈Ubertragen des Attributzertifikats, das
im Fall normaler VANET-Teilnehmer keine nützlichen Informationen trägt, kann somit entfallen.
Die unterschiedlichen Rollen, die ein VANET-Teilnehmer einnehmen kann, werden im Folgen-
den aufgelistet:

• R-PKW: PKWs

• R-LKW: LKWs

• R-SCHIENE: schienengebundene Fahrzeuge (Züge, Straßenbahn, etc.)

• R-POLIZEI: Einsatzfahrzeuge der Polizei

• R-TECH: Einsatzfahrzeuge von Feuerwehr, THW, etc.

• R-WARTUNG: autorisiertes Wartungspersonal in Werkstätten

• R-ZEICHEN: Verkehrszeichen

3DurchÜbermittlung bestimmter Informationen kann ein Knoten erheblichen Einfluss auf das Verhalten anderer
Verkehrsteilnehmer ausüben.

4In Unternehmen und Familien ist der Halter nicht unbedingt Fahrer eines Fahrzeuges, vielmehr kommen u. U.
eine große Anzahl von Fahrzeugführern in Frage.

5Der Fahrzeugf̈uhrer ist ebenfalls ersatzpflichtig (§18 StVG).
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Diese k̈onnen sehr schnell untereinander wechseln, man denke an zivile Polizeifahrzeuge, die zu
einem Einsatz gerufen werden. Sie geben sich im VANET zunächst als normale PKWs (R-PKW)
aus, nehmen aber dann die RolleR-POLIZEI an. Ein LKW-Fahrer wechselt nach getaner Arbeit
von R-LKW nachR-PKW.

In einemPKI-Szenario ist es allerdings nicht sinnvoll, für jede m̈ogliche Rolle ein Schlüsselzer-
tifikat zu erstellen. Dies leisten zusätzliche Attributzertifikate wesentlich besser. Sie beinhalten
keinerlei Schl̈ussel und zertifizieren nur Eigenschaften oder Privilegien. BeiR-PKW und bei
Fahrten, in denen Fahrzeuge von Polizei, Feuerwehr, etc. nicht im Einsatz sind, ist es – wie
weiter oben schon angedeutet – nicht nötig, die Attributzertifikate züubertragen und damitüber-
haupt erst auszustellen. Diese Zertifikate kommen also nur dann zum Einsatz, wenn die Situation
oder die Anwendung die enthaltenen Privilegien explizit fordern. Da sich Teilnehmer der Rollen
R-SCHIENE undR-ZEICHEN immer im

”
Einsatz“ befinden, m̈ussen sie stets beigefügt werden.

Kommt keinePKI zum Einsatz, k̈onnte der Besitz eines geheimen Schlüssels oder eines anderen
Geheimnisses ein Privileg nachweisen6.

In diesem Ansatz ist es bisher nicht möglich, bei Bedarf die Fahreridentität festzustellen, da dies-
bez̈ugliche Daten in den Nachrichten nicht enthalten sind. Solch einÜbertragen von personen-
bezogenen Daten entspräche nicht dem Schutzziel der Vertrauchlichkeit. Setzt man jedoch einen
EDRvoraus, k̈onnen hierin die Fahrer zu den Fahrzeiten festgehalten werden, um im Nachhinein
Verfolgbarkeit zu realisieren.7

Die Vielzahl m̈oglicher Fahrer wirft die Frage auf, wo diese personenbezogenene Identität ge-
speichert wird. Eine Vorinstallation auf dem Fahrzeug selbst scheidet aus, da man nicht vorher-
sehen kann, welche Personen ein Automobil benutzen werden. Als weitere Variante eignen sich
auch Fahrzeugschlüssel nicht: Zum Einen kann aus Kostengründen nicht f̈ur jeden Fahrer ein
eigener Schl̈ussel vorausgesetzt werden, zum Anderen läge die Verwaltung und Speicherung des
kryptographischen Materials ohne Ausweichmöglichkeit in den Ḧanden der Automobilhersteller.

Elektronische F̈uhrerscheine hingegen bieten sich an: Jeder Fahrer muss einen gültigen besit-
zen und ihn bei Bedarf nachweisen8. Dies bedeutet kaum einen Komfortverlust für die VANET-
Benutzer, er̈offnet aber zugleich die M̈oglichkeit, das Fahren ohne Führerschein in gewisser Wei-
se einzud̈ammen, indem das Fahrzeug ohne gültigen F̈uhrerschein nicht gestartet werden kann,
die Fahrt sinnvoll einschränkt, o.̈a.

Eine solche Funktionalität bringt mit Sicherheit Synergieeffekte in Bezug auf die Neuregelung
der Lenk- und Ruhezeiten (VO 3820/85) mit sich, deren Umsetzung für das Jahr 2007 erwartet

6In Systemen, die ausschließlich symmetrische Kryptographie einsetzen, ist in diesem Schritt eine vertrau-
ensẅurdige Instanz notwendig. Beim Prüfen des Nachweises eines Privilegs ist in diesem Fall nämlich der
verwendete Schlüssel erforderlich, der geheimzuhalten ist und nichtübermittelt werden darf. DieTrusted Third
Party mimt dabei den Mittler zwischen den beiden Parteien. Ansonsten hätte auch der Prüfer des Nachweises
nun die M̈oglichkeit, fortan dieses Privileg zu genießen.

7In den Nachrichten sollte ein Zeitstempel eingebunden sein, der eine nachprüfbare Rekonstruktion erm̈oglicht.
8Laut § 2 Abs. 1 StVG ist die Fahrerlaubnis

”
durch eine amtliche Bescheinigung (Führerschein) nachzuweisen.“

Wenn er ẅahrend der Fahrt nicht mitgeführt wird, also verloren oder vergessen wurde, begeht eine Ordnungs-
widrigkeit nach§75 Nr. 4 FeV. (vgl. [DDD04], S. 724 u. 821)
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wird. Zum Nachweis dieser Regelungen wird in Zukunft ein digitales Kontrollgerät Pflicht, das
die Fahrer und Fahrzeiten speichert – eine offensichtliche Parallele zumEDR.9

Identit ät aus personen- und fahrzeugbezogenen Merkmalen

Ein Ansatz, der Nachrichten sowohl dem Fahrzeug als auch dem Fahrer zurechenbar macht, muss
personen- und fahrzeugbezogene Identitätsmerkmalen kombinieren. Wegen des Umstands, dass
ein Fahrzeug nicht fest einem Fahrer zugeordnet werden kann, ist dies nicht leicht umzusetzen.

Eine wenig praktikable M̈oglichkeit – z. B. bei der Nutzung einerPKI – ist, sowohl ein Zertifikat
für das Fahrzeug als auch eines für den jeweiligen Fahrer bei jeder Nachricht zuübertragen. Dies
würde die Nachrichtenlänge und die Berechnungsdauer gerade beibeacons̈uber die Maßen stark
vergr̈oßern, da ja neben den beiden Zertifikaten auch die entsprechenden Signaturen erzeugt und
gesendet werden m̈ussen.

Daher ist es ratsam, die beiden Zertifikate bzw. deren enthaltene Informationen zu einem zu
verschmelzen. Um aus dem Fahrzeug- und Personenzertifikat ein gültiges zu erstellen, muss
dieses mit dem privaten Schlüssel einer bzw. derCA signiert werden. Dies kann grundsätzlich
folgendermaßen erreicht werden:

• Beide Zertifikate werden an dieCA geschickt. Sie erstellt ein temporäres Zertifikat, das
alle ben̈otigten Informationen vereint, und versendet es sicher an den Teilnehmer. Hier
wird die CA einer erḧohten Belastung ausgesetzt, die durch intelligente Aufwandsvertei-
lung kompensiert werden muss. Der Umstand, dass zwischen dem Fahrzeug- und dem
Personenzertifikat keinerlei Verweis oder Beziehung bestehen darf10, macht es n̈otig, dass
der Antragsteller mit beiden privaten Schlüsseln Signaturen leistet. Nur so kann die zen-
trale Instanz̈uberpr̈ufen, ob die beiden̈ubermittelten Zertifikate auch der Konstellation in
der Realwelt entsprechen oder ob die Beteiligung eines Fahrzeugs oder einer Person in
böswilliger Absicht vorgeẗauscht wird.

Ein Nachteil entsteht beim Aspekt der Nichtabstreitbarkeit von gesendeten Meldungen.
Trotz der großen Kombinationsvielfalt von Fahrern und Fahrzeugen und der damit resul-
tierenden Datenmenge müssten diese zumindest eine gewisse Zeit aufbewahrt werden. We-
sentlich gravierender wiegt jedoch, dass für dieses eine SchutzzielI2 ein anderes – die Ver-
hinderung der Erstellung von Bewegungsprofilen (V2) – gef̈ahrdet wird. Allgemein tr̈agt
ein solch gemischtes Zertifikat erheblich mehr Information als ein rein fahrzeugbezogenes,
das f̈ur den Beobachter zumindest den Fahrzeugführer variabel und zun̈achst unbestimm-
bar l̈asst.

9Auf der Webseite der IHK Frankfurt (Oder) wird diese Neuregelung (subjektiv und) zusammenfassend dargestellt,
siehehttp://www.ihk-ffo.de/content/artikel/10800.html

10Dies ist n̈otig, um Fahrzeug- und Personenzertifikate beliebig kombinieren zu können, d.h. um keine Ein-
schr̈ankung zu erheben, welcher Fahrzeugführer welches Fahrzeug bewegen darf.
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• Im Fahrzeug selbst ist in manipulationssicherer Hardware ein privater Schlüssel hinterlegt,
mit dem ein tempor̈ares Zertifikat ausgestellt wird. Dies würde zwar ein zentralestrust cen-
ter obsolet machen und damit dem Problem der Netzabdeckung mit festen Basisstationen
begegnen, dieser Schlüssel ẅare allerdings zentraler Focus von Angriffen und langfristig
sehr schwer zu schützen.

Des Weiteren ist in dieser Lösung der R̈uckruf von Zertifikaten stark erschwert: Ein böswil-
liger Teilnehmer ist ja so lange in der Lage, sich gültige Zertifikate auszustellen, bis sein
Fahrzeug oder die VANET-Ausstattung stillgelegt wird. In der Zwischenzeit müsste sich
die Information, dass diesem Teilnehmer nicht mehr vertraut werden darf, im Rest des
Netzes verteilen – ohne zentrale Organisationseinheit.

Im Fall, dass rein symmetrische Kryptographie eingesetzt würde, m̈usste neben dem geheimen
Fahrzeugschlüssel vor Fahrtantritt auch der Schlüssel des aktuellen Fahrers bereitgestellt wer-
den. Dies ließe sich mit individuellen Hardware-Tokens wie dem elektronischen Führerschein
vern̈unftig bewerkstelligen. Im Gegensatz zu Lösungen mit asymmetrischer Kryptographie stellt
die Berechnungsdauer von integritätssicherndenMACskeine Ḧurde dar (siehe Tabelle4.3 auf
Seite 69). Neben der gr̈oßeren Nachrichtenlänge – es werdenMACs sowohl mit Hilfe des
Fahrzeug- als auch des Fahrerschlüssels erzeugt – fallen vor allem die erschwerten Bedingun-
gen beiÜberpr̈ufung derMACs ins Gewicht. Einem Knoten, der denMAC einer empfangenen
Nachricht pr̈ufen will, darf der zur Pr̈ufung notwendige geheime Schlüssel nicht ausgehändigt
werden, oder zumindest nicht in einer Weise, bei der ihm dieser Schlüssel verwendbar vorliegt.
Ansonsten ẅare er fortan in der Lage, kaum̈uberpr̈ufbar seine Identiẗat zu wechseln.

Im Rahmen von Ad-hoc-Netzwerken stellt dies jedoch ein allgemeines Problem von Sicherheits-
infrastrukturen dar, die auf symmetrischer Kryptographie beruhen. Inwieweit tatsächliche Vor-
schl̈age f̈ur Sicherheitsinfrastrukturen diese Probleme lösen, wird in Kapitel4.3.1auf Seite82
eingehend betrachtet.

Fazit

Die praktikabelste L̈osung stellt sicher die in Abschnitt4.1.1 auf Seite47 vorgestellte dar:
VANET-Teilnehmer mit erḧohten Privilegien – alle definierten Rollen außerR-PKW – weisen
bei deren Inanspruchnahme diese durch ein separates Dokument, eine gesonderte Authentifizie-
rung, o.ä. nach. Ansonsten finden fahrzeugbezogene Identitäten Anwendung, wobei als Iden-
tifikatoren eindeutige Merkmale eines Fahrzeugs wie Fahrgestellnummer, Nummernschild, etc.
durchaus geeignet sind. Diese müssen jedoch im Sinne der SchutzzieleV1,2 noch in eine pseud-
onyme Formübertragen werden, was in Abschnitt4.1.2auf Seite52näher vorgestellt wird.

Kryptographische Schlüssel und Dokumente sind diesem Ansatz nach dem Fahrzeug und nicht
einer Person zugeordnet. Um dennoch den Fahrer unabstreitbar einer Fahrt mit einem bestimmten
Automobil zu einer bestimmten Uhrzeit zuweisen zu können, wird der Gebrauch einesEDR
vorgeschlagen, der die Benutzung dieses Fahrzeugs manipulationssicher und nur für autorisierte
Teilnehmer (R-POLIZEI) einsehbar protokolliert.
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Die Verwendung von Zertifikaten, die sowohl personen- als auch fahrzeugbezogene Daten bein-
halten, oder ihre Pendants beruhend auf symmetrischer Kryptographie erscheint zwar zunächst
elegant und sinnvoll, erleichtert aber in gewisser Weise Angriffe auf die Vertraulichkeit und ist
überfl̈ussig, gesetzt den Fall, dass die Personendaten nur dem Zweck der nachträglichen Verfolg-
barkeit dienen.

Der Vorschlag, einen elektronischen Führerschein als Zugangskontrollmaßnahme und als Basis
für einen elektronischen Fahrtenschreiber (EDR) zu verwenden, ist dagegen positiv zu bewerten,
jedoch nur als n̈utzliche Zusatzeigenschaft zu betrachten: Hier fehlen rechtliche Grundlagen.

4.1.2. privacy vs. auditability

privacy Als eines der wichtigsten Schutzziele wurde in Kapitel3.2.1auf Seite20die Vermei-
dung von BewegungsprofilenV1 herausgestellt.

Um aus der Sicht eines Angreifers dazuüberhaupt in der Lage zu sein, muss man entlang einer
gewissen Strecke entweder so viele Basisstationen wie möglich unter seine Kontrolle bringen
oder selbst systemkonforme Einrichtungen betreiben. Dies bedingt also einen starken Angreifer
AM4,5, der eine entsprechende Verbreitung und Speicher- und Verarbeitungskapazitäten auf-
weist.

Mit einer nahezu l̈uckenlosen Kette solcher Angreiferstationen gelingt es ihm dann, Aktionen
und Verkehrsverhalten von Teilnehmern zuüberwachen. Um zu verhindern, dass (für den An-
greifer) dar̈uber hinaus die gesammelten Informationen Fahrzeugen zurechenbar sind, wurde im
Verlauf dieser Arbeit vorgeschlagen, sich auf Pseudonymität und dem Vermeiden oder Verschlei-
ern von identifizierenden Nachrichtenbestandteilen zu stützen (vgl. Kapitel3.2.1auf Seite20).

Dies ist jedoch aufgrund der besonderen Merkmale von VANETs nicht genug. Mit nur einem un-
ver̈anderlichen Pseudonym könnte eine Verbindung von Pseudonym und Identität ermittelt wer-
den, z. B. einfach dadurch, dass man ein Zielfahrzeug bis zur Wohnung verfolgt. Als logische
Konsequenz wird in [RH05a] u. a. die Verwendung einer Vielzahl von pseudonymen Schlüsseln
vorgeschlagen, die es auch starken Angreifern (AM4,5) sehr schwer macht, einerseits gezielt ein
Fahrzeug zu verfolgen und andererseits beobachtete Aktionen und Nachrichten einem bestimm-
ten Urheber korrekt zuzurechnen.

Der Wechsel dieser Schlüssel muss jedoch unter bestimmten Voraussetzungen stattfinden, wie
Abbildung4.1auf der n̈achsten Seite veranschaulicht: Wenn ein Fahrzeug zwischen zwei angrei-
fenden Basisstationen oder Fahrzeugen seinen Schlüssel und damit sein Pseudonym wechselt, so
können die Angreifer das alte und neue einer (noch nicht bekannten) Identität zuordnen11. Die
Angreifer haben also Informationen gewonnen und vom Schlüsselwechsel profitiert. Um dies
zu verhindern, wird eine untere Grenze für die Benutzungsdauer eines Pseudonyms festgelegt,
die sich mitdr (Sendereichweite eines Fahrzeugs),dv (Fahrtstrecke, in der Geschwindigkeit und

11Dies f̈allt ihnen umso leichter, je weniger Fahrzeuge sich zwischen ihren beiden
”
Messstationen“ befinden und

wie sehr sich das Zielfahrzeug hinsichtlich Geschwindigkeit, Fahrspur, etc. von anderen Verkehrsteilnehmern
unterscheidet, vgl. SchutzzielV2 in Kapitel 3.2.1auf Seite20.
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Abbildung 4.1.:Die Einflussgr̈oßendr (Sendereichweite eines Fahrzeugs),dv (Fahrtstrecke, in
der Geschwindigkeit und Fahrtrichtung konstant bleiben) unddatt (Abstand zwi-
schen zwei Angreiferstationen) bestimmen die Wechselfrequenz von Teilneh-
merschl̈usseln.

Fahrtrichtung konstant bleiben) undvt (Geschwindigkeit des Zielfahrzeugs) folgendermaßen er-
rechnet:

min(Tkey) =
dv + 2dr

vt

Bei einer Fahrzeuggeschwindigkeit von 100 km/h beträgtTkey rund eine Minute (vgl. [RH05a],
S. 8).

Die obere Zeitgrenze, innerhalb derer ein Schlüsselwechsel erfolgen muss, ist logischerweise
durch den Abstand der Messstationen des Angreifers bestimmt, der in der Regel unbekannt sein
dürfte. Deswegen wird in der Praxis der errechnete Wertmin(Tkey) leicht erḧoht12.

DOETZER wendet in [Doe05], S. 12, berechtigterweise ein, dass dies nur wirksam sein kann,
wenn der Pseudonymwechsel gleichzeitig in einer angemessen großen Gruppe erfolgt – es wird
eine Anonymiẗats- bzw. Pseudonymitätsgruppe geschaffen (vgl. Abschnitt3.2.1auf Seite23). Ei-
ne gewisse Nachbarschaftsgröße als Bedingung für einen gemeinsamen Schlüsselwechsel sollte
also grunds̈atzlich vorherrschen.

Als Konsequenz beider̈Uberlegungen l̈asst sich zum Nachteil der Netz-Performance ein stark
erḧohtes Nachrichtenaufkommen prognostizieren. Gerade hier steigt die Chance, dass wichti-
geWarnungenihre Empf̈anger nicht erreichen, zusätzlich an, da mit jedem Pseudonymwechsel
auch die Hard- und Netzwerkadressen geändert werden m̈ussen. Aus diesen Gründen sind wei-
tere Aussagen zu dieser Problematik erst möglich, wenn alle Seiteneffekte und Einflussgrößen
durch Tests und Simulationen genauer erforscht wurden. Grundsätzlich sollte im Zweifel der
Verkehrssicherheit Vorrang gewährt werden.

auditability Um im Gegenzug die R̈uckverfolgbarkeitI1 zu geẅahrleisten, sind im Fall einer
PKI MANET-IDs, die in [KSW05], S. 4, und [Kar04], S. 122 ff., pr̈asentiert werden, durchaus
geeignet. EineMANET-IDbesteht aus dem̈offentlichen Schl̈ussel eines Teilnehmers, der durch
ein CA-Zertifikat besẗatigt wird. Im Sinne vonV1,2 lässt das Zertifikat keine R̈uckschl̈usse auf

12Im Beispiel von [RH05a], S. 8, betr̈agt dieser Aufschlag 10 Prozent.
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Personen und Fahrzeuge zu13. Durch ihre gesicherte Eindeutigkeit im gesamten Netz sindöffent-
liche Schl̈ussel bzw.MANET-IDsgeradezu pr̈adestiniert als Identifikator und sollten deshalb ins
Auge gefasst werden. Als Alternative, die auf Verfahren mit asymmetrischer wie symmetrischer
Kryptographie anwendbar ist, könnten Pseudonymëuber kryptographische Funktionen aus der
Fahrgestellnummer (im Folgenden beispielhaft verwendet), dem Kennzeichen, etc. erzeugt wer-
den.

Ist einePKI die bevorzugte Sicherheitsinfrastruktur, so könnte in jedem Zertifikat eines Teilneh-
mers ein Pseudonym verankert sein, das die Fahrgestellnummer (Vehicle Identification Number,
VIN) und denöffentlichen Schl̈ussel dieses Zertifikats in verschlüsselter Form beinhaltet. Als
Schl̈ussel bietet sich natürlich der öffentliche Schl̈ussel derCA an, nur sie ẅare dann in der
Lage, die beiden Inhalte des Chiffrats zu enthüllen.

ID = EPKCA(VINTN, PKTNx),

mit VINTN als die eindeutige Fahrgestellnummer undPKTNx als deröffentliche Teilnehmer-
schl̈ussel dieses vorliegenden Zertifikats.

Folgende Vorteile ergeben sich aus dieser Abbildung:

• Bei der Ausstellung jeden Zertifikats stehen derCA beide Informationen zu Verfügung, sie
sind n̈amlich Erhebungsgrößen beimenrollment.

• Der öffentliche Teilnehmerschlüssel ist als variable Einflussgröße notwendig, wenn ein
Satz an Schlüsselpaaren vorgesehen sind. Würde nur die Fahrgestellnummer in die Ein-
wegfunktion eingehen, ginge der Nutzen vieler pseudonymer Schlüsselpaare verloren: Al-
le Zertifikate eines Teilnehmers würden durch den unveränderten Identifikator verkettbar.

• Alle ben̈otigten Elemente zur Zuordnung der Fahrgestellnummer zu einer Identität sind
nun innerhalb einer vollständigen Nachricht vorhanden.

• Natürlich kann jeder Angreifer, der der asymmetrischen Verschlüsselung m̈achtig ist (ab
AM1), solche Identifikatoren fälschen; er scheitert aber bei der Einbettung in das Zertifikat.

• Gem̈aß der Annahmen̈uber die Angreifer in Kapitel3.3auf Seite31 sind sie nicht f̈ahig,
die verwendete Verschlüsselung zu brechen. Natürlich muss auch verhindert werden, dass
der Schl̈ussel derCA ihnen nicht in die Ḧande f̈allt.

Analog s̈ahe die Verfahrensweise bei symmetrischer Kryptographie aus. Es wäre zwar denkbar,
statt desöffentlichen einen der symmetrischen Teilnehmerschlüssel einfließen zu lassen; auch
dieser ẅurde eine eindeutige Verkettung liefern. Es sollte jedoch stets vermieden werden, ge-
heime Schl̈ussel züubertragen. Stattdessen könnten andere veränderliche Komponenten wie die
Zeit zum Zuge kommen (vgl. Kapitel4.3.1auf Seite84und [JCH04], S. 4).

13Die CA hat und muss im Zuge von Netzausschließungen trotzdem die Möglichkeit dazu haben.
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Die ExekutiveAM5 wäre in diesem Modell alleine nicht fähig, Beziehungen zwischen den Zert-
fikaten und Fahrzeugen herzustellen.

Möchte man auch dieCA als einen jetzt starken Angreifer ausschließen, müsste der private
Schl̈ussel derCA auf mehrere Instanzen verteilt werden, so dass erst bei deren Zusammenar-
beit die Fahrgestellnummern auslesbar sind (vgl. Abschnitt4.1.4auf Seite61.

Auch der Fahrer k̈onnte in f̈ur ihn kritischen Situationen gewillt sein, seine Identität bzw. seine
Pseudonyme derart zu fälschen, dass eine Rückverfolgung nicht mehr m̈oglich ist. Dies gilt es
mit technischen Mitteln zu verhindern oder zumindest zu erschweren:

1. Es wird eintamper-proof moduleals Schl̈usselspeicher verwendet.

2. Der Ein- und Ausbau oder Austausch dieser sicheren Module ist bauartbedingt zu erschwe-
ren; jedoch d̈urfte es auch im Erfolgsfall für den Angreifer schwierig sein, anderen Perso-
nen Anreize zu bieten, ihre Schlüsselspeicher zu tauschen (SchutzzielV4).

4.1.3. Management von Schlüsseln und Zertifikaten

Mehrere Schl̈ussel und Pseudonyme pro Teilnehmer implizieren, dass der Aufwand für die Er-
zeugung, Speicherung und die Sperrung dieser großen Masse die Praktikabilität – zumindest
in einem gewissen Maß – negativ beeinflusst. Gegenüber geẅohnlichen mobilen Ad-hoc-Netzen
kann die Umsetzung dieser drei kritischen Prozesse nicht nur aufgrund der weniger strikten Hard-
warebeschr̈ankungen leichter umgesetzt werden, wie dieses Kapitel zeigen soll.

Erzeugen und Aufbewahren von Schlüsseln

Klassischen Ad-hoc-Netzwerken ist das bootstrapping-Problem inhärent: F̈ur den Route-
Discovery-Prozess (siehe Kapitel2.2.4 auf Seite9) müssen sich die beteiligten Parteien au-
thentifizieren und die Integrität der Nachrichten gesichert werden; dafür sind jedoch verifizierte
Schl̈ussel notwendig, die wiederum etablierte Routen voraussetzen, um sieüberhaupt verteilen
zu können. FRANK KARGL beschreibt diese Situation in [Kar04], S. 110, als Henne-Ei-Problem
und merkt zudem an:

Die Lösung, Schl̈ussel im Vorfeld offline züubertragen, kann in Ad hoc Netzen kaum
überzeugen.

Diese Aussage ist in Bezug auf VANETs jedoch nicht haltbar. Im
”
Lebenszyklus“ existieren

zumindest zwei Stationen, die sich als Zeitpunkte für das Speichern der Schlüssel im Fahrzeug14

anbieten und das bootstrapping-Problem umgehen:

14Im Kapitel4.1.1auf Seite46wurde festgestellt, dass kryptographische Schlüssel der Fahrzeugidentität zugeordnet
werden sollten.
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• Die Herstellung des Fahrzeugs.

• Die Zulassung/Umschreibung des Fahrzeugs in der Zulassungsstelle.

Erstere Variante hat den Vorteil, dass keine nachträgliche Speicherung – wom̈oglich nochüber
die Luftschnittstelle – erfolgt, sondern dies bereits vor Ort von autorisierten Personal durch-
geführt wird. Da gegen die AngreiferAM3-5 Tamper Proof Moduleszur Aufbewahrung jegli-
chen kryptographischen Materials eingesetzt werden, kann diese manipulationssichere Hardwa-
re von daf̈ur geeigneten Parteien (z. B. auch von den Automobilherstellern selbst, Details in
Kapitel 4.1.4auf Seite61) bespielt und unabḧangig davon ins Fahrzeug eingebaut werden.

In [RH05a], S. 5, und [PP05], S. 3 f., wird darauf hingewiesen, dass im Zuge der periodischen
Inspektionen eines Fahrzeugs auch geprüft wird, ob diese Schlüsselspeicher in der Zwischen-
zeit manipuliert wurden. Das dafür vorausgesetzte autorisierte Wartungspersonalübern̈ahme im
Bedarfsfall auch den Austausch von gesperrten Schlüsseln oder dem gesamten Modul. Die Be-
nutzung vorhandener Infrastrukturen wie Werkstätten und Kundendienstzentren schützt vor ho-
hen Investitionen und lässt f̈ur die Teilnehmer die Ansprechpartner bezüglich ihres Fahrzeugs
unver̈andert.

Neben einer ad̈aquaten Schulung verfügt das Wartungspersonalüber ein Attributzertifikat, das
ihm die RolleR-WARTUNG für das Fahrzeug̈uberpr̈ufbar attestiert. Sollte der Preis einesTam-
per Proof Modules, das bereits mit allen Schlüsseln und Zertifikaten ausgestattet ist, in einem
günstigen Rahmen liegen, ist es auch durchaus denkbar, dem Personal nur den Aus- und Einbau
in das Fahrzeug zu erlauben bzw. zu ermöglichen. Ist dies aus finanziellen Gründen nicht durch-
zusetzen, sollte es grundsätzlich vermieden werden, geheime Schlüsselüber die Luftschnittstelle
zum Automobil zuübertragen.

Bilden PKCS15 die Basis f̈ur die eingesetzte Sicherheitsinfrastruktur, sollte man in jedem Fall
davon absehen, geheime Teilnehmerschlüssel zentral zu speichern. Im Kapitel4.1.4auf Seite61
wird gezeigt, wie dies bereits mit dem Schritt der Schlüsselgenerierung vermieden werden kann;
selbst wenn entsprechende gesetzliche Vorschriften bestehen, kann dieCA nie mit Sicherheit als
AngreiferAM5 ausgeschlossen werden.

Bei Verwendung von symmetrischer Kryptographie kommt man jedoch nicht umhin, geheime
Schl̈ussel auch innerhalb zentraler Instanzen aufzubewahren; für jede Kommunikation zwischen
einem Teilnehmer und einerTrusted Third Partymuss ein gemeinsamer geheimer Schlüssel zur
Verfügung stehen. In dieseTTP muss ein weit ḧoheres Vertrauen aus Teilnehmersicht gegeben
sein (vgl. [FHK95], S. 5). Zwar muss auch der private Schlüssel derCA in höchstem Maße
gescḧutzt werden16, im Fall symmetrischer Kryptograhpie kommen hierbei aber noch die Mil-
lionen an geheimen Schlüsseln hinzu, was zusätzlich weitaus ḧohere technische, organisatorische
und finanzielle Anspr̈uche stellt.

15Public Key Crypto Systems
16Dies l̈asst sich gut durch eine Entkopplung vom Teilnehmerstamm erreichen, wobei nur hierarchisch untergeord-

nete Instanzen mit derCA zwecks Signieren von Zertifikaten direkt kommunizieren.
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Sperren von Schlüsseln

Aus verschiedenen Gründen k̈onnen Schl̈ussel und Zertifikate ihre G̈ultigkeit verlieren, z. B. weil
sie von Vornherein nur eine limitierte G̈ultigkeitsdauer aufweisen, sie aus Sicherheitsgründen pe-
riodisch gewechselt werden oder gar komprimittiert wurden. Im Normalfall ist ein symmetrischer
Schl̈ussel nur zwei Parteien bekannt, entweder teilen sich ihn zwei gleichberechtigte Teilnehmer
oder ein Teilnehmer und eineTTP. Hier erscheint es zunächst leicht, den jeweiligen Kommuni-
kationspartner̈uber die Sperrung des gemeinsamen Schlüssels zu informieren. Trotzdem ist die
Sperrung von Schlüsseln Gegenstand genauerer Untersuchung in konkreten Vorschlägen (siehe
Kapitel 4.3.1auf Seite82).

In PKCS-Systemen jedoch stellt sich die Situation deutlich schwieriger dar, auch wenn eine zen-
trale Instanz wieREV oder dieCA selbst permanent von jedem Teilnehmer zu erreichen ist.
In einemhybrid-VANET kann eine solche Kommunikationsverbindung zurTTP nicht immer
vorausgesetzt werden, inself-organized-VANETs sind gar keine zentralen Instanzen vorhanden
oder werden durch die Kooperation einiger exponierter Knoten simuliert. Dies macht es schwie-
rig, revocationszügig und netzdeckend durchzusetzen, ohne dabeiüberhaupt m̈ogliche Angriffe
in Erwägung zu ziehen.

Daraus ergeben sich weitere Fragestellungen, die von einer geeignetenrevocation-Lösung inner-
halb von VANETs beantwortet werden müssen:

• Wie beeinflusst die große Zahl der teilnehmenden Knoten den Umfang der Sperrdokumen-
te oder -protokolle?

• In welcher Zeitspanne erreicht die Information einer Schlüsselsperrung sämtliche VANET-
Teilnehmer?

• Wie verbindlich lassen sichrevocationsdurchsetzen?

• Welche technischen Voraussetzungen müssen daf̈ur vorhanden sein oder geschaffen wer-
den?

Inwiefern aktuellePKI-Sperrverfahren diese Fragen beantworten, zeigt deren Gegenüberstellung
in den folgenden Abschnitten.

Certificate Revocation Lists In der ersten Herangehensweise veröffentlicht dieREV oder
die CA eine Liste (Certificate Revocation Lists, CRLs), in der alle gesperrten Zertifikate an-
geführt sind. Diese nach und nach wachsende Liste kann bei entsprechend großen Netzen enorme
Ausmaße annehmen, was einen gewissenÜbertragungs- und Speicheraufwand bedeutet. Abhil-
fe schaffenDelta CRLs, die zu einer gegebenenBasis CRLnur neu hinzugekommene Zertifi-
katsperrungen beinhalten. Ein weiterer Ansatz, dieÜbetragung kompletterCRLszu vermeiden,
teilt die Informationen̈uber r̈uckgerufene Zertifikate inverteilte Sperrlistenauf. Dies verringert
zwar nicht die eigentliche Datenmenge; für einen einzelnen Teilnehmer, der in der Regel nur
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einen bestimmten Kreis an Kommunikationspartnern besitzt, genügt es aber, nur die zutreffenden
Sperrlisten periodisch abzurufen. Um für ein Zertifikat die zutreffende Sperrliste zu ermitteln, ist
in X.509 eine Erweiterung namensCRLDistributionPointsvorgesehen, die die Verteilungspunk-
te benennt, unter denen der Benutzer Statusinformationen zum vorliegenden Zertifikat erhalten
kann.

Online Certificate Status Protocol Die zweite M̈oglichkeit sieht vor, Statusinformatio-
nen f̈ur jede Zertifikats̈uberpr̈ufung online abzurufen, was zwar bedarfsgerecht und sehr aktuell
ist, aber f̈ur jede Pr̈ufung eine Onlineverbindung zumtrust centervoraussetzt. Ein einfaches
Protokoll, Online Certificate Status Protocol, OSCP, regelt den Nachrichtenverkehr zwischen
Teilnehmer und demtrust center.

(vgl. [Sch01], S. 333 ff.)

Sperrb äume Einen Kompromiss zwischen einer Online-Sperrabfrage undCRLsrealisieren
Sperrb̈aume (Certificate Revocation Trees, CRTs). Ziel bei der Verwendung vonCRTsist es,
dem Client nur die tats̈achlich ben̈otigten Sperrdaten zukommen zu lassen und dabei auch den
Aufwand für dastrust centergering zu halten. In diesem Verfahren werden die Informationen,
die Inhalt einer oder mehrererCRLswären, in einer anderen Datenstruktur, einem Baum, re-
präsentiert. DieCA stellt zun̈achst anhand ihrer gespeicherten Sperreinträge eine umfassende
Liste von statements auf, mit denen sich ermittelt lässt, ob ein Zertifikat gesperrt ist.

Beispiel:
Wenn die Zertifikate Nr. 1438467, 1438468 und 1438469, ausgestellt von derCA Nr.
3, gesperrt sind, lautete das entsprechende statement:
STATEMENT 5: IF CAid = 3 AND (ZNR> 1438466 AND ZNR< 1438470) then
GESPERRT

Mit Hilfe dieser Liste ist es einem Client zwar möglich, herauszufinden, ob ein Zertifikat ge-
sperrt ist, aber das Herunterladen dieser Liste brächte keinerlei Vorteile gegenüber einerCRL.
Stattdessen generiert dieCA für jedes statement einen kryptographischen Hash-Wert und dann
in der Folge aus jeweils zwei benachbarten Hash-Werten wiederum einen Hash-Wert. Am Ende
ergibt sich ein einziger Hash-Wert, der von derCA zudem signiert wird. Abbildung4.2 auf der
nächsten Seite veranschaulicht diese Vorgehensweise.

Der VANET-Knoten l̈adt statt der gesamten Liste nun nur das zutreffende statement 5, die Hash-
Werte A4, B5, C1 und die Signatur von D1 herunter, die grün markierten Hash-Werte sind mit
diesen Informationen berechenbar. Ziel ist es, den letzten Hash-Wert zu berechnen und die Si-
gnatur zu verifizieren. Er braucht also nicht umfangreicheCRLs herunterladen, sondern holt sich
nur Sperrdaten, die er aktuell benötigt. DieCertification Authority kann den Aufwand, der durch
vielfache Generierung von Signaturen entsteht, vermeiden.

Bei der Aktualiẗat bewegen sichCRTsauf gleichem Niveau wie dieCRLs, die Clients ben̈otigen
aber in jedem Fall Netzzugriff, wenn sie ein Zertifikat prüfen wollen. (vgl. [Sch01], S. 340 f.,
[Koc98], S. 4 f.)
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Abbildung 4.2.:In diesem (Teil-)Certificate Revocation Tree müssen nur Hash-Werte in durch-
gezogenen K̈astchen heruntergeladen werden, die in gepunkteten Kästchen kann
der Knoten selbst berechnen.

Certificate Revocation System nach Micali und Kargl M ICALI stellte bereits 1998 in
[Mic96] ein weiteresCertificate Revocation Systemvor, das bewusst die Schwachstellen von
CRLsvermeiden soll, zugleich aber auch keine ständige Kommunikationsverbindung zurCA
fordert. Zun̈achst legt dieCA fest, wie lange ein Zertifikat g̈ultig ist und in welchen Abständen
die Gültigkeit gepr̈uft werden kann. MICALI geht in seinen Ausführungen beispielhaft von einem
Jahr G̈ultigkeit und einem Tag als Prüfperiode aus.

Für dieses Verfahren fügt dieCA beim Ausstellen eines Teilnehmerzertifikats zwei FelderY und
N hinzu, die beide dieselbe Länge von 100 Bit aufweisen, jeweils einmalig im Netz verwendet
und folgendermaßen gebildet werden:

• Die CA wählt einen StartwertY017 und bildet davon eine Hash-Chain, indem sie 365 Mal

17Dieser Wert kann zufällig geẅahlt oder durch eine Abbildung eines geheimen Schlüssels und z. B. der Serien-
nummer des Zertifikats gebildet werden. Letztere Möglichkeit vermeidet die Speicherung einer großen Anzahl
von Startwerten.
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(die Anzahl der Perioden)Y0 einer Hash-Funktion̈ubergibt:

Y = F 365(Y0)

F sei eine kryptographische Hash-Funktion, der WertY wird im Zertifikat verankert.

• Der zweite WertN entsteht aus der einmaligen Ausführung der Hash-Funktion vonN018:

N = F (Y0)

Pro Tag im G̈ultigkeitszeitraum des Zertifikats (i) und Zertifikat berechnet und speichert dieCA
ein neuesY auf folgende Weise:19

Y365-i = F 365−i(Y0)

Ist ein zu pr̈ufendes Zertifikat nicht zurückgerufen worden,̈ubermittelt dieCA diesen WertY365-i

– in [Kar04], S. 127, VerifikatorV genannt – dem Prüfer des Zertifikats; im anderen Fall wird
schlichtN0 zurückgeliefert.

Allein mit dem VerifikatorV ist der Pr̈ufer in der Lage, eine Entscheidungüber die G̈ultigkeit
des vorliegenden Zertifikats zu treffen; wenn

F i(V) = Y

gilt, sieht er das Zertifikat als gültig an.20 Es handelt sich bei dem Verfahren von SILVIO M ICALI

also nicht um den R̈uckruf eines Zertifikats, es beweist eher dieCA die Gültigkeit.

In diesem Stadium liegt einCertificate Revocation Systemvor, das stark von Onlineverbindungen
zur CA abḧangt. In [Kar04], S. 128, greift FRANK KARGL die Idee aus [Koc98] auf,

dass der Zertifikatsinhaber selbst die Gültigkeit seines Zertifikats beweisen muss.

Hier wird allerdings auf den WertN komplett verzichtet, die Funktionsweise vonY wird beibe-
halten. Ist es einem Knoten möglich, Kontakt zurCA aufzunehmen, holt er sicḧuber die Seri-
ennummer oder ein anderes eindeutiges Merkmal seines Zertifikats den aktuellen VerifikatorVi

und sendet diesen fortan zusammen mit seiner Nachricht, der Signatur und seinem Zertifikat.

Da er g̈ultige Verifikatoren keineswegs selbst erstellen kann – er kennt den WertY0 nicht – sind
seine Kommunikationspartner stets in der Lage, die Gültigkeit seines Zertifikats zu prüfen, ohne
Kontakt mit derCertification Authority aufnehmen zu m̈ussen.

Falls auf demÜbertragungsweg zwischen Knoten undCA manipuliert wurde, erkennt dies der
Knoten durch die oben beschriebene Prüfung sofort und kann eine weitere Anfrage stellen. Al-
ternativ, wenn das Zertifikat abgelaufen ist, schickt dieCA eine entsprechende und signierte

18Dieser Startwert wird analog zuY0 geẅahlt.
19Dies kann naẗurlich auch im Voraus und damit nicht in Echtzeit berechnet werden.
20F i(V) = F i(Y365−i) = F i(F 365−i(Y0)) = F 365(Y0)

59



Kapitel 4: Sicherheitsinfrastrukturen

Nachricht an den Knoten. Nimmt der VANET-Teilnehmer in diesem Fall weiterhin am Netz teil,
können andere seine Nachricht zurückweisen, da entweder kein oder ein inkorrekter Verifikator21

enthalten ist.

Für jede Verl̈angerung eines Zertifikats, d.h. wenn es nicht vorzeitig abgelaufen ist, werden die
beschriebenen Schritte wiederholt, allerdings ohne den (hier nicht dargestellten) Prozess des
enrollments.

Kurzzeit-Zertifikate Den umgekehrten Ansatz verfolgen Kurzzeit-Zertifikate. Ein Benutzer
kann erst wieder am Netz partizipieren, wenn ihm ein neues Zertifikat ausgestellt wird. Die Zeit,
in der einerevocationin Kraft tritt, ist hier also nicht von der Verteil- und Erneuerungszeit der
CRLs, CRTs, etc. (Aufgabe derREV und derCA) abḧangig, sondern nur von der Gültigkeits-
dauer der Zertifikate und der Bearbeitungszeit derCA. Je k̈urzer man diese G̈ultigkeitsdauer
gestaltet, desto schneller werden zwar dierevocationsumgesetzt, aber desto größer wird der
Aufwand derCA für die Pr̈ufung, ob Knoten noch teilnahmeberechtigt sind, und die Neuerstel-
lung der Zertifikate. Dieser Umstand sollte bei der Realisierung dieses Vorschlags in Bezug auf
die Verfügbarkeit und die Performance starke Berücksichtigung finden.

Vorteil dieser L̈osung ist die geringe Abhängigkeit von Verbindungen zumtrust center. Nur
zum Ende einer G̈ultigkeitsperiode ist eine Kontaktaufnahme zurCA notwendig, um ein neues
Zertifikat zu erhalten. In3.2.4auf Seite30wurde die Verf̈ugbarkeit von festen Basisstationen als
Herausforderung festgestellt, der Kurzzeit-Zertifikate sehr gut begegnen.

Fazit Ein revocation system, das f̈ur jede Zertifikats̈uberpr̈ufung zwingend eine Verbindung
zur CA ben̈otigt, ist für den Einsatz in einem VANET nicht geeignet, da diese Verfügbarkeit
in VANETs nicht vorausgesetzt werden kann. Zudem würden die Echtzeitanforderungen, die
vor allem von der AnwendungsgruppeA1 (Bereich Telematik) gestellt werden, nicht leicht zu
erfüllen sein. F̈ur die Zertifikatspr̈ufung sẗandig und stark wechselnder Kommunikationspartner
wären reine Online-Verfahren wieOCSPund die elegantenCRTswenig praktikabel.

Unter den Offline-Verfahren weisen dieCRLsdie gravierendsten Nachteile auf: Neben ihrer
unzureichenden Aktualität und ihrem Aufwand f̈ur dieCA beeintr̈achtigt am meisten ihre schiere
Größe die Praktikabiliẗat in VANETs: In [Mic96], S. 2, geht der Autor von einer jährlichen
Rückrufquote von 10 % aus, so hätte eine umfassendeCRLfür Deutschland ungefähr 5 Millionen
Einträge, wenn man beispielhaft davon ausgeht, dass jedes Kraftfahrzeug am VANET teilnimmt.
Geht man pro Zertifikat nur von einer 32 Bit Seriennummer aus, so beträge die Gr̈oße dieserCRL
rund 20 MByte (vgl. [Kar04], S. 127).22

Natürlich bieten sich in VANETs verteilteCRLsan, die jeweils nur eine geographische Region
bedienen und so nur einen Bruchteil der vorher ermittelten Größe aufweisen. Als neues Pro-
blem treten hier all diejenigen Verkehrsteilnehmer auf, die zwischen solch definierten Regionen

21In diesem Fall ist entweder Manipulation vonseiten eines Angreifers oder des Knoten selbst ununterscheidbar
aufgetreten.

22Weitere Nachteile vonCRLszeigt [Gut02], S. 7 ff. anschaulich auf.

60



4.1: Basiskonzepte

wechseln, vor allem Personen, die am Rand von Regionen wohnen, Pendler, Lastkraftwagenfah-
rer: In diesen F̈allen m̈ussten nun doch auch andere Teil-CRLsbei Bedarf verf̈ugbar sein. Eine
solche Implementierung erforderte zusätzlich die urspr̈ungliche Herkunft eines Teilnehmers, um
die korrespondierendeCertificate Revocation Listzu ermitteln. Ein solcher Mechanismus würde
allerdings einer Bewegungsprofilbildung durchAM4 undAM5 zutr̈aglich sein.

Wie in Abschnitt 4.1.3 auf Seite54 angedeutet, ist es denkbar, pro Teilnehmer nicht ein
Schl̈usselpaar, sondern mehrere zu vergeben. Der Größe vonCRLswürde damit vielfach multi-
pliziert. Auch der Aufwand f̈ur die Erstellung einer Vielzahl von Kurzzeit-Zertifikaten pro Teil-
nehmer scheint nicht vertretbar, es stellt außerdem keinrevocation system, sondern eher eine
Ausweichm̈oglichkeit dar.

In seiner urspr̈unglichen Form stellt auch das Verifikatoren-System von MICALI nur ein nicht
praktikablesonline revocation systemdar, mit der Idee von KARGL, den Benutzer die Beweislast
der Zertifikatsg̈ultigkeit zu übertragen, steht jedoch ein vielversprechener Vorschlag im Raum.
Nachteil dieser L̈osung ist die gestiegene Nachrichtenlänge, sie besteht nun aus Nachricht, Si-
gnatur, Zertifikat und dem Verifikator.

Deshalb ist züuberlegen, ob der Verifikator tatsächlich jeder einzelnen Nachricht angefügt wer-
den muss (vgl. [Kar04], S. 129 und Kapitel4.3.2auf Seite93). Speichert ein Knoten alle emp-
fangenen Verifikatoren und die Adressaten seiner Nachrichten für eine kleine Zeitspanne, so ist
einer Nachricht der Verifikator nur anzufügen, wenn es sich um einen

”
neuen “ Adressaten han-

delt. Der Inhalt dieses Caches muss dabei mit Ablauf der Verifikatorgültigkeit (z. b. ein Tag)
gelöscht werden.

4.1.4. Betreiber einer Sicherheitsinfrastruktur

Betreiber einer Sicherheitsinfrastruktur werden in dieser Arbeit all diejenigen Stellen, Unter-
nehmen, Organisationen, etc. genannt, die eine oder mehrere Aufgaben in einer Sicherheitsinfra-
struktur wahrnehmen. Komponenten, wie sie in3.4.1auf Seite37, 3.4.2auf Seite41und3.4.2auf
Seite41 vorgestellt wurden, k̈onnen demnach auf mehrere Instanzen verteilt werden (z. B. hier-
archisch strukturierteCAs) oder in einer Instanz zusammengefasst werden (z. B. können dieRA
und/oder der Schlüsselgenerierungsserver in dieCA integriert werden).

In diesem Kapitel soll er̈ortert werden, wer als Betreiber einer Sicherheitsinfrastruktur in VA-
NETs geeignet ist.

Erzeugen von Schlüsseln

Die Erzeugung von Schlüsseln bzw. Schlüsselpaaren kann in die Hände

• der Endbenutzer

• dezentraler Registrierungsstellen (z. B.RAs)
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• zentraler vertrauensẅurdiger Instanzen (z. B.CAs)

• der Hersteller oder Installateure23 von Schl̈usselspeichern

• von kombinierten Varianten

gelegt werden. Im ersten Fall muss sich eine zentrale Instanz (hybrid-Szenario), die f̈ur das
Schl̈usselmanagement zuständig ist, zus̈atzlich vergewissern, dass der Antragsteller – und aus-
schließlich er – im Besitz des symmetrischen bzw. des privaten Schlüssels ist. Liegt dem VANET
einePKI zugrunde, signiert schließlich dieCA das neue Zertifikat, sofern der Antragsteller nicht
schon ein g̈ultiges besitzt.

Im Allgemeinen ist jedoch davon abzuraten, die Schlüsselerzeugung allein dem Knoten zuüber-
lassen; denn FRANK KARGL beweist in [Kar04], S. 120, und [KSW05], S. 3:

”
Ohne Beteiligung einerTrusted Third Partykönnen keine verlässlichen Identifika-

toren generiert werden.“

In self-organized-Szenarien, in denen keine feste Infrastruktur angedacht ist, muss die Schlüsse-
lerzeugung von einem, besser mehreren Endbenutzern (EE) geleistet werden. Das Einbinden von
mehreren Parteien in den Erzeugungsprozess bereitet zwar größeren Aufwand, verringert jedoch
die Chance, dass Schlüsselmissbrauch betrieben wird.

Die Hersteller von Automobilen eignen sich für alle Aufgaben einer Sicherheitsinfrastruktur, die
vorab ohne eine Zuordnung eines Fahrzeugs zu einem späteren K̈aufer bzw. Halter ausgeführt
werden k̈onnen, da ẅahrend der Produktion der spätere Besitzer nicht bekannt ist und diese In-
formation damit auch f̈ur Angriffe nicht zur Verf̈ugung steht. Dazu gehört neben dem Einbau der
Tamper Proof Modules, die kryptographische Schlüssel sicher beherbergen, auch die Schlüssel-
generierung selbst. Dies setzt die Vertraulichkeit und Integrität dieses Prozesses voraus.24

Natürlich bedeutet dies zunächst Investitionen in Hardware, Applikationen und die Absicherung
dieser, eine Standardisierung unter den Automobilproduzenten und die periodische Kontrolle
dieses Prozesses durch unabhängige Sachverständige. Sollten die dafür notwendigen und hohen
Anspr̈uche vonseiten der Automobilhersteller nicht zu erfüllen sein, ist die Generierung und
Speicherung der Schlüssel auf demTPM von einem dritten Unternehmen oder einer geeigneten
staatlichen Stelle in Erẅagung zu ziehen.

Die beiden letztgenannten Schritte des Erzeugens und des Speicherns dürfen nicht getrennt wer-
den; vomÜbertragen von geheimen Schlüsseln von einer Institution zu einer anderen ist dringend
abzuraten.

Durch die Entkopplung der beiden Vorgänge der Schlüsselerzeugung und der Zertifikaterstellung
durch dieCA, wird verhindert, dass eine Instanz alle zentralen Aufgaben in sich vereint und so zu

23Der Begriff Installateur meint hier diejenigen Unternehmen, die den Schlüsselspeicher im Automobil verbauen:
Die Fahrzeughersteller selbst, ihre Partner-, Tochter- und Mutterunternehmen oder Zulieferer.

24Diese Ziele sollte das jeweilige Unternehmen selbst zusichern, z. B.über eine Selbstverpflichtung, eine vertragli-
che Zusicherung gegenüber dem Endkunden, etc. (vgl. [FHK95], S. 4)
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einem sehr starken Angreifer oder aber zum Focus von Angreifern würde. Naẗurlich lastet jetzt
auf den Automobilherstellern hoher Druck, die besonderen Sicherheitsmaßnahmen umzusetzen.

Bei der Schl̈usselgenerierung handelt es sich jedoch um ein reines Offline-Verfahren, das durch
strikt autorisiertes Personal und Zugriffs- und Zugangsverfahren gut zu schützen ist. Im Laufe der
letzten Jahre wurden in der Automobilbranche in internePKI-Systeme investiert25, was Know-
How und eine gewisse Erfahrung in Sicherheitsthemen voraussetzt.

Für jedes dieser Unternehmen besteht der Anreiz, das Vertrauen, das ihnen ihre Kundschaft mit
dem Kauf eines Fahrzeugs entgegenbringt, nicht zu enttäuschen und die Vertraulichkeit und Inte-
grität während der Schlüsselerzeugung zu wahren. Das Bekanntwerden eines Missbrauchs würde
der Konkurrenz noch mehr Wettbewerbsvorteile einbringen als z. B. die Bekanntgabe einer Rück-
rufaktion.

Es erscheint sinnvoll, dass der Automobilhersteller auch die aktuellen Zertifikate der zentralen
PKI-Komponenten im Fahrzeug speichert; dies ist ja unabhängig von den folgenden Schritten
desenrollmentsund der Zertifizierung26.

DieseÜberlegungen gelten natürlich auch f̈ur Ans̈atze, die symmetrische Kryptographie einset-
zen. Auch hier ist es sinnvoll, dieTPMsinnerhalb derTrusted Third Partyzu bespielen.

enrollment

Für die KomponenteRA sind Automobilproduzenten denkbar ungeeignet, sie müssten fl̈achen-
deckend regionale Registrierungsstellen aufbauen, ihre Kompetenzen stark erweitern und neuer-
dings personenbezogene Daten speichern. Zudem bedeutete dies hohe Investitionshürden (Auf-
bau, Unterhalt), deren Kostendeckung wohl schwer auf die VANET-Teilnehmer umgewälzt wer-
den k̈onnte.

Stattdessen werden alsLRAs die Zulassungsstellen des Kraftfahrt-Bundesamtes27 vorgeschlagen.
Sie erf̈ullen bereits jetzt viele Voraussetzungen:

• Sie sind den Fahrzeughaltern vertraut als diejenige Stelle, die staatliche Belange im Fahr-
zeugwesen vertritt.

• Sie sind regional sehr gut verfügbar und haben ihren Sitz zentral in Landratsämtern und
ähnlichen staatlichen Verwaltungseinrichtungen.

• Sie sind bereits jetzt mit ihrer Zentrale, dem KBA – Kraftfahrt-Bundesamt, vernetzt.

25Bei der Audi AG besitzt jeder Mitarbeiter einen Ausweis, der die Zugangskontrolle zu Unternehmensbereichen,
die Zugangskontrolle zu Arbeitsplatzrechnern und das Verschlüsseln und Signieren von E-Mails gestattet. Dieses
Unternehmen unterhält außerdem einen̈offentlichen keyserver:http://keyserver.audi.de

26In 4.1.4auf der n̈achsten Seite wird dieser Vorschlag weiter begründet.
27Beispielhaft f̈ur die entsprechenden staatlichen Institutionen anderer Länder.
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Nun wird der Prozess der Fahrzeugzulassung um dieÜberreichung der̈offentlichen Schl̈ussel
an dieCA und die Erzeugung und R̈uckübertragung der Teilnehmerzertifikate erweitert. Für den
ersten Schritt folgen aus den Ergebnissen des letzten Abschnitts zwei Möglichkeiten:

1. Im Schritt der Schl̈usselerzeugung könnte demTPM zus̈atzlich ein Dokument oder ein
Hardware-Token beigelegt werden, das alle auf dem Modul gespeichertenöffentlichen
Schl̈ussel selbstsigniert auflistet. Da zu diesem Zeitpunkt noch keine Verbindung zum
Fahrzeug oder gar dem späteren Halter besteht, muss nur sichergestellt werden, dass die
Information, welchëoffentlichen Schl̈ussel einemTPM angeḧoren, vertraulich bleibt. Dies
sollte also exakt ẅahrend des Schlüsselspeicherungsprozesses vollzogen werden, bei dem
schon sehr hohe Sicherheitsmechanismen aktiv sind.

2. Das Fahrzeug bzw. dasTPM könnte jederzeit seinëoffentlichen Schl̈ussel selbst signieren,
so dass beweisbar wäre, dass das Fahrzeug diese Schlüsselpaare besitzt. Bei der Registrie-
rung authentifiziert sich dieRA gegen̈uber dem Fahrzeug und̈ubertr̈agt nach sorgf̈altiger
Prüfung alle ihr ausgeḧandigten Dokumente an die Zentrale. Die aktuellen Zertifikate der
zentralenPKI-Komponenten m̈ussen demnach schon vorab, z. B. beim Automobilherstel-
ler, im Fahrzeug gespeichert werden.

Die zweite M̈oglichkeit ist der ersten in mehreren Hinsichtenüberlegen:

• Bei 1. kann der Fahrzeughalter nicht als AngreiferAM2 ausgeschlossen werden, er kann z.
B. das Dokument vertauschen oder fälschen, um in eine fremde Identität zu schl̈upfen.

• Bereits im Werk k̈onnen dieTPMsoder das Dokument/Token (un)absichtlich vertauscht
werden.

• Zur anschließenden̈Ubertragung der Zertifikate von derCA an den Knoten muss in jedem
Fall eine authentische Verbindung etabliert werden.

• Die CA kann sich bei der zweiten M̈oglichkeit sofort überzeugen, dass im Fahrzeug
tats̈achlich die angegebenen Schlüsselpaare gespeichert sind.

Im Fall symmetrischer Kryptographie erfolgte bereits im vorherigen Abschnitt der Schlüsselaus-
tausch zwischen dem Fahrzeug und derTTP. Letzterer fehlt nur noch die Information des Fahr-
zeughalters, um dem SchutzzielI1 zu entsprechen: Hier bieten sich Hash-Werte der geheimen
Schl̈ussel an, um diese den Teilnehmern zuzuordnen.

Zentrale Instanzen

CA In [RH05a], S. 6, und [PP05], S. 2, entscheiden sich die Autoren nicht zwischen ihren bei-
den Vorschl̈agen f̈ur den Betreiber derCA. Mit den Automobilherstellern alsCAs wäre es sehr
leicht, jedes Fahrzeug mit den aktuellenCA-Zertifikaten auszustatten, wenn eine Standardisie-
rung unter den Herstellern zu erreichen ist.
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Im Gegenzug ẅare es sehr schwierig für die Unternehmen, in jedem Land die gesetzlichen Vor-
schriften zu beachten und dieselben Sicherheits- und Qualitätsniveaus zu erreichen. Die Dienste
derCA müssten von jedem Standort aus erreichbar sein. Das Betreiben einestrust centersfällt
außerdem nicht in die Kernkompetenzen dieser Unternehmen.

Den Königsweg bildete natürlich eine verteilteCA bestehend aus einem internationalen Auto-
mobilkonsortium und einer staatlichen Automobilbehörde; so k̈onnten die staatlichen Interessen
und die der Teilnehmer vertreten werden, ohne dass eine Seite die Oberhand gewönne. Zentrale
Aktionen wie das Ausstellen von Zertifikaten oder das Ausschließen eines Teilnehmers bedürfen
hier der Zusammenarbeit beider.28

Derzeit zeichnen sich diesbezüglich aber keine Bestrebungen ab. Deshalb wird im Folgenden
stellvertretend f̈ur diese pr̈aferierte L̈osung von zentralen staatlichen Stellen wie das Kraftfahrt-
Bundesamt29 als Betreiber derCA ausgegangen. Sollte es wider Erwarten doch gelingen, eine
zweigeteilteCA aus privaten und staatlichen Institutionen zu schaffen, ist diese Lösung naẗurlich
vorzuziehen.

Staatliche Kraftfahrts̈amter sind nach den aktuellen gesetzlichen Vorschriften geschaffen und
verfügenüber bereits ausgebaute Infrastruktur, eine solch große Teilnehmerzahl zu bewältigen.
Das KBA30 betreibt zudem seit August 2005 eintrust centerfür das Zentrale Kontrollgerätekar-
tenregister (ZKR) im Rahmen der Einführung des Digitalen EG-Kontrollgerätes31.

Relevante Elemente des ZKR 32

• die Fahrerkarte: Speichert Lenk- und Ruhezeiten und enthält die Identiẗatsdaten des Fah-
rers. Diese Daten m̈ussen alle 28 Tage auf Datenspeicher gesichert werden.

• dieUnternehmenskarte: Weist das Unternehmen aus und ermöglicht die Anzeige, das Her-
unterladen und den Ausdruck der Daten, die in dem Kontrollgerät gespeichert sind.

• die Werkstattkarte: Dient zur Pr̈ufung/Reparatur und Kalibrierung des digitalen EG-
Kontrollger̈ates, sowie zum Herunterladen der Daten und zur Datensicherung.

• dieKontrollkarte: Ermöglicht den unbeschränkten Zugriff auf gespeicherte Daten.

Die Fahrerkarteentspricht also in etwa demEDR, wobei auf Letzterem neben den Lenk- und Ru-
hezeiten auch weitere Daten gespeichert werden (vgl. Kapitel2.2.4auf Seite9). Aufgrund dieser

28Laut einem Telefongespräch mit Timo Kosch (BMW) am 2. Februar 2006 wäre diese L̈osung auch vonseiten der
Industrie durchaus gangbar, wenn auch schwer umzusetzen.

29Informationen zum KBA und dessen Zentralregistern sind unterhttp://www.kba.dezu finden.
30In diesem Abschnitt wird stellvertretend für die nationalen Kraftfahrtsämter das KBA diskutiert.
31Hinter diesem Begriff verbergen sich digitale Fahrtenschreiber, die ihre analogen und nicht fälschungssicheren

Pendants verpflichtend ab 1. Mai 2006 ablösen, vgl.http://www.heise.de/newsticker/meldung/68894.
32Diese und weitere Informationen sind unterhttp://www.kba.de/Stabsstelle/ZentraleRegister/zkr/EG0.htmzu fin-

den.
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Tatsache k̈onnen Strafẗater versucht sein, diese der Exekutive vorzuenthalten oder zu zerstören;
deshalb wird an dieser Stelle nicht davon abgewichen, diesenEvent Data Recorder̈ahnlich einer
Blackbox so sicher wie m̈oglich im Fahrzeug zu verbauen. Die Datenspeicherung erfolgt also
nicht auf den individuellen Karten jedes Fahrers, sondern auf dem Speicher des Fahrzeugs und
muss – wie in Kapitel4.1.1auf Seite47gezeigt – noch durch einen elektronischen Führerschein,
o. ä. personifiziert werden.

Werkstattkartenin solcher oder̈ahnlicher Form sind in Verbindung mit einer rechtlichen Absi-
cherung durchaus geeignet, Werkstätten f̈ur den Austausch vonTPMszu autorisieren, der beim
Ende der Schlüsselg̈ultigkeit anf̈allt.

Die Unternehmenskarteund dieKontrollkartesind für ihre Zielgruppen (Unternehmen bzw. Exe-
kutive) ebenfalls als sinnvoll zu erachten, solange die Schutzziele der Vertraulichkeit gesetzes-
konform gewahrt bleiben.

Es zeigt sich also wiederum, dass das Kraftfahrt-Bundesamt bereits jetzt Aufgaben umsetzt, die
in VANETs in ähnlicher, wenn auch detaillierter Form zu bewältigen sind.

Zusammenarbeit von nationalen CAs Der Vorschlag aus Abschnitt4.1.4auf Seite61,
auch die Zertifikate vonCAs bereits im Werk in das Fahrzeug einzutragen, wird an dieser Stelle
erweitert: Da i. A. schon vor der Produktion jedes Fahrzeugs feststeht, für welchen Kontinent
oder gar Staat es bestimmt ist, können dieCA-Zertifikate dieser betreffenden Region bereits
installiert werden, z. B. f̈ur Europa, S̈ud- und Mittelamerika. Einzig in Staaten wie den USA, in
denen das Transport- und Verkehrswesen jeder Staat unabhängig von den anderen reguliert (vgl.
[PP05], S. 2), d̈urfte die Zahl der zu speichernden Zertifikate etwas größer ausfallen.

Sollte es dennoch notwendig werden, die Zertifikate eines anderen Kontinents zu beantragen,
so besteht die M̈oglichkeit, dass die

”
Heimat“ -CA noch vorab die neuen Zertifikate beschafft,

cross-zertifiziert und dem Fahrzeug vertraulich zuschickt33.

Ist dies nicht m̈oglich oder wechselt das Automobil längerfristig seinen Standort, kommt der
Halter nicht umhin, es bei der zuständigen Beḧorde zu registrieren; bei diesem Vorgang werden
ihm dann die Zertifikate von der

”
neuen“CA zugewiesen.

Die zuletzt beschriebene Vorgehensweise hat neben ihrer geringen Komplexität vor allem einen
Vorteil hinsichtlich des SchutzzielsV1 und des AngreifermodellsAM5: Sähe man n̈amlich vor,
bei jedem Grenz̈ubergang sich das Zertifikat bei der neuenCA zu holen, g̈abe dieser Vorgang
genauen Aufschluss̈uber einen Teil seines Bewegungsprofils.

REV Würde man auf konventionellerevocation systemssetzen, ẅurden deren natürliche Pro-
bleme beimÜberschreiten einer Grenze noch deutlicher zu Tage treten. In jedem Land müssten
auch die Sperrinformationen ausländischer Fahrzeuge verfügbar sein, unter der Prämisse, das Be-
wegungsverhalten von Fahrzeugen nicht zu registrieren. Dies wäre mitonline revocation systems

33Fernfahrern (LKW, Kurierdienste) ständen so in kurzer Zeit alle benötigten Zertifikate zur Verf̈ugung, ohne die
Masse ausufern zu lassen.
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durchaus zu beẅaltigen, wenn die Echtzeitanforderungen und die mangelnde Netzabdeckung mit
station̈aren Knoten nicht beständen. Wiederum empfiehlt sich das Verifikatoren-System nach
M ICALI und KARGL (Abschnitt4.1.3auf Seite58).

Als Verwalter der Verifikatoren ist eine InstanzREV einzurichten, die nur lose mit derCA ge-
koppelt ist, aber durchaus von derselben Instituion betrieben werden kann. Ihre Aufgabe ist es,
die Verifikatoren vorzuberechnen und sie auf Teilnehmeranfrage hin in vertraulicher und authen-
tifizierter Weise bereitzustellen. Sie ist natürlich auch f̈ur der Ausschluss von Knoten zuständig.
Diese Auslagerung vermeidet direkte Netzzugriffe der Teilnehmer auf dieCA, was die Maxime
bei der Nutzung einerPKI ist.

TSS Da mit Galileo zukünftig integriẗatsgesicherte Zeitdaten zur Verfügung stehen (vgl. Ka-
pitel 2.2.4 auf Seite9), sollten diese auch als Grundlage für die Zeitangaben in Nachrichten
verwendet werden. Diese Daten sind hochverfügbar, unabḧangig von Basisstationen und für alle
Teilnehmer identisch.

Zusammenfassung

Tabelle4.1fasst die Ergebnisse dieses Abschnitts noch einmal zusammen.

PKI-Instanz Betreiber Aufgaben

GEN Automobilhersteller Generieren und Speichern von Teilnehmerschlüsseln

Einbau derTPMs

RA Zulassungstellen Registrierung der Teilnehmer

Organisation der Zertifizierung

CA Kraftfahrt-Amt Zertifikatmanagement

Werksẗatten Schl̈usselaustausch

TSS Galileo Zeitdienst

Tabelle 4.1.:Die Betreiber in einerPKI-basierten L̈osung

4.1.5. Kryptographie

Die AnforderungAN2 legte in Abschnitt3.2auf Seite19dar, dass f̈ur die Aufbereitung und den
Versand von Nachrichten nur ein kleines Zeitfenster bleibt; parallel dazu müssen auch empfan-
gene Nachrichten verarbeitet werden. Jegliche kryptographische Maßnahme verlängert dabei die
Verarbeitungszeit, im Fall der Integritätssicherung auch die Nachrichtenlänge. In diesem Kapitel
soll deshalb kurz auf die Wahl der Kryptoalgorithmen, der Schlüssell̈angen und der daraus re-
sultierenden Nachrichtenlängen eingegangen werden. Dazu wurde in Java ein Performance-Test
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namens CRYPTOSPEED implementiert, dessen source code und Ergebnisse ab AnhangA auf
Seitexi zu finden sind. Die Angaben für NTRU wurden wegen mangelnder Verfügbarkeit aus
den Angaben von [NTR] ermittelt, dies betrifft die Ergebnisse in den Tabellen4.2 und 4.3 auf
der n̈achsten Seite.

Ver- und Entschlüsselung Außer f̈ur den Anwendungsbereich derbeacons34 ist die Nach-
richtenverschl̈usselung das Mittel, um Kommunikationsinhalte gegenüber Dritten abzuschirmen.

Symmetrische Algorithmen

Algorithmus Schlüssell̈ange Verschlüsselung Entschlüsselung

3DES 112 Bit 0,134 ms 0.136 ms

AES 192 Bit 0,092 ms 0,071 ms

Blowfish 448 Bit 0,054 ms 0,052 ms

Asymmetrische Algorithmen

RSA 1024 Bit 2,81 ms 51,07 ms

NTRU 251 Bit 0,487 ms 0,342 ms

Tabelle 4.2.:Verschl̈usselungsalgorithmen und ihre Performance. Die kompletten Ergebnisse
dieses Laufs sind in AnhangB auf Seitexxiii zu finden.

In Tabelle4.2werden nun die Ergebnisse folgenden Aufrufs von CRYPTOSPEEDzusammenge-
fasst:

java CryptoSpeed -c all -m 100 -l 10000

(alle Verschl̈usselungsalgorithmen, Nachrichtenlänge von 100 Byte, 10000 Zufallsnachrichten
zur Bildung des Durchschnitts)

Hier spielen die symmetrischen Verfahren3DES, AESundBlowfishihre Sẗarke aus. Aber auch
das asymmetrische VerfahrenNTRU , das in CRYPTOSPEED wegen mangelnder Verfügbarkeit
nicht integriert werden konnte,überrascht mit sehr guten Werten und sollte nach Prüfung seiner
Eigenschaften beim Signieren im nächsten Abschnitt und seiner generellen Sicherheit ins Auge
gefasst werden.

Signaturen generieren und verifizieren Da beaconsgrunds̈atzlich kryptographische
Merkmale tragen m̈ussen, die Aufschluss̈uber ihre Integriẗat und Zurechenbarkeit (I1) geben,
bilden sie den Flaschenhals. Da ein Fahrzeug meistens mindestens so vielebeaconsempf̈angt

34In Kapitel 3.2.1 auf Seite20 wurde dargelegt, dassbeaconsnur optionalerweise zu verschlüsseln sind, die
Erfüllung der Echtzeitanforderungen hat hier Vorrang.
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wie es versendet, ist besonderes Augenmerk auf die Verifikation der Maßnahmen zu richten.
Zus̈atzlich spielen die erforderliche Schlüssel- und vor allem Nachrichtenlänge eine tragende
Rolle.

In Tabelle4.3 werden die bisher genannten Methoden zur Sicherung von Integrität hinsichtlich
Schl̈ussell̈ange, Berechnungszeit und der resultierenden Länge gegen̈ubergestellt.

Die Berechnungszeit entspringt wiederum CRYPTOSPEED, als Konstanten wurde eine Nachrich-
tenl̈ange von 150 Byte und eine Wiederholungszahl von 10000 angenommen.

java CryptoSpeed -s all -m 150 -l 10000

Symmetrische Algorithmen

Algorithmus Schlüssell̈ange Länge Generierung Verifikation

HMAC SHA-1 1024 Bit 160 Bit 0,024 ms 0,026 ms

HMAC MD-5 1024 Bit 128 Bit 0,053 ms 0,053 ms

Asymmetrische Algorithmen

md5/rsa 1024 Bit 1024 Bit 48,22 ms 2,88 ms

SHA-1/DSA 1024 Bit 320 Bit 20,11 ms 39,66 ms

ECDSA 192 Bit 320 Bit 59,13 ms 117,82 ms

NTRU 251 Bit 251 Bit 0,850 ms 0,606 ms

Tabelle 4.3.:Signatur- und MAC-Algorithmen, ihre L̈ange und Performance. Die Angabenüber
die Signaturl̈ange entstammen [DKKS05], S. 4. Die kompletten Ergebnisse dieses
Laufs sind in AnhangC auf Seitexxv zu finden.

Wie zu erwarten war, schlagen die beidenMAC-Algorithmen ihre asymmetrischen Konkurren-
ten, einzigNTRUbewegt sich in einer̈ahnlichen Gr̈oßenordnung.

Unter den asymmetrischen Signaturverfahren fällt auf, dassRSAeine sehr schnelle Verifizierung
von Signaturen erlaubt und gegenüberDSAklar vorzuziehen ist. Leider spiegeln aktuelle Java-
Implementierungen vonECDSAnicht das Potential dieses Verfahrens wider, das in den in diesem
Kapitel zitierten Quellen in̈ahnliche Regionen wieNTRU eingeordnet wird. In [RH05a], S. 9
f. werdenNTRU und ECDSAebenfalls verglichen35. Hier wird zumindest die Grundtendenz
besẗatigt, dassECDSAdas Signieren schneller leistet als das Verifizieren undNTRU in beiden
Disziplinen f̈uhrend ist.

Als Kandidaten bleiben also nurECDSAund NTRU übrig, von denen letzterer weit weniger
Kryptoanalysen ausgesetzt war. Seine Vorteile liegen neben derüberragenden Geschwindigkeit
in der im Vergleich zuRSAetwas kleineren Schlüssel- und Signaturlänge. Die gr̈oßten Vorteile

35Die Resultate sind aufgrund eines schwächeren Rechners und einer anderen Implementierung nicht mit denen
von CRYPTOSPEEDvergleichbar.
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vonECDSAwerden in seiner Kompaktheit gesehen, die die Werte der Konkurrenten um Längen
unterbieten.

Wählt man das Verifikatoren-System zum Rückruf von Zertifikaten (vgl. Kapitel4.1.3auf Sei-
te 58), verlängert es Nachrichten um eine nicht erhebliche Datenmenge. In [Kar04], S. 203 ff.,
summiert deshalb der Autor die einzelnen Felder eines Zertifikats gemäß dem Verifikatoren-
System auf und stellt fest, dass die Größe maßgeblich von der Signatur- und Schlüssell̈ange
abḧangt. Sie betr̈agt bei einem 1024-Bit-RSA-Schlüssel ingesamt 2256 Bit zuzüglich des aktu-
ellen Verifikators von 160 Bit. Kommt jedochECDSAzum Einsatz, verringert sich der Wert auf
720 Bit zuz̈uglich dem Verifikator – eine immense Verbesserung, die sich natürlich auch auf die
Übertragungszeit positiv auswirkt.

Mit der Senderate vonbeaconsvon 100 bis 300 ms steht eine obere Zeitgrenze für die Sammlung
und Konstruktion der Nachrichteninhalte einesbeaconsfest. Gegeben die in Abschnitt2.2.5auf
Seite11zitierteÜbertragungsrate dürfte diese Zeitgrenze sowohl vonNTRUals auch vonECDSA
leicht zu erreichen sein. Auf Basis der vorliegenden Daten ist alsoECDSAder Vorzug zu geben;
dennoch m̈ussen sich die beiden Kandidaten erst in weiteren Tests beweisen, wenn die genauen
Hardwarespezifikationen vorliegen.

Auch [LRW03], [BJZ05] und [DKKS05] strengen Performance-Vergleiche an – mit größtenteils
konformen Resultaten. Weitergehende Informationen zur Wahl von Schlüssell̈angen sind unter
[LV01] zu finden.

4.1.6. Fazit

Die in diesem Kapitel erarbeiteten Basiskonzepte wurden – wenn möglich – sowohl f̈ur asym-
metrische wie auch für symmetrische Kryptographie ausgelegt und verlangen daher noch nach
einer geschickten Kombination und Konsolidierung. Für die Integration in konkrete Infrastruk-
turger̈uste werden in den folgenden Kapiteln Vorschläge der Literatur erläutert und hinsichtlich
ihrer Tauglichkeit gepr̈uft.

4.2. Konzepte ohne feste Basisstationen

Nachdem im vorherigen Kapitel bereits allgemeinere,überkonzeptuelle Elemente einer VANET-
Sicherheitsinfrastruktur erarbeitet wurden, werden nun in diesem Kapitel konkrete Ansätze der
Forschungsliteratur präsentiert, die allein auf demself-organized-Szenario beruhen, also keiner
festen Basisstation bedürfen.

In Ermangelung von Vorschlägen, die direkt auf einen Einsatz in VANETs abzielen, wird mit
Konzepten f̈ur mobile Ad-hoc-Netzwerke vorlieb genommen. Trotz dieses Umstandes und trotz
der Annahme, dass in zukünftigen automobilen Ad-hoc-Netzwerken fest installierte Knoten
verfügbar sein werden, können die folgenden Unterkapitel zu einem stimmigen Gesamtkon-
zept beitragen. Zusätzlich wird die Anwendbarkeit klassischer mobiler Ad-hoc-Netzwerke auf
VANETs gepr̈uft.
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Basiskonzepte

Identiẗat MANET-IDoder

ähnliche Abbildung pseudonymer, eindeutiger Merkmale

Rollen Attributzertifikate

Bewegungsprofile Pseudonymwechsel im Schutz einer Anonymitätsgruppe

erschweren

Zurechenbarkeit Signatur,MAC, Einträge desEDR

Schl̈usselmanagement Verifikatoren-System (nurPKI)

Betreiber Kraftfahrtsamt (und ein Automobilhersteller-Konsortium)

Kryptographie Verfahrenüber elliptischen Kurven bzw.AESundHmac SHA-1

Tabelle 4.4.:Basiskonzepte

4.2.1. Verteilte CA

Die in diesem Abschnitt skizzierten Vorschläge versuchen, die Aufgaben einer oder mehrerer
zentralerCAs auf mehrere Knoten zu verteilen und bedienen sich u. a. der Schwellenwertkryp-
tographie36. Die Knoten selbst werden in allen hier betrachteten Papieren als ursprünglich gleich
ausgestattet und berechtigt angesehen.

Verfahren von Z HOU und H AAS

Als Ausgangspunkt ihrer̈Uberlegungen befanden ZHOU und HAAS in [ZH99], S. 4, dass die
Verfügbarkeit vonCAs in Ad-hoc-Netzwerken nicht durch bloße Replikation gesteigert werden
sollte. Dadurch sinke zudem die Sicherheit dieser zentralen Organe.

Stattdessen schlagen sie einkey management systemvor, das aus mehrerenservernbesteht, von
denen jeder ein Schlüsselpaar besitzt – wie jeder

”
normale“ Knoten auch – und allëoffentlichen

Schl̈ussel im Netz kennt. Es sind n solcherservernotwendig, um ein Zertifikat zu signieren. Jeder
serververfügt alsoüber einen Teil des privaten Schlüssels und erstellt damit eine Teilsignatur,
die er wie n-1 weitereserveran einencombiner37 übermittelt. Dabei wird eine bestimmte Anzahl
von inkorrekten Teilsignaturen toleriert.

Auf Seite 6 f. zeigen die Autoren, dass der einemservereigene Teil des privaten Schlüssels –
sharegenannt – durch einen neuen und gleichwertigen ersetzt werden kann. Dies wird durch die
Zusammenarbeit derservergeleistet, ohne dass dabei der private Gesamtschlüssel einem Knoten
bekannt wird oder dass der neu erzeugtesharevom alten, nicht mehr verwendeten ableitbar ist.
Diese letzte Eigenschaft ist von großer Bedeutung, da ein solchesshare refreshingvor allem
durch das Bekanntwerden eines oder mehrerersharesausgel̈ost wird.

36[MVO96] behandelt ab S. 525 verschiedenethreshold schemes, ADI SHAMIR stellt in [Sha79] ein eigenes be-
kanntes Verfahren vor.

37Jederserverkann die Rolle einescombiners̈ubernehmen.
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AC-PKI

Anders als beim Verfahren von ZHOU und HAAS bringen die Autoren von [ZLL+05] einenPKI-
Ansatz vor, der Anonymität und den Verzicht auf Zertifikate verspricht (AC-PKI: Anonymous
and Certificateless Public-Key Infrastructure for Mobile Ad Hoc Networks).

Analog zu den Erkenntnissen in [KKA03] kommt identiẗatsbasierte Kryptographie zum Ein-
satz, bei der ein Identitätsmerkmal wie die IP-Adresse, ein eindeutiger Name oder eine E-Mail-
Adresse als̈offentlicher Schl̈ussel dient. Er wird also nicht als Teil eines Schlüsselerzeugungs-
prozesses konstruiert, sondern ist für das Verfahren an sich frei wählbar. Da einöffentlicher
Schl̈ussel umgekehrt auch eindeutig den Besitzer identifiziert, werden Zertifikate obsolet.

Um zu verhindern, dass Angreifer, die die Identität eines Knotens und damit seinenöffentlichen
Schl̈ussel kennen, auch den passenden privaten Schlüssel berechnen können, wird dieser Vorgang
vom Teilnehmerknoten weg zu einerTTPverlagert.38

Ausgehend von einem geheimen master key berechnet dieTTP abḧangig von der ID eines be-
antragenden Knotens dessen privaten Schlüssel. Bei einer Komprimittierung dieses master keys
wäre also ein Angreifer in der Lage, private Schlüssel zu den ihm bekannten Identitäten ohne
Aufwand zu erstellen. Daher verteilt SHAMIRS secret sharing-Technik ([Sha79]) dieses Geheim-
nis auf mehrere besondere Knoten im Ad-hoc-Netz. Dementsprechend werden einem Antragstel-
ler auf seinen privaten Schlüssel auch nur Teile seines privaten Schlüssels zugesandt, und zwar
von einer bestimmten, notwendigen Anzahl solcherD-PKGs (Distributed Public Key Genera-
tors). Es wird in [ZLL+05], S. 3, gezeigt, dass der Knoten selbst prüfen kann, ob eineD-PKG
(un)absichtlich einen Manipulationsversuch unternommen hat. Der Knoten ist dann gezwungen,
eine

”
Ersatz“ -D-PKGzu finden.

Die Autoren erkannten, dass die verteilten Generatoren von privaten Schlüsseln Angreifern ein
Ziel bieten, solange sie unterscheidbar von

”
normalen“ Knoten sind. Als Abhilfe schlagen sie

ein alternatives oder zusätzliches Routingverfahren vor, das von derselben Forschergruppe entwi-
ckelt wurde.MASKverwendet wechselnde Pseudonyme, um die Identität der Knoten zu scḧutzen
(vgl. [ZLLF]).

MOCA

SEUNG Y I und ROBIN KRAVETS greifen in [YK] dieses Konzept vollständig auf, integrieren
aber zus̈atzlich den R̈uckruf von Zertifikaten: Wie auch bei der Ausstellung von Zertifikaten sind
eine gewisse Zahl vonMOCAs, MObile Certification Authorities, notwendig, von denen jede
ein teil-signiertesrevocation-Zertifikat perbroadcast verteilt. Die Teilnehmer k̈onnen also nur
dieses Zertifikat f̈ur gültig halten, nachdem sie die kritische Zahl von Teilsignaturen empfangen
haben.

Des Weiteren liefern die Autoren M̈oglichkeiten, diesesMOCA frameworkhinsichtlich der An-
zahl der ben̈otigtenMOCAsund routing requests (S. 5 f.) zu verbessern.

38Die Autoren sowohl von [ZLL+05] als auch von [KKA03] berufen sich dabei auf das identitätsbasierte Ver-
schl̈usselungsverfahren von DAN BONEH und MATT FRANKLIN , vgl. [BF01].
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Self-Managed Heterogeneous Certification in Mobile Ad Hoc Networks

In [Li03] wiederum erweitern WEIHONG WANG, Y ING ZHU und BAOCHUN L I das Prinzip der
Schwellenwertkryptographie um drei Aspekte:

• Koexistenz von verschiedenartigenCAs, Knoten haben also individuelle Listen vonCAs,
denen sie zu einem Zeitpunkt vertrauen.

• Als D-PKGs werden neben denen, die in unmittelbarer Nähe des anfragenden Knotens
liegen, vor allem auch jene zu Rate gezogen, die nur permultihop zu erreichen sind. Dies
soll das Vertrauen in die verteilteCAweiter erḧohen.

• Bei jeder kritischen Ende-zu-Ende-Verbindung wird versucht, einCA-System zu finden,
das beide Kommunikationspartner vonCAs zertifiziert; d. h. eine Gruppe vonCAs, denen
sie beide Vertrauen entgegenbringen.

In ihrer Arbeit fordern die Autoren, dass Nachrichten immerüber die Kanten eines Vertrau-
ensgraphen ausgetauscht werden. In einem solchen Graphen entsteht eine Kante zwischen zwei
regul̈aren Knoten dadurch, dass sie beide nur einensinglehop entfernt sind und zumindest einer
bestimmtenCA gemeinsam vertrauen.

Abbildung 4.3.:(A) zeigt für jeden regul̈aren Knoten (Buchstaben) die Liste ihrer vertrautenCAs
(Zahlen), (B) den entstehenden Vertrauensgraphen, sofern es in denCA-Listen
der Knoten Gemeinsamkeiten gibt.

Auf der Grundlage dieses Graphen können sich Kommunikationspartner A und B (multihop)
gegenseitig als vertrauenswürdig ausweisen, wobei diesesDistributed Multi-hop Certificate Re-
quest (DMCR)-Protokoll in drei Phasen gegliedert ist:

1. Beide Knoten senden sich jeweils die Liste derCAs zu, denen sie gegenwärtig vertrauen.

2. Verläuft dasÜberpr̈ufen der ausgetauschten Listen auf Gemeinsamkeiten positiv, so senden
sie sich die Zertifikate, die von einer gemeinsamenCA ausgestellt wurden.
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Abbildung 4.4.:Die drei Phasen desDMCR

3. Im negativen Fall sucht sich der initiierende Knoten A eine Gruppe von benachbarten Kno-
ten, die mit seinem KommunikationspartnerCAs gemeinsam haben. Erreicht die Mitglie-
derzahl dieser Gruppe die notwendige Anzahl für die zugrundeliegende Schwellenwert-
kryptographie, so beantragt er ein Zertifikat von diesen, um damit seine Identität B ge-
gen̈uber auszuweisen. Diesen Schritt führt auch B aus. Nur wenn beide Zertifikat-requests
erfolgreich sind, wird eine Vertrauensbeziehung zwischen A und B erreicht.

Voraussetzung hierfür ist die Unab̈anderlichkeit und Manipulationsfreiheit der Knotenidentität.

Kritik

Eine zentrale Erkenntnis, die sich durch die Betrachtung der vier verwandten Verfahren ableiten
lässt, lautet:

Die Unabḧangigkeit von festen, zentralen Instanzen steigert die Abhängigkeit eines
jeden Knotens von einer Gruppe von anderen und senkt zugleich die Autonomie des
einzelnen Knotens und die Zuverlässigkeit des Gesamtsystems.
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Jedes Mal, wenn der private Schlüssel des Systems benötigt wird, muss sich eine Zahl an ver-
trauensẅurdigen Schl̈usselteilhabern finden, um diesen zu erstellen. Der Prozess kann dabei auf
verschiedene Art und Weise dermaßen beeinträchtigt werden, dass Signaturen und Entschlüsse-
lungen f̈ur eine Zeitspanne verhindert werden:

• Es sind nicht gen̈ugendserverin Reichweite.

• Angreifer leiten Pakete vonservernnicht weiter oder tauschen sie gegen Datenmüll aus.

• Natürliche Paketverluste provozieren einen time out des Prozesses.

Auch wenn alle Voraussetzungen erfüllt sind, sind die vorgestellten Verfahren hinsichtlichAN2
nur als ungen̈ugend zu bewerten; schon grundsätzlich stellt Schwellenwertkryptographie ein sehr
aufwändiges Verfahren dar, das enorme Nachrichtenaufkommen disqualifiziert sie schließlich
ganz.

Als weiterer gravierender Nachteil ist die fehlende initiale Identifizierung der Knoten zu nennen,
hier macht sich das Fehlen einer zentralen Instanz sofort bemerkbar. Aus gleichem Grunde sind
auch alle Bem̈uhungen, einrevocation systemauch ohne zentraleTTPzu konstruieren, als nicht
effektiv zu betrachten.

Dass eine Auswahl an regulären Knoten die besondere Rolle vonserverneinnimmt, wirft weitere
Probleme auf, z. B. die geschickte Auswahl an Knoten für diese Aufgabe. Es m̈usste ja gesichert
sein, dass sie sich in immer verfügbarer Weise regional verteilt halten. Dies ist – im Gegensatz zu
Basisstationen – nicht realisierbar. Aus diesen Gründen scheiden alle hier vorgestellten Ansätze
für den Einsatz in VANETs aus.

4.2.2. web of trust - ad hoc

In der Gruppe um HUBAUX entstanden mit [HBC01] und [CBH03] zwei sehrähnliche Ans̈atze,
die dasweb of trustauf Ad-hoc-Netzwerke transferieren.

Obwohl bei PGP bzw. GnuPG bereits ein hoher Grad an Selbstorganisation herrscht, sorgen
zentrale Schl̈usselserver f̈ur die Verteilung von Teilnehmerschlüsseln. Im Vorschlag dieser For-
schergruppe wird dieser Dienst ersatzlos in die Hände der Teilnehmer gelegt.

In ihrem Modell werden Zertifikate und ihre Inhaber als Zertifikatsgraph, einem gerichteteten
GraphenG(V,E), dargestellt, wobeiV die Menge der Teilnehmerknoten (vertex) undE die Menge
der Kanten (edges) bezeichnen. Diese edges stellen nichts anderes dar als die durch ein Zertifikat
besẗatigte Beziehung zwischen zwei Knoten – vertices.

Beispiel:
Knoten X stellt Knoten Y ein Zertifikat aus:X // Y
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Abbildung 4.5.:Suche einer Vertrauensbeziehung zwischen zwei Knoten u und v

In einem lokalen Schlüsselspeicher jeden Knotens befinden sich alle Zertifikate, die er selbst
anderen ausgestellt hat, und zusätzlich ausgeẅahlte Zertifikate, die ihm von anderen Teilneh-
mern ausgestellt worden sind (vgl. [HBC01], S. 6 und [CBH03], S. 5). Die Menge der letzteren
Zertifikate nennt HUBAUX subgraph.

Wenn nun zwei Knoten u und v am Anfang ihrer Kommunikationsbeziehung ihre zugesandten
Zertifikate pr̈ufen wollen, legen sie ihresubgraphszusammen und versuchen, eine Zertifikats-
kette von einem Knoten zum anderen zu finden; dies veranschaulicht Abbildung4.5.

Bei entsprechend großen Netzen und der Vorgabe eines beschränkten Zertifikatsspeichers sind
Kommunikationspartner nur zu einer bestimmten Wahrscheinlichkeit in der Lage, sich gegen-
seitig zu authentifizieren. Der von den Autoren vorgestellteShortcut Hunter-Algorithmus profi-
tiert vom small worlds-Pḧanomen, das sie bereits in [CBH02] f ür PGP-Graphen untersuchten.39

Hierin spielen Abk̈urzungen,shortcuts, die tragende Rolle und werden analog zu [HBC01], S. 7,
definiert:

Ein shortcutist definiert als die Kante zwischen zwei Knoten, nach deren Entfernen
der k̈urzeste Pfad mindestens die Länge drei hat.

Gem̈aß seinem Namen baut nun dieser Algorithmus für einen Knoten iterativ einen optimalen
subgraphauf, indem er bevorzugt diesen Abkürzungen folgt. Dies entspricht seinen Designprin-

39In [Wat99] fand DUNCAN WATTS heraus, dass in Netzen der kürzeste Pfad zwischen zwei beliebigen Knoten
erstaunlich kurz ist, obwohl die Netzstruktur vor allem lokale Häufungen – Cluster – und nur wenige

”
Fernver-

bindungen“ aufweist. Er f̈uhrt dabei die Arbeit [Mil67] entscheidend weiter.
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zipien, bei vorgegebener Zertifikatsanzahl möglichst große
”
Netzabdeckung“ zu erreichen. Im

nächsten Schritt fordert er genau die Zertifikate an, deren Inhaber die Knoten des errechneten
subgraphssind (vgl. auch [Kar04], S. 117 ff.).

Kritik Anders als in [HBC01] werden in [CBH03] nicht nur die Grundprinzipien erläutert,
sondern auch Aussagenüber die Initialisierung des Netzes und das Management des Zertifikat-
lebenslaufs gemacht:

1. Das Schl̈usselpaar wird vom Knoten selbst erzeugt. Dass dieser Umstand bei unehrlichen
Benutzern, die z. B. ihren̈offentlichen Schl̈ussel nicht ihrer eigenen Identität zuordnen
lassen wollen, das Vertrauen in dasweb of trustuntergr̈abt, stellen die Autoren in beiden
Papieren fest ([HBC01], S. 8 f., [CBH03], S. 6 f.).

Der Einsatz von Metriken, um diese mit einer gewissen Wahrscheinlichkeit herauszufin-
den, setzt an der falschen Stelle an: Ein Knoten sollte systembedingt gar keine Möglichkeit
haben, sich unter einer falschen Identität auszugeben.

2. Der kontinuierliche Austausch von Zertifikaten zwischen den Teilnehmern des Netzes
fällt sehr aufẅandig aus (vgl. auch [Kar04], S. 110). Aufgrund der hohen Mobilität von
VANET-Teilnehmern und der begrenzten Gültigkeit von Zertifikaten m̈usste der vorge-
schlagene Algorithmus periodisch ausgeführt werden, ohne dabei die Garantie zu haben,
dass er aufgrund der kurzen Verbindungszeitenüberhaupt erfolgreich terminiert.

Zus̈atzlich d̈urfte den Initialisierungsprozess die Eigenschaft verlangsamen, dass die Au-
thentiziẗat immer nur mit einer bestimmten Wahrscheinlichkeit geprüft werden kann.40

Allgemein scheint die Abḧangigkeit vomShortcut Hunter-Algorithmus keineswegs den
Echtzeitanforderungen in VANETs zu entsprechen; man stelle sich vor, man müsse bei ei-
ner Warnung aus der GruppeA1 oderA2 zun̈achst langwierig pr̈ufen lassen, ob die Nach-
richt authentisch ist, wom̈oglich kommt der Algorithmus wegen fehlender Pfade zuüber-
haupt keinem Ergebnis.

3. CAPKUN unterscheidet in seinem vorgestelltencertificate revocation systemzwischenex-
plicit revocationundimplicit revocation. Der erste Begriff meint den aktiven Rückruf eines
Zertifikats, indem der Aussteller eine Aufforderung zum Rückruf sendet. Dank der vorher
beschriebenen Vorgehensweise zur beschränkten Speicherung von Zertifikaten muss diese
Aufforderung nur an diejenigen Teilnehmer geschickt werden, die das betreffende Zertifi-
kat tats̈achlich in ihrem Speicher gelistet haben. Der implizite Rückruf tritt in Kraft, wenn
das Zertifikat seine zeitlich befristete Gültigkeit verliert.

Hier wirkt sich das Fehlen eines zentral organisierten Zertifikatrückrufs besonders dras-
tisch auf die Umsetzgeschwindigkeit aus; erst wenn bestimmte Knoten Kontakt zu einan-
der haben, setzen sich dierevocation requestsdurch. Zudem wird nicht geklärt, ob und

40Es ist durchaus vorstellbar, dass die beiden letztgenannten Effekte den Initialisierungsprozess zum erliegen brin-
gen und menschliches Eingreifen, d. h. vermehrtes Ausstellen von Zertifikaten, notwendig wird.
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welche Maßnahmen ergriffen werden können, wenn ein Knoten sich weigert, dierevoca-
tion durchzusetzen.

Natürlich bietet die zugrundegelegte asymmetrische Kryptographie genügend Potential die
Schutzziele der Integrität zu erf̈ullen. Wie bereits in den Kapiteln3.2.1auf Seite20und4.1.1auf
Seite46 festgestellt wurde, läuft die Zuordnung eines einzigen Zertifikats zu einem Knoten Ge-
fahr, die Erstellung von Bewegungsprofilen zu begünstigen.

Schl̈agt man f̈ur dieses System pro Nutzer mehrere pseudonyme Zertifikate (und Schlüsselpaare)
vor, so steigert sich drastisch das Performance-Problem.41

Durch den vollkommenen Verzicht auf zentrale Strukturen und die Gleichberechtigung aller
Knoten fallen naẗurlicherweise auch starke Angreifer (zumindestAM4) weg und die Kosten für
den Aufbau und den Unterhalt von zentralen Instanzen. Doch sind bereits Angreifer vom Format
AM1 in der Lage, erhebliche Störungen zu verursachen, indem sie unter einer falschen Identität
zertifiziert werden.

KARGL bemerkt in seiner Bewertung dieses Verfahrens, dass das manuelle Signieren von Zerti-
fikaten die Nutzer̈uberfordert; zurecht, denn eine digitale Signatur sagt in diesem Entwurf mehr
aus: Sie leistet n̈amlich die Aussage, dass der vorliegende, zertifizierte Knoten selbst in der Lage
ist, andere zu prüfen und ihnen g̈ultige Zertifikate auszustellen (vgl. [Kar04], S. 109). Konzep-
te, die inüblichenPKIs und auch in PGP strikt und absichtlich getrennt sind, werden hier also
vermischt, was selbst schwachen Angreifern Tür und Toröffnet.

Diese grunds̈atzliche Designschẅache, die vorauszusehenden Performance-Schwächen, die ge-
ringe Resistenz gegenüber der Bildung von Bewegungsprofilen und das durchsetzungsschwache
revocation systemschließen dieses Verfahren von einer Anwendung in automobilen Ad-hoc-
Netzwerken aus.

4.2.3. Verfahren basierend auf symmetrischer Kryptographie

neighborhood key method

Ihren Vorschlagneighborhood key method([LD05]) betten die Autoren J̈ORG L IEBEHERR und
GUANGYU DONG in ein Overlay Software System, demHyperCast, ein; die genauen Spezifika-
tionen und Konzepte hierfür ber̈uhren die Sicherheitsbetrachtungen nicht und werden in diesem
Rahmen auch nicht behandelt.

Mit diesem Verfahren soll den Schutzzielen Vertraulichkeit und Integrität in Ad-hoc-Netzwerken
(self-organized) entsprochen werden; das Modell ist laut ihren Ausführungen auch aufhybrid-
Netze ausdehnbar.

41Wenn die Pseudonym-Wechsel wie in Abschnitt4.1.1 auf Seite46 verlaufen, wird derShortcut-Hunter-
Algorithmus bei allen beteiligten Knoten ausgelöst.
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Obwohl für den Nachrichtenaustausch symmetrische Verschlüsselung undMACsVertraulichkeit
und Integriẗat leisten sollen, sichert asymmetrische Kryptographie die Verteilung der dazugehöri-
gen symmetrischen Schlüssel ab. Auch die Authentifizierung von Teilnehmern basiert auf dem
Austausch von Zertifikaten.

Jeder Knoten besitzt also ein Schlüsselpaar und ein Zertifikat, das von einerTTPausgestellt wur-
de; zugleich ist er stets Mitglied einer bestimmtenneighborhood, einer Gruppe von Teilnehmer-
knoten. Die vorher angesprochenen symmetrischen Schlüssel sind allen Mitgliedern zugänglich,
sofern sie sich authentifiziert haben.

Das Verteilen vonKeyUpdate-Nachrichten, die diesen symmetrischenneighborhood keyin ver-
schl̈usselter und signierter Form enthalten, wird von folgenden Ereignissen ausgelöst:

• Ein neuer authentifizierter Knoten tritt derneighborhoodbei.

• Ein authentifizierter Knoten sendet eine entsprechende Anfrage.

• Ein authentifizierter Knoten verlässt dieneighborhood.

• Eine den Nachrichten beigefügte Sequenznummer, der die Gültigkeit derneighborhood
keysbegrenzt, erreicht das definierte Maximum.

So wird also sichergestellt, dass jeder Knoten einerneighborhoodstetsüber die aktuellen sym-
metrischen Schlüssel verf̈ugt, um Nachrichten zu ent- und zu verschlüsseln undMACszu erzeu-
gen und zu pr̈ufen.

multihop-Nachrichten züubertragen bedeutet in diesem System, Nachrichten zwischenneighbor-
hoodszuübersetzen. Es wird nun vorausgesetzt, dass jeder authentifizierte Knoten dieneighbor-
hood keysseiner Nachbarn kennt. Dies bedeutet jedoch, dass an jedem Knoten die Nachricht mit
demneighborhood keydes letzten Absenders entschlüsselt42 und dem des n̈achsten Empf̈angers
verschl̈usselt43 werden muss. Es kann an dieser Stelle nicht nachvollzogen werden, welches Ziel
die im n̈achsten Schritt eingeführtenmessage keysverfolgen. Jede Nachricht soll nämlich mit ei-
nem neu erzeugtenmessage keyvor der Verschl̈usselung mit demneighborhood keyverschl̈usselt
werden. Dieser neue symmetrische Schlüssel wird in verschlüsselter Form der Nachricht beige-
legt.

Kritik Dasneighborhood key-Prinzip ist ein gutes Beispiel dafür, dass Sicherheitsmaßnahmen,
die für mobile Ad-hoc-Netzwerke konzipiert sind, nicht ohne Weiteres auf automobile Ad-hoc-
Netzwerke anwendbar sind. Auch stellvertretend für andere Sicherheitsentwürfe, die Gruppen
oder Cluster einf̈uhren (vgl. [BHM+02], [HL04]), ist anzunehmen, dass aufgrund der ständig
wechselnden Gruppenzugehörigkeiten sehr viel Bandbreite verloren geht. In diesem Hintergrund
nehmen naẗurlich auch die Zertifikatsprüfungen und dieKeyUpdate-Nachrichten eminent zu. Die

42Dies betrifft nicht den ursprünglichen Absender einer Nachricht.
43Dies gilt nicht f̈ur das Nachrichtenziel.
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propagierten Ver- und Entschlüsselungen beineighborhood-Überg̈angen kosten zudem Perfor-
mance (AN2)

Weiterhin ist anzumerken, dass Vertraulichkeit nur bezüglich der Gruppe, nicht für zwei dezidier-
te Kommunikationspartner vorgesehen ist (SchutzzielV2). Auch die Zurechenbarkeit auf einen
bestimmten Nachrichtenurheber ist nicht gegeben, selbst auf Gruppenebene ist dies nur so lange
möglich, wie derneighborhood keygültig ist (SchutzzielI1).

Ein revocation systemwie das Verifikatoren-basierte aus Kapitel4.1.3auf Seite54 könnte zwar
leicht implementiert werden. Es wäre jedoch geschickter und den Anforderungen angemessener,
die in jedem Fall notwendigePKI auf die Sach- und Schutzziele anzupassen als auf diesen Ansatz
zu vertrauen.

Trotzdem dient die Idee derneighborhood keysals Grundlage f̈ur die Erweiterung des Verfahrens
von JONG YOUL CHOI, MARKUS JAKOBSSONund SUSANNE WETZEL in Abschnitt4.3.1auf
Seite84.

Pairwise Keys

In [ZXSJ03] wird dasPairwise Key Establishment Protocolvorgestellt, das Schwellenwertkryp-
tographie mit einer probabilistischen Schlüsselverteilung kombiniert, die folgendermaßen von
den Autoren skizziert wird:

In einer Initialisierungsphase wählt ein Schl̈usselspeicher eine bestimmte Anzahl symmetri-
scher Schl̈ussel aus einer sehr großen Menge und händigt sie dem neuen Teilnehmer aus. Diese
Schl̈usselverteilung wird dahingehend optimiert, dass ein beliebiges Teilnehmerpaar zumindest
einen dieser Schlüssel mit einer hohen Wahrscheinlichkeit gemeinsam hat. Fortan wird zwischen
folgenden beiden Knotenbeziehungen unterschieden:

1. direct paths: Zwei Knoten besitzen einen gemeinsamen vorverteilten Schlüssel.

2. indirect paths: Zwei Knoten k̈onnenüber eine Kette vondirect paths, die einen oder meh-
rere Knoten als sog.proxiesinvolviert, eine Kommunikationsbeziehung aufbauen.

Da beim Vorliegen einesdirect pathnicht ausgeschlossen werden kann, dass auch ein dritter
Teilnehmer den gemeinsamen Schlüssel besitzt, muss auf andere Weise ein session key erstellt
werden.

Hier findet nun die zweite Komponente dieses Vorschlags ihre Anwendung. Anstatt den privaten
Schl̈ussel einerCA auf mehrere Instanzen zu verteilen (vgl. Kapitel4.2.1auf Seite71), wird hier
der vom Sender erzeugte session key in Schlüsselteile zerlegt und auf unterschiedlichendirect
pathsund indirect pathsan den Empf̈angerübermittelt. Dieser ist nach Erhalt einer ausreichen-
den Menge an Schlüsselteilen in der Lage, den session key zu rekonstruieren und ihn für die
Kommunikation mit dem Sender verwenden.
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Kritik Dieses Beispiel zeigt offenkundig, dass allgemein probabilistische Schlüsselverteilver-
fahren in automobilen Ad-hoc-Netzwerk denkbar ungeeignet sind.44 Bei der Gr̈oße von VANETs
müsste jeder Knoten eine sehr hohe Anzahl an vorinstallierten Schlüssel speichern, um die Wahr-
scheinlichkeit eines gemeinsamen Schlüssels auf einem hohen Niveau zu halten. Dann aber ver-
ursacht bei diesen fl̈uchtigen Netzstrukturen allein die Suche nach gemeinsamen Schlüsseln so
viel Netzlast und Zeitaufwand, dass zeitkritische Nachrichten nichtübermittelbar sein ẅurden.

Hinzu kommt, dass der empfangende Knoten warten muss, bis eine bestimmte Anzahl von
Schl̈usselteilen bei ihm eintrifft und er̈uberhaupt den Schlüssel wiederherstellen kann. Genau
dieser Prozess kann durch netzbedingte Paketverluste undproxies, die diesharesnicht oder in
manipulierter Form weiterleiten, so stark beeinträchtigt werden, dass nicht nur die Echtzeitanfor-
derungen nicht erfüllt werden k̈onnen, sondern gar kein session key ausgetauscht werden kann.45

Außerdem besteht immer die M̈oglichkeit, dass nicht genügend(in)direct pathsverfügbar sind,
umüberhaupt die erforderliche Anzahl ansharesabzudecken.46

4.2.4. Fazit

Von allen in diesem Kapitel vorgestellten Verfahren kann nur dieneighborhood key-Methode
einen Beitrag zu einem stimmigen Konzept (vgl. Kapitel4.3.1auf Seite88) liefern. Alle anderen
scheiden schon früh als Variante aus, da

• ihre Funktionsweise meist nur zu einer gewissen Wahrscheinlichkeit verfügbar ist,

• oft nicht klar ist, wie die ersten Schritte beim Aufbau eines VANETs (
”
bootstrapping“) zu

leisten sind,

• in keinem Fall die Schutzziele (AN1) die Echtzeitanforderungen (AN2) zur Gänze erf̈ullbar
sind.

4.3. Konzepte mit festen Basisstationen

Dieses Kapitel dominieren ein Vorschlag auf Basis einer traditionellenPKI und ein Ansatz, der
haupts̈achlich auf symmetrische Kryptographie setzt. Während es f̈ur die erste L̈osung bereits in
Kapitel 4.1 auf Seite45 möglich war, Elemente zu konkretisieren, wird die zweite Möglichkeit
ausf̈uhrlich dargelegt, diskutiert und erweitert. Zusätzlich wird auch ein aufKerberosbasierender
Vorschlag ausgeführt.

44[LHE05] stellt eine weiteres Verfahren dieser Gattung dar, das sich von seiner Grundauslegung her nicht für
VANETs eignet und in dieser Arbeit nicht betrachtet wird.

45Auch RAYA fordert in [RH05a], S. 5, dass die Authentifizierung in automobilen Ad-hoc-Netzwerken in jedem
einzelnen Fall und in einem engen Zeitrahmen durchführbar sein muss.

46Dies ist zum Beispiel der Fall, wenn gar nicht genügend Fahrzeuge in Reichweite sind oder diese zu wenig
gemeinsame Schlüssel besitzen.
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Um den Rahmen der Arbeit nicht zu sprengen, wurde auf die Darstellung der Verfahren aus
[WW03a] und [WW03b] verzichtet, die in diesem Stadium nicht für VANETs ausgelegt sind
undüberdies nur den Teilaspekt der Authentifizierung behandeln.

4.3.1. Verfahren basierend auf symmetrischer Kryptographie

Im Kapitel3.2.2auf Seite28wurden die Echtzeitanforderungen von VANETs formuliert. Genau
diese geforderte Kompaktheit, Berechnungsgeschwindigkeit und die Resistenz gegenüber Kryp-
toanalysen ist die Dom̈ane symmetrischer Kryptographie. Wie es gelingt, die Flexibilität von
PKIsnachzuahmen und dabei die genannten Vorteile zu bewahren, zeigt dieses Kapitel. In man-
chen der vorgestellten Ansätze kommt f̈ur Verwaltungsaufgaben asymmetrische Kryptographie
zum Zuge, wenn dies mit symmetrischer Kryptogpraphie allein zu umständlich zu l̈osen ẅare;
darauf wird in der Beschreibung explizit hingewiesen. Zusätzlich zur Bewertung der Verfahren
werden ggf. Vorschläge zur Verbesserung oder Erweiterung angefügt.

KAMAN

Mit KAMAN stellen ASAD AMIR PIRZADA und CHRIS MCDONALD eine nach [CKM00] mo-
difizierte Kerberos-Variante für Ad-hoc-Netzwerke vor. Hier ersetzt eine Authentifizierungsein-
heit bestehend aus mehreren replizierten Servern die Zweistufigkeit des ursprünglichen Kerberos
5-Prozesses, der aus einemAuthentication Server ASund einemTicket Granting Server TGSbe-
steht.

Folgende drei Annahmen treffen die beiden Autoren, die die Basis für das Kernprotokoll dieses
Vorschlags bilden:

1. Jeder Teilnehmer besitzt einen geheimen Schlüssel (alternativ ein Passwort).

2. Jeder Server speichert die

• ID eines Teilnehmers,

• die Hash-Abbildung des Teilnehmerschlüssels,

• einen Wertpriority abḧangig vom Vertrauen, das dem Teilnehmer entgegengebracht
wird,

• einer Wertlifetime, der je nach Grundsicherheit des Netzes die Gültigkeitsdauer des
Teilnehmerschl̈ussels widerspiegelt.

3. Jeder Server teilt mit den anderen einen gemeinsamen geheimen Schlüssel.

Das eigentliche Protokoll, dasüber einen Authentifizierungsprozess bei einem Server zwei Kom-
munikationspartner mit einem gemeinsamen session key versorgt, besteht aus vier Phasen. In der
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ersten schickt der initiierende Teilnehmerknoten an einen Server eine Ticketanfrage, die u. a. ein
Transaktionskennzeichen und dieIDs der beiden beteiligten Knoten enthält.

Aufgrund dieser beiden Teilnehmeridentifikatoren kann der Server denlifetime-Wert beider Kno-
tenüberpr̈ufen. Falls beide Werte noch nicht abgelaufen sind, generiert er einen session key und
eine Nachricht an den ersten Knoten, die zwei Bestandteile aufweist:

• Das eigentliche Ticket, das neben Zusatzinformationen den neuen gemeinsamen Schlüssel
und die G̈ultigkeitsdauer dieses Tickets aufnimmt. Dieses Ticket ist für die Weiterleitung
an den zweiten Knoten bestimmt und deshalb schon ab dem Server mit dessen geheimen
Schl̈ussel verschlüsselt.

• Der neue gemeinsame Schlüssel, dessen G̈ultigkeitsdauer und Zusatzinformationen, ver-
schl̈usselt mit dem geheimen Schlüssel des ersten Knotens.

Im dritten Schrittüberreicht der erste Teilnehmer dem zweiten das Ticket, der im vierten und
letzten Schritt einen time stamp – bereits mit dem gemeinsamen Schlüssel chiffriert – zur̈uck-
sendet.47

Dieser Schl̈usselaustausch wird schon in Phase 2 abgebrochen, wenn derKAMAN-Server auf-
grund der ihm vorliegendenlifetimes feststellt, dass ein oder beide Schlüssel der Beteiligten
abgelaufen oder zurückgezogen wurden. Dies kommt zumindest für den Anwendungsbereich
des verschl̈usselten Datenaustausch einemrevocation systemgleich.

Kritik Durch die Verwendung einer schlankeren Kerberos-Modifizierung konnte ein Teil des
Overheads konventioneller Kerberos-Implementierungen vermieden werden. Der Schutz der
Vertraulichkeit (V1,2) kann jedoch nur dann aufrechterhalten werden, wenn tatsächlich jede
Nachricht mit einem session key verschlüsselt wird. Durch dies und einen Hashüber jeder Nach-
richt soll auch implizit das Schutzziel der Integrität abgedeckt werden. Tatsächlich d̈urfte es f̈ur
Angreifer AM1-3 unmöglich sein, den session key zu ermitteln, eine Nachricht abzufangen, zu
ver̈andern und verschlüsselt an den eigentlichen Adressaten zu leiten. Die Zurechenbarkeit ist
wie in vielen Modellen, die auf symmetrischer Kryptographie beruhen, nur auf beide Kommuni-
kationspartner und eventuell den beteiligten Server (AM4) einschr̈ankbar.

Geradebeaconsals die zentralen Elemente eines VANETs müssen in einer geeigneten Sicher-
heitsinfrastruktur m̈oglichst autonom von jedem Teilnehmer hinsichtlich der Integrität und Zu-
rechenbarkeit abzusichern sein. Genau dies erlaubt das vorliegende Verfahren nicht: Sämtliche
multicast- und geocast-Techniken sind dahingehend nicht praktikabel abzusichern, der Schutz
unverschl̈usselter Nachrichten ist gar nicht vorgesehen.

Weiterhin sind – nunmehr weniger bedeutsam – als Nachteile zu nennen, dass keine unterschied-
lichen Teilnehmerrollen angedacht oder implementierbar sind und die beiden Eigenschaftenprio-
rity und lifetimenicht fundiert bestimmbar erscheinen.

47Die detaillierten Nachrichteninhalte sind in [PM04], S. 3, zu finden.

83



Kapitel 4: Sicherheitsinfrastrukturen

Verfahren von Choi, Jakobsson und Wetzel

Schon der Titel von
”
Balancing Auditability and Privacy in Vehicular Networks“ ([CJW05])

besẗatigt zwei der ermittelten Schutzziele,V1-4 und I1. Dies soll im Modell dieses Vorschlags
durch eine starke Infratstrukturunterstützung geẅahrleistet werden: Zum Einen sind dies die
front-end authorities, genanntBase Stations BS, die mit den Teilnehmerknoten in direkter Kom-
munikation stehen. Zum Anderen bleibt dieback-end authority, Ombudsman, im Hintergrund
und kommuniziert nur mit denBS. Ihre Aufgabe besteht darin, bei Bedarf und rechtlichem
Hintergrund die Beziehung zwischen Teilnehmerpseudonymen und ihren wahren Identitäten zu
entḧullen.

Setup Die Teilnehmerknoten,Nodes, besitzen eine Reihe von Parametern:

• eine eindeutige IdentifikationsnummerID,

• einen seed-Wert zur Generierung von PseudonymenSD,

• eine Menge an KurzzeitpseudonymenPS mit korrespondierenden session keysKS, die der
Knoten selbsẗandig innerhalb eines kleinen Zeitintervallst (etwa min̈utlich) wechselt,

• eine Menge an LangzeitpseudonymenHD, handlegenannt, die der Knoten selbständig
innerhalb eines längeren ZeitraumsT (etwa jeden Tag) wechselt,

• einen SpeicherDBN, der gleich einemEDRNachrichtentupel aufnimmt. Ein Datenbank-
eintrag besteht dabei aus der lokalen Empfängerzeit, dem Pseudonym des Senders, der
Nachricht und der lokalen Senderzeit.

DerOmbudsmanbesitzt seinerseits

• einen SpeicherDBOM, der Tupel von Knoteninformationen (HD, ID, T, SD) aufnimmt,

• eineöffentlich verf̈ugbare EinwegfunktionFOM, mit der ausIDs HDs generiert werden.

Folgende Parameter weist jedeBSauf:

• einenöffenlichen Schl̈usselPK und einen dazugehörigen privaten SchlüsselSK

• eineöffentlich verf̈ugbare EinwegfunktionFBS, mit der ausHDs PSs generiert werden

• eine DatenbankDBBS, die während des im Anschluss beschriebenen Initialisierungsvor-
gangs zwischenN undBS die DatenPS, KS, t, HD des Knoten speichert.

• einen weiteren Speicher, der genauDBN entspricht.
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Modell In der Registrierungsphase eines jeden KnotensN wähltOmbudsmanzufällig die Wer-
te ID und SD, die er auf einem sicheren Kanal auch dem Knoten zukommen lässt. Beide,Om-
budsmanund der Knoten, sind von nun an̈ubereinstimmend und nachvollziehbar in der Lage,
HDs zu generieren:

HD = FOM(ID,SD,T)

T ist dabei eine systemweit festgelegte Zeitspanne. Eine gewisse Menge dieserhandleslegtOm-
budsmanin seinerDBOM ab.

Nach der erfolgreichen Registrierungsphase ist ein Knoten bereit, am VANET teilzunehmen.
Dazu muss er sich gegenüber einerBSin Reichweite authentifizieren und̈ubermittelt hierf̈ur das
für T korrektehandle, verschl̈usselt mitPK.

Die Base Stationentschl̈usselt dashandlemit SK und reicht es bei besonders kritischen Anwen-
dungsf̈allen anOmbudsmanweiter, um dessen G̈ultigkeit überpr̈ufen zu lassen.

Analog zur Registrierungsphase fließen nun in die EinwegfunktionFBS dasübermittelthandle
und t ein:

O = FBS(HD,t)

Die entstehende BitketteO, die davon unabḧangig auch der Knoten berechnet, enthält sowohl den
session keyKS, als auch das KurzzeitpseudonymPS. Abhängig vom Kurzzeitintervallt liefert
diese Funktion also eine Menge vonPS undKS, die in den SpeichernDBN undDBBS vorgehalten
werden.

Zusammenfassend kann also festgestellt werden, dass

• Ombudsmanallein die Zuordnung Knotenidentität – Langzeitpseudonyme (handles) kennt,

• die Base Stationsfür jeden Knoten dashandleund alle KurzzeitpseudonymePS der Peri-
odeT kennen und abfragbar gespeichert haben.

• die Knoten unabḧangig von den Basisstationen ihre Kurzzeitpseudonyme und die dazu-
geḧorigen session keys berechnen können.

Ablauf der Kommunikation Bei jeglicher Kommunikation in diesem Modell verwendet
ein Knoten niemals seine Langzeit- sondern stets seine KurzzeitpseudonymePS, über denen
zusammen mit dem korrespondierenden session keyKS, der lokalen ZeitLT und der Nachricht
M einMAC gebildet wird. Ein typisches Nachrichtenpaket sieht also folgendermaßen aus:

P = PS|LT|M|MAC

Die Autoren JONG YOUI CHOI, MARKUS JAKOBSSONund SUSANNE WETZEL unterscheiden
dabei zwischen zwei Kommunikationsarten:v2v undv2i. In der ersten speichert der empfangene
Knoten die Nachricht ab und leitet sie später bei Bedarf an eine Basisstation weiter. Eine Prüfung
desMAC ist hier nicht vorgesehen, da dem diesem Teilnehmer sonst der aktuelle session key
ausgeḧandigt werden m̈usste.
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Eine Verifikation ist also denBSvorbehalten (v2i), da sie sind ja in der Lage sind,PS und KS
eines Teilnehmers in ihrer DatenbankDBBS nachzuschlagen. Für die umgekehrte Senderichtung,
von der Basisstation zum Knoten, werden dieselben Datenbankeinträge benutzt, um einem Teil-
nehmer ein Nachrichtenpaket konform zu diesem Schema zukommen zu lassen.48

Kritik Die selbstgesteckten Ziele, einen Spagat zwischen Vertraulichkeit und Verfolgbarkeit
bzw. Zurechenbarkeit, erreicht die vorgeschlagene Lösung zun̈achst gut und in einer leichtge-
wichtigen Form. Die umfangreiche Datenspeicherung bei den Basisstationen und beiOmbuds-
manerlaubt einerseits eine genaue Verfolgung aller Knoten in pseudonymer Form. Andererseits
können erst im Zusammenspiel mitOmbudsmandie wahren Teilnehmeridentitäten entḧullt wer-
den.

Diese Trennung in Verbindung mit den Kurz- und Langzeitpseudonymen wirkt sich vorteilhaft
auf das Schutzziel der Vertraulichkeit aus:

Trotz der klar vorhersehbaren Zeitintervalle für den Wechsel der Kurzzeitpseudonyme gewinnen
selbst starke AngreiferAM4,5 wenig verwertbare Informationen, da sie damit noch nicht auf die
Identiẗat schließen k̈onnen. Selbst wenn eine Basisstation in Angreiferhände f̈allt, verfügt er pro
Teilnehmer nur̈uber einhandle; er kann daher keine weiteren vorhersagen (EinwegfunktionFBS)
und Teilnehmeraktionen nur im ZeitraumT zuordnen.

Wenn nun ein Teilnehmer diese eine angreifende Basisstation in Zeitabständen gr̈oßer alsT pas-
siert, so ist diese Verkettung für jeneBS nicht nachvollziehbar. Im vorliegenden Modell ist pro-
blematischerweise von einem Handover die Rede, in dessen nicht näher erl̈auterten Verlauf Ba-
sisstationen Statusinformationen und dashandleeines Knotens austauschen, wenn er den Reich-
weitenbereich des einen verlässt und den eines anderen betritt ([CJW05], Seite 6). Wenn es nun
Angreifern gel̈ange, mehrere benachbarte Basisstationen zur gleichen Zeit unter ihre Kontrolle
zubringen, k̈onnten weitreichendere Profile erstellt werden. Wie schon erwähnt, beziehen sich
diese weiterhin auf die Langzeitprofile.

AngreiferAM3 oder niedriger erlangen nicht einmal Kenntnisüber das derzeitigehandle.49 Om-
budsmanals eigentlicheTTP bleibt in den meisten F̈allen offline, kommuniziert ausschließlich
mit denBS50 und bietet wenig Angriffsfl̈ache.

Überhaupẗuberzeugen die schlanken Protokolle und die für alle Beteiligten autonome Generie-
rung der Pseudonyme (AN2). Dennoch gibt es einige Punkte, eine Verbesserung oder Erweite-
rung an diesem an sich durchdachten und realisierbaren Modell rechtfertigen:

1. Im Modusv2v ist nicht vorgesehen, dass reguläre Knoten die angehängtenMACsverifi-
zieren. Durch die komplett fehlende Authentifizierung zwischen denNodesgelingt es in

48Nachrichten von einem Knoten zu einer Basisstation sind also auf dieser Betrachtungsebene nicht von von denen
zu unterscheiden, die eine Basisstation zu diesem Knoten sendet.

49eine entsprechend̈uberpr̈ufte Einwegfunktion vorausgesetzt
50In [CJW05] nicht erẅahnt, aber anzunehmen ist, dass auf Basis desöffentlichen und privaten Schlüssels sichere

Kanäle verwendet werden.
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diesem setup sogar Angreifern der StufeAM1, Nachrichten zu versenden, deren Inhalts-
komponenten (siehe Abschnitt4.3.1auf Seite85) sie beliebig ẅahlen k̈onnen, ohne dass
ihre Kommunikationspartner die Korrektheitüberpr̈ufen k̈onnen. In Hinblick auf das An-
wendungsgebietA1 stellt dieser Umstand den weitaus kritischsten Einschnitt dieses Vor-
schlags dar.

2. Aufgrund dieser Beobachtung wird auch klar, dass Knoten ohne Sanktionen am Netz
teilnehmen k̈onnen, ohne sich bei denBS zu registrieren. In diesem Fall ist es völlig
gleichg̈ultig, ob der nun unregistrierte TeilnehmerPS und KS korrekt bildet. Er bewegt
sich n̈amlich nahezu anonym im Netz; denn keine Instanz kann irgendeine Aussage oder
Annahmeüber die vorliegenden Kurzzeitpseudonyme und session keys machen. Dies gilt
vor allem im Bereichv2v, aber auch inv2i, wenn die Identiẗat über Ombudsmannicht
überpr̈uft wird.

3. Der letztgenannte Umstand könnte auch schwache Angreifer abAM1 dazu verleiten, sich
bei einer Basisstation mit einem selbstgewähltenhandlezu initialisieren. Er kann so in al-
len Anwendungsbereichen, in denen keine Identitätspr̈ufung stattfindet, ein falsches Pseud-
onym vorẗauschen. Seine Aktionen bleiben dabei inv2v- und v2i-Kommunikation nicht
zurechenbar, ohne dass dieBSVerdacht scḧopfen.51

4. Dadurch ist einrevocation systemnur inkonsequent durchzusetzen. Die Sperrung eines
Teilnehmers m̈usste konform zu den Ergebnissen von Kapitel4.1auf Seite45beiOmbuds-
manansetzen. Bei der Onlineprüfung durch eine Basisstation würde dieseTTP eben die
Sperrinformation̈ubermitteln. Doch auch wenn diese Identitätspr̈ufung konsequent durch-
geführt würde, ḧatten dieBase Stationsin diesem Modell keine Handhabe gegenüber ge-
sperrter Knoten.

5. In der vorliegenden Form ist das System nicht in der Lage,beaconshinsichtlich Integriẗat
und Zurechenbarkeit (I1) abzusichern.

6. In [CJW05] ist keine Nachrichtenverschlüsselung zwischen Teilnehmerknoten implemen-
tiert, sie verf̈ugen daf̈ur noch nicht einmal̈uber eigenes kryptographisches Material.52

7. Auch das Konzept der Teilnehmerrollen kann noch nicht umgesetzt werden.

8. Die Autoren treffen weiterhin keine Aussagen zum genauen Hergang der Aufteilung von
O in den session key und das Kurzzeitpseudonym.

9. Hinsichtlich AN1 fällt die absolute Abḧangigkeit von den Basisstationen negativ auf:
Bei korrekter und vollsẗandiger Implementierung des Modells müsste das Straßennetz

51Die Basisstationen̈uberpr̈ufen ja nur die korrekte Bildung vonPS und KS auf Grundlage des̈ubermittelten
handles.

52Dies mag beim Versenden vonbeaconsnicht ins Gewicht fallen; im SchutzzielV1 wurde festgestellt, dass die Ver-
schl̈usselung vonbeaconskeinen vorrangigen Charakter hat, solange die daten geringstmögliche R̈uckschl̈usse
auf explizite Teilnehmer erlauben (vgl. Kapitel3.2.1auf Seite20)
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vollständig abgedeckt werden – eine unrealistische Annahme, besonders im Anfangsstadi-
um des VANETs. Zudem werden an deren Hardwareausstattung und Verarbeitungskapa-
zität hohe Anspr̈uche (Aufwand, Absicherung, Kosten) gestellt.

2MAC - Fazit und zusammenfassendes Konzept

Als Fazit über die Verfahren basierend auf symmetrischer Kryptographie lässt sich ziehen, dass
im Gegensatz zuKAMAN nur das zweite vorgestellte Verfahren genügend Potential besitzt, als
Sicherheitsinfrastruktur in VANETs eingesetzt zu werden.

Wie der Kritik zum Verfahren von CHOI, JAKOBSSONund WETZEL (Kapitel4.3.1auf Seite84)
zu entnehmen ist, fehlen dennoch einige Detaillösungen, die unter Einfluss der Basiskonzepte
aus Kapitel4.1auf Seite45 im Folgenden als Erweiterung präsentiert werden.

Als wichtigste und zentrale Erweiterung wird einvanet keyvK vorgeschlagen, der den Kritik-
punkten 1 bis 5 entgegentritt. Mit besagtemvanet keyerzeugt jeder Knoten,BS wie N, zus̈atz-
lich zu seinem pers̈onlichenMAC, der aus dem aktuellenKS gebildet wird, einen zweitenMAC
über jeder Nachricht. Dervanet keÿandert sich periodisch, innerhalb eines Zeitintervalls, in dem
Knotenausschließungen durchsetzbar sein sollen. Daher wird wie auch in der gesamten Arbeit
ein Zeitraum von einem Tag (T) angenommen.

Wie in Abschnitt4.3.1 auf Seite85 muss sich in diesem erweiterten Verfahren jeder Knoten
bei einer Basisstation authentifizieren. Dies geschieht nach demselben Prinzip bis auf den Un-
terschied, dass nun die Basisstation die Gültigkeit eines Knotens immer dann beiOmbudsman
prüfen l̈asst, wenn er den aktuellenvanet keynicht vorweisen kann (Kritikpunkt 3). Nur wenn
der Knoten nicht ausgeschlossen wurde,übermittelt dieBSdenvanet key:

PSt|EKSt(vKT)

PSt und KSt bezeichnen das int gültige Pseudonym respektive den geheimen Schlüssel; beide
können durch dashandlesowohl vonBSals auch vonN autonom berechnet werden. Dem mit
KSt verschl̈usseltenvanet keyist ein gewisser Zeitstempel inhärent, da ein von derBS falsch
geẅahlterKSt vom Teilnehmerknoten ignoriert ẅurde.

Fortan f̈ugt jeder authentifizierte Knoten an alle Nachrichten

1. MACKSt(M)

2. MACvKT(M)

an. Damit wird der Grad der Autonomie der Teilnehmerknoten gegenüber den Basisstationen
drastisch erḧoht: Jeder Knoten ist nun in der Lage zu prüfen, ob eine Nachricht von einem au-
thentifizierten Kommunikationspartner stammt (Kritikpunkt 1). Da der Initialisierungsvorgang
nur einmal inT erfolgen muss, kann auch eine zeitweilige oder regionale Unverfügbarkeit von
Basisstationen toleriert werden (Kritikpunkt 9).
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Den Fall, dass ein korrekt authentifizierter Knoten seineMACskorrekt bildet, seine Nachrich-
teninhalte jedoch b̈oswillig sind, meldet ein betroffener Knoten anREV, die mit Hilfe vonBS
die Abmahnung bzw. den Auschluss des Angreiferknotens in die Wege leitet. Dieser nachträgli-
che Ausschluss stellt keinen Nachteil gegenüber einerPKI-Lösung dar, da das Verfahren analog
gestaltet wird (Kritikpunkt 2 und 4). Ein weiteres

”
Schlupfloch“ besẗande darin, dass ein eben-

falls korrekt authentifizierter Angreifer (wie oben abAM2) MACvKT(M) richtig bildet, aber den
pers̈onlichenMAC fälscht, um die Zurechenbarkeit zu umgehen. Dieser Angriff stellt eine klaren
Nachteil dieses Verfahrens gegenüber einerPKI dar; denn hier kann erst auf Ebene der Basis-
stationen der Betrug erkannt werden. In einerPKI-Lösung ist dies schon auf Teilnehmerebene
möglich. Aus diesem Grund wird eintamper-proof modulevorgeschlagen, dass genau diesen
Angriff nicht zulässt.

Kritikpunkt 5 beanstandete die fehlende Sicherung vonbeacons. Zwar verdoppeln sich mit dem
zweitenMAC die Nachrichtenl̈ange und die Berechnungszeit53, machen aber immer noch einen
kleinen Bruchteil einerPKI-Lösung aus (vgl. Kapitel4.1.5auf Seite67).

Zus̈atzlich zumMACvKT(M) wäre es durchaus denkbar, einen weiteren, kürzeren Schl̈ussel aus
demvanet keyzu extrahieren, um durchAESdie beaconszus̈atzlich zu verschl̈usseln. Ein sys-
temweites Schema zu dieser Extraktion vorausgesetzt, können s̈amtliche Netzteilnehmer diesen
autonom erzeugen und damit auch diebeaconsund ähnliche Nachrichten ausA1,2 gegen̈uber
Außenstehenden (AM1) hinsichtlich Inhaltsvertraulichkeit absichern.54

Sollte es dar̈uberhinaus notwendig sein, einen sicheren Kanal zwischen zwei Kommunikations-
partnern aufzubauen, fungiert eineBSalsKDC gem̈aß Abbildung3.2 auf Seite42 oder gem̈aß
dem VerfahrenKAMAN (Abschnitt4.3.1auf Seite82).

Einbettung der Basiskonzepte Mit der Einführung desvanet keyswird bereits dem Bau-
steinprivacy vs. auditability entsprochen.

Deutlich schwerer f̈allt die Bearbeitung des Kritikpunkts 7, einer Domäne vonPKIs. Die be-
sonderen Rollen privilegierter Teilnehmer wieR-POLIZEI, etc. treten fast ausschließlich im An-
wendungsgebietA2, den Einsatzsignalen, zu Tage. Da diese Nachrichten imgeocast-Modus zu
verteilen sind, erscheint symmetrische Kryptographie hier weder zweckmäßig noch effizient.
Vertraute man erneuttamper-proof moduleskönnte man f̈ur jede einzelne Rolle einen geheimen
Schl̈ussel in jedem Fahrzeug vorinstallieren, mit denen solch erzeugteMACs gepr̈uft werden
können.

Beharrt man jedoch nicht auf symmetrischer Kryptographie, bieten sich als Alternative anony-
me Zertifikate an, in denenOmbudsmandie Rolle in Erweiterungsfeldern zusichert. Gemäß des
BasiskonzeptsIdentitäten und Rollen (Kapitel 4.1.1auf Seite46) werden nur dann Nachrich-
ten derart signiert und mit diesem Rollenzertifikat versehen, wenn es die Lage erfordert. Die
technische Kapazität eines regulären Knotens muss dagegen nicht erweitert werden, da

53Weitere 160 Bit Nachrichtenlänge, weitere 0.024 ms Berechnungszeit im Fall vonSHA-1, vgl. Tabelle4.3 auf
Seite69

54Auch für diese weitere Maßnahme bleibt genügend Zeit, wie Tabelle4.2auf Seite68veranschaulicht.
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1. er für die Initialisierungsphase seinhandlemit dem öffentlichen Schl̈ussel f̈ur eineBS
verschl̈usseln muss und damit auch Signaturen prüfen kann,

2. Einsatzsignale die Ausnahme, nicht die Regel darstellen.

3. der Zeitaufwand immer noch weit unter dem einerPKI-Lösung liegt.

Auch die Einbettung der Konzepte des Schlüsselmanagements und der Betreiber der Sicherheits-
infrastruktur gestaltet sich geringfügig schwieriger als bei einerPKI. Die beiden geheimzuhal-
tenden Merkmale eines TeilnehmersIDs undSD müssen n̈amlich sowohl im Fahrzeug als auch
bei Ombudsmangespeichert werden, ohne dass Dritte davon erfahren. Entsprechend den Vor-
schl̈agen aus Kapitel4.1.4auf Seite63 speichertOmbudsmanvorab systemweit eindeutigeID
und dazu jeweils noch einen WertSD in tamper-proof modulesund l̈asst diese vom Fahrzeugher-
steller in die Automobile verbauen.55 Parallel dazu speichertOmbudsmandiese Werte in seiner
DatenbankDBOM.

Mit der Eindeutigkeit vonID ist die Wahrscheinlichkeit sehr hoch, daraus auch eindeutige Hash-
Werte zu bilden. Diese werden nämlich anstatt derIDs verwendet, um den Registrierungsprozess
durchzuf̈uhren:

Ein neuer Fahrzeugbesitzer erscheint mit diesem Hash-Wert und den sonstigen notwendigen
Dokumenten bei derRA – den Zulassungsstellen. DieRA übermittelt nur den Hash-Wert und
Informationen zu Fahrzeug und -halter an dieTTP, die nun in der Lage ist,ID und Fahrzeughalter
in ihre Datenbank einzutragen. Kein Angreifer ist in der Lage, von diesem Hash-Wert aufID zu
schließen, von der die Lang- und Kurzzeitpseudonyme generiert werden.

Die Funktion einer InstanzREV und der Mechanismus desrevocation systemswurde zu Beginn
dieses Abschnitts bereits erläutert; genauso wie dieRA ist die REV dafür zusẗandig, Aufgaben
wie Angriffe von der zentralen Instanz desOmbudsmanabzuschirmen. Als optionale Kompo-
nente zur Fahrtprotokollierung kann die Lösung aus Kapitel4.1.1auf Seite46 unabḧangig von
bisher genannten Maßnahmen realisiert werden: Hier wurde vorgeschlagen, mit Hilfe eines elek-
tronischen F̈uhrerscheins Fahraktivitäten imEDRfestzuhalten.

Mit AESund einerMAC-Funktion wieHMAC SHA-1wurden die sichersten, schnellsten und
kompaktesten Kryptoalgorithmen gewählt, die im Baustein Kryptographie vorgestellt wurden.

Im Folgenden werden nun zusammenfassend zentrale Punkte im lifecycle eines VANET-
Teilnehmers gelistet und durch Abbildung4.6auf der n̈achsten Seite erläutert:

1. OmbudsmanspeichertID undSD in einemtamper-proof module.

2. Ein Fahrzeughersteller verbaut dieses Modul.

3. Der neue Fahrzeughalter registriert sich mit dem Hash-Wert ausID und SD über dieRA
beiOmbudsman.

55Dieser Schritt gestaltet sich wesentlich unkomplizierter, wenn eineTTPaus Kraftfahrtsamt und einem Hersteller-
konsortium gebildet werden kann.
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Abbildung 4.6.:Das2MAC-Verfahren

4. Das Fahrzeug generiert das für T gültigehandleund authentifiziert sich bei einerBS. Diese
liefert den aktuellenvKT nur aus, wenn

5. dashandlevonREVauf Gültigkeit gepr̈uft wurde.

6. Fortan übermittelt das Fahrzeug zusätzlich zu seinen NachrichtenMACKSt(M) und
MACvKT(M) – unter Verwendung seines KurzzeitpseudonymsPS.

7. Im Zuge der zweij̈ahrigen Fahrzeuginspektion bestellt eine autorisierte Werkstatt vom Au-
tomobilhersteller ein neuesTPM und verbaut es in das Fahrzeug. Die Authentifizierung
basiert in beiden F̈allen auf dem Attributzertifikat der Werkstatt.

8. Attributzertifikate weisen dem Fahrzeug besondere Privilegien anderer Teilnehmerrollen
wie R-POLIZEI oderR-TECH aus.

9. Trotz korrekterMACsenthalten die Nachrichten des Fahrzeugs nun irreführende Nachrich-
ten. Dieser Tatbestand istüber die DatenbankenDBN, DBBS undDBOM nachvollziehbar und
diesem Fahrzeug zurechenbar.REV legt einen Sperrvermerk für dieses Fahrzeug an.

10. Am nächsten Tag will sich das Fahrzeug gemäß den Punkten wieder in das VANET ein-
buchen, aufgrund seines Sperrvermerks inDBOM wird ihm vKT nicht ausgeḧandigt; seine
Nachrichten finden bei anderen Teilnehmern keine Beachtung, da erMACvKT(M) nicht bil-
den kann.
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Fazit Mit dem Basiskonzept von CHOI, JAKOBSSONund WETZEL und mit den vorgeschlage-
nen Erweiterungen wird den AnforderungenAN1,2 in befriedigender Art und Weise entsprochen.
Einzig die Problematik der Teilnehmerrollen und in gewisser Weise auch dasenrollmentkonn-
te nicht eleganter gelöst werden. Im Gegensatz dazu zeichnet sich das vorgeschlagene Verfahren
hinsichtlich Performance und Kompaktheit der Nachrichten und desrevocation systemsaus. Eine
abschließende Gegenüberstellung mit einerPKI-Lösung erfolgt in Kapitel4.4auf Seite99.

4.3.2. Verfahren basierend auf asymmetrischer Kryptographie

LKN-ASF

CHRISTIAN SCHWINGENSCHLÖGL und STEPHAN EICHLER legen ihrem
”
LKN Ad Hoc Secu-

rity Framework“ ([SE04]) eine traditionellePKI zugrunde, wie sie in Kapitel3.4 auf Seite36
erläutert wurde. Sie legen in ihrer Arbeit zwar nicht die genauen Umstände der Implementierung
dar, einer Adaption der Basiskonzepte (Kapitel4.1auf Seite45) steht jedoch nichts im Wege.

Ohne alleübereinstimmenden Elemente56 aufzuz̈ahlen, wird stattdessen auf abweichende oder
neue Ideen hingewiesen.

Die erste Abweichung besteht imcertificate revocation system, dem hier wenig Aufmerksamkeit
gewidmet wurde. Die Autoren erkennen zwar die Notwendigkeit, böswillige Teilnehmer vom
Netz auszuschließen, die von ihnen eingeführten revocation messagesentsprechen im Grun-
de Certificate Revocation Lists. Diese Nachrichten werden zusätzlich mit Sequenznummern
ausgestattet, um sicherzustellen, dass ein Knoten allerevocation messageseiner Periode emp-
fangen hat. Dieser Ansatz schließt natürlich alle Nachteile vonCRLsein, die bereits in Ab-
schnitt4.1.3auf Seite54 ermittelt wurden. Neben der geringen Aktualität und der wachsenden
Masse an Daten erkennen auch SCHWINGENSCHLÖGL und EICHLER in [SE04] auf Seite 6:

Depending on the sending frequency, the number of messages traveling the network
can be very high.

Dieses Schema zum Rückruf von Zertifikaten sollte deswegen durch Verifikatoren-System aus
Kapitel 4.1.3auf Seite58ersetzt werden.

Die Idee descertificate cachingist hingegen durchaus als praktikabel und vorteilhaft ein-
zuscḧatzen. Obwohl eine genauere Implementierungsbeschreibung nicht geliefert wird, lässt sich
der Grundgedanke dieses Prinzips wie folgt darstellen. In einem Cache werden die letztgeprüften
Zertifikate der Kommunikationspartner zwischengespeichert und beschleunigen laut den Simu-
lationstests in [SE04] die Abarbeitung vor allem dann, wenn quasi gleichzeitig Nachrichten von
verschiedenen Empfängern bearbeitet werden müssen – dies entspricht genau der Situation in
VANETs.
56Z. B. wird das Prinzip, Attributzertifikate für besondere Privilegien auszustellen, wie in Abschnitt4.1.1auf Sei-

te 46 aufgegriffen. Diese weisen besonderen Rollen (z. B.R-POLIZEI) besondere Attribute zu, diëuber das
Teilnehmerzertifikat verifizierbar sind.
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Kritik LKN-ASFleistet zwar kaum Neues gegenüber traditionellenPKIs, der Beitrag descerti-
ficate cachingkönnte jedoch die Praktikabilität und Performance einerPublic Key Infrastructure
(AN1) erheblich verbessern. Dazu müssten aber weitere Tests in der Praxis stattfinden, die noch
konkreter als in [SE04] auf automobile Ad-hoc-Netze abzielen.

SAM

In seiner Dissertation [Kar04] stellt FRANK KARGL SAM- eineSicherheitsarchitektur für Mobi-
le Ad hoc Netzwerkevor, die Sicherheit durch drei Komponenten (vgl. Abbildung4.7) erreichen
will und deren Funktionen ineinandergreifen und sich gegenseitig stützen:

• MANET-IDs

• SDSR – Secure DSR

• MobIDS

Abbildung 4.7.:Die Komponenten vonSAM

MANET-IDs In Abschnitt4.1.2auf Seite52beẅahrten sich dieMANET-IDsals eindeutige und
pseudonyme Identifikatoren. Hinter dem Ansatz von KARGL verbirgt sich aber darüberhinaus
einePKI-Lösung, die einrevocation system, eine Umsetzung vonMANET-IDsin Adressen und
eine Authentifizierungsmethode bereitsstellt.
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Das System zum R̈uckruf von Zertifikaten heißtMANET-CRSund wurde in Kapitel4.1.3auf
Seite58als das zu favorisierenderevocation systemvorgestellt. Jeder Teilnehmer ruft in periodi-
schen Zeitabständen einen Verifikator-Wert von derCA ab, mit der er selbst andere Knoten von
der G̈ultigkeit seines Zertifikats̈uberzeugen kann.

Weiterhin wird vorgeschlagen, die Netzwerk- und Hardwareadressen direkt aus derMANET-ID
abzuleiten. Diese Vorgehensweise setze kollisionsresistente Hash-Funktionen voraus.

Bei der Authentifizierung inSAMwird gepr̈uft, ob die abgeleitete Hardwareadresse, das Zertikat
(der Verifikator), die Signatur des Teilnehmers und derCA gültig sind und dieser Teilnehmer
nicht durch dasMobIDSgesperrt wurde.

SDSR – Secure DSR Dieser Authentifizierungprozess wird schon in den route request des
SDSRvorgelagert, so dass nur Routen zu authentifizierten Knoten etabliert werden. Während
dieses Vorgangs wird ein geheimer und symmetrischer Schlüssel generiert, der fortan für unicast-
Kommunikation zur Verf̈ugung steht. In [Kar04], S. 156 ff., erl̈autert der Autor detailliert sein
entwickeltes Routing-Verfahren, das eine modifizierte Version vonDSRdarstellt.57

MobIDS Die dritte S̈aule vonSAM besteht in einemIntrusion Detection System, deren De-
sign in Abbildung4.8dargelegt wird. Auf der untersten Ebene agieren einige ausgewählte Kno-

Abbildung 4.8.:Die Intrusion Detection-Komponente vonSAM: mobIDS

ten als sog.Sensoren, die durch Aggregieren von empfangenen Nachrichten und beobachtetem
Teilnehmerverhalten einelokale Bewertungerrechnen. Diese gehen wiederum in eineglobale
Bewertungein, nachdem sie zu anderen Knoten im Netz verteilt wurde. Unterschreitet nun die

57Routing-Verfahren sind nicht Teil dieser Arbeit;SDSRwird deshalb nicht weiter verfolgt.
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globale Bewertungeines Knotens einen gewissen Wert, so erfolgt der Ausschluss dieses Knotens
aus dem lokalen Netz.

Wird scḧadliches Verhalten dieses Teilnehmers wiederholt beobachtet, so kann er auch global
ausgeschlossen werden, indem dieCA über die Vorf̈alle in Kenntnis gesetzt wird und dessen
Zertifikat zur̈uckzieht.

Kritik Bei korrekter Implementierung und Schlüsselwahl sind wie bei allenPKI-Varianten die
Schutzziele der Integrität durch Signaturen sehr gut zu erreichen. Besonders schwer wiegt dieser
Vorteil beim Versenden vonbeacons, da die Adressaten für die Maßnahme der Integritäts- und
Zurechenbarkeitssicherung nicht bekannt sein müssen.

Nicht erẅahnt blieb bisher in der Vorstellung dieses Verfahrens, dass KARGL zur Vermeidung
von Bewegungsprofilen zusätzliche, hinsichtlich ihrer Zahl limitierte Pseudonyme einführen will
(vgl. [Kar04], S. 135 ff.). Dies erscheint in Anbetracht der geringen Hardwarebeschränkungen
nicht sinnvoll, sondern ist durch einen kompletten Satz anMANET-IDs, Schl̈usselpaaren und
Zertifikaten zu ersetzen, um die Schutzziele der Vertraulichkeit erfüllen zu k̈onnen. F̈ur Szenari-
en, in denen zwei mobile Knoten größere, zusammenhängende Nachrichten̈uber einen l̈angeren
Zeitraum austauschen, ist das Aushandeln eines symmetrischen Schlüssels zwischen Knoten und
Basisstationen durchaus sinnvoll und denkbar.58

Das Ableiten der Hardware- und Netzadressen aus denöffentlichen Schl̈usseln ist eine Idee, die
sich kompakt umsetzen lässt und das SchutzzielV1 elegant f̈ordert. Durch die Reichweitenbe-
schr̈ankung und den periodischen Wechsel der Schlüssel ist die Wahrscheinlichkeit, Adressen-
duplikate in Kommunikationsreichweite anzutreffen, als so klein einzustufen, dass sie keiner
weiteren Er̈orterung bedarf.

Einen großen Beitrag zum Erreichen vonAN2 (Performance) leistet das Cachen von Zertifikaten,
das auch auf die Verifikatoren ausgeweitet werden könnte. Obwohl in [Kar04] weitere Angaben
dazu fehlen, ist anzunehmen, dass diese Maßnahme in der Verarbeitung vonbeaconseine gr̈oße-
re Zeitersparnis mit sich bringt. Zusätzlich ist festzustellen, dass die maximale Verweildauer im
Cache von der G̈ultigkeitsdauer der gespeicherten Zertifikate und Verifikatoren begrenzt ist59.
Die Wahl dieser Grenze garantiert, dass die Reaktions- und Durchsetzungszeit von Knotenaus-
schließungen – hier durch die Gültigkeitssperiode der Verifikatoren bestimmt – berücksichtigt
wird. Die minimale Caching-Zeit stellt den typischen Trade-Off zwischen Speicherplatz und der
Wahrscheinlichkeit dar, Daten aus dem Cache verwenden zu können. In jedem Fall ist er nach
demFIFO-Prinzip (First In – First Out zu handhaben. Im Gegensatz dazu ist das Systemmo-
bIDSalsIntrusion Detection Systemaus mehreren Gründen nicht in gleicher Weise für VANETs
umzusetzen:

58z. B. für den Abruf der aktuellen Verifikatoren-Liste oder demÜbermitteln von aggregierten Daten zur Verkehrs-
lage einer Region.

59Diese Zeit stellt ein Zertifikatsfeld dar, bei Verifikaten ist sie systemweit festgelegt. Aufgrund der Mobilität und
der Vielzahl der Knotenkontakte dürfte diese maximale Verweildauer in den seltensten Fällen erreicht werden.
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• Sensorenwerden nach [Kar04] aus geẅohnlichen Knoten rekrutiert. Dies wirft die Frage
auf, nach welchen Kriterien diese auszuwählen sind und wiëuberhaupt die zusätzliche
Rechen- und Speicherlast zu bewältigen ist.

• Nicht nur aus Performance-, sondern auch aus Sicherheitsgründen ist davon Abstand zu
nehmen, andere Knoten durch einen

”
promiscuous mode“60 zu belauschen, selbst wenn

dafür Sicherheitsvorkehrungen getroffen werden.

• In [Kar04], S. 195 erkennt der Autor selbst, dass die beschränkte Reichweite und die
Mobilit ät der Teilnehmer schon in MANETs widersprüchliche Bewertungen hervorrufen
können. Dieser Einwand schließt dasIDS für VANETs erst recht aus – zumindest in der
gezeigten Form.61

Ans ätze von H UBAUX et al.

Mann kann korrekterweise nicht davon sprechen, dass die zahlreichen Veröffentlichungen von
HUBAUX und seinem Team ([RH05a], [HCL04], [RH05b] u. a.) eine konkrete Sicherheitsin-
frastruktur vorschlagen; dazu werden zu wenige Entscheidungen getroffen. Dennoch leisteten
die einzelnen Vorschläge in dieser Arbeit wichtige Beiträge zu einem stimmigen Gesamtvor-
schlag einerPKI-basierten L̈osung. In einer kurzen Zusammenfassung sollen hier noch einmal
die S̈aulen seiner Forschung auf diesem Gebiet dargestellt werden.

• Digitale Signaturen bilden das Herzstück der Sicherheitsmaßnahmen und werden entspre-
chend den SchutzzielenI1,2 über jede zu versendende Nachricht gebildet. Digitale Zerti-
fikate, ausgestellt von einer zentralenCA, besẗatigen die Zusammengehörigkeit von Teil-
nehmern und ihren̈offentlichen Schl̈usseln.

• Jeder Teilnehmer verfügt über einen Satz von̈offentlichen Schl̈usseln, die keine Hinweise
auf ihn erlauben.

• Eine nicht n̈aher spezifizierteElectronic License Platedient zur Identifizierung von Teil-
nehmern.

• Diese wird gemeinsam mit dem privaten Schlüssel und kritischenWarnungenin einem
tamper-proof device, demEDR, gespeichert, was die Rückverfolg- und Zurechenbarkeit
von Aktionen erlaubt.

60promiscuous mode bezeichnet eigentlich einen Modus eines Netzwerkadapters, alle, nicht nur die an ihn gerich-
teten Pakete mitzulesen.

61Nichtsdestotrotz k̈onnenIDS wertvolle Beitr̈age zur Sicherheit in VANETs beitragen, sind aber nicht explizit
Thema dieser Diplomarbeit.
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VPKI - Fazit und zusammenfassendes Konzept

In diesem zusammenfassenden Kapitel werden alle Basiskonzepte und die Vorschläge von
KARGL und HUBAUX ET AL . vereint.

Gem̈aß den BasiskonzeptenIdentitäten und Rollen undprivacy vs. auditability besitzt jedes Fahr-
zeug eine Menge an Schlüsselpaaren und entsprechenden Zertifikaten, die zunächst eine G̈ultig-
keitsdauer gem̈aß dem Inspektionsintervall des Fahrzeugs aufweisen.

Ein solches Zertifikat besitzt keinerlei Merkmale, die auf das Fahrzeug oder den Halter hinwei-
sen. Zus̈atzlich zum Ablaufdatum des Zertifikats wird ein WertY hinzugef̈ugt, der ein Element
des Verifikatoren-Systems, des bevorzugtenrevocation systems, darstellt.

Als pseudonymer Identifikator dient die MANET-ID, die zusammen mit dem privaten Schlüssel
und dem Zertifikat abḧangig von der Fahrzeuggeschwindigkeit, der Sendereichweite, dem Vor-
handensein einer ausreichend großen Gruppe von Fahrzeugen, u. a. gewechselt wird. Dies soll
der Erstellung von Bewegungsprofilen entgegenwirken.

Zur Sicherung der Integrität und Zurechenbarkeit wird für jede Nachricht die Signatur mit dem
aktuellen privaten Schlüssel erzeugt und̈ubermittelt. Durch das mitgelieferte Zertifikat können
Adressaten pr̈ufen, ob die Nachricht verändert wurde und ob sie tatsächlich von diesem Sen-
der stammt. Ein zus̈atzlicher Verifikator-Wert macht es jedem Teilnehmer möglich, auch ohne
Kontakt zurCA bzw. zurREV die Gültigkeit des Zertifikats anzuerkennen (vgl. Schritt 5 von
Abbildung4.9auf der n̈achsten Seite).

Zur Reduzierung der̈ubermittelten Daten k̈onnte weiterhin ein Caching von Zertifikaten und
Verifikatoren eingef̈uhrt werden, so dass nicht jedembeacondas Zertifikat und der Verifikator
beigef̈ugt werden muss. Die genaue Frequenz, mit der vollständigebeaconsinklusive Zertifikat
und Verifikator gebildet werden m̈ussen, muss von der Sendereichweite, der Verkehrslage, der
Kontaktzeit mit anderen Fahrzeugen und weiteren Einflussgrößen abḧangen und bedarf weiterer
Analyse.

Einmal pro PeriodeT muss jedes Fahrzeug die Liste an Verifikatoren von derREV abholen (vgl.
Schritt 4 von Abbildung4.9auf der n̈achsten Seite). Die Menge an Daten kann durch folgenden
Vorschlag reduziert werden:

Nach und nach wird sich für jedes Fahrzeug eine durchschnittliche Fahrzeit innerhalb vonT
einpendeln. Es ist also m̈oglich, auf Basis dieser Dauer und einer angemessen Pufferzeit62 die
ben̈otigte Menge an Schlüsseln zu scḧatzen und nur f̈ur diese Menge die Verifikatoren abzuru-
fen. Durch Restriktionen in der Schlüsselwahl soll auch einer mittelfristigen Wiedererkennung
durch Angreifer entgegengetreten werden. Benutzte Schlüssel wandern in einen

”
Quaranẗane“-

Speicher, der verhindert, dass diese innerhalb einer Zeitspanne von z. B. einer oder zwei Wochen
wieder eingesetzt werden.

Beispiel:
Bei einer ẗaglichen Fahrzeit von zwei Stunden – 120 Schlüsselpaare – und ei-
ner Schl̈usselmenge von 10000 könnte diese

”
Quaranẗane“-Zeit auf rund 41 Tage

62Beispielsweise zwei Stunden.
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ausgedehnt werden, was diese regional beschränkten Fahrzeugbewegungen (z. B.
Fahrt zur Arbeitsẗatte) trotz ihrer wiederkehrenden Natur weniger leicht beobacht-
bar macht.
Bei einer ẗaglichen Fahrzeit von acht Stunden verkürzte sich diese Zeit natürlich
auf rund 10 Tage. Da jedoch anzunehmen ist, dass dieser Fahrer sich in einem weit
größeren Gebiet alsAM3,4 bewegt oder in dieselbe Region eine längere Zeit nicht
zurückkehrt, wiegt diese Einschränkung nicht schwer.
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1 55
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Abbildung 4.9.:DasVPKI-Verfahren

Für den Abruf der Verifikatoren und diëUbertragung l̈angerer, aggregierter Meldungen ist es
durchaus angebracht, sich mit seinem aktuellen Zertifikat und einer Signatur gegenüber einer
Basisstation63 zu authentifizieren und anschließend einen geheimen und symmetrischen session
key auszuhandeln, der für dieseÜbertragung genutzt wird. Dies vermeidet vor allem die Verket-
tung von Verifikatoren und damit Zertifikaten und Pseudonymen.

Für einzelne, vertraulich zu behandelnde Nachrichten sind dieöffentlichen Schl̈ussel eines Kno-
tens zu nutzen; der Aufwand, einen session key zu etablieren, wäre angesichts der kurzen Kon-
taktzeiten nicht rentabel.

Das Schl̈ussel- und Zertifikatmanagement und die Betreiber wird direkt aus den Basiskonzepten
übernommen und hier nur mehr verkürzt dargestellt:

63Für die Kommunikation mit einem anderen Fahrzeug dürfte es nicht vorhersehbar sein, ob die Kontaktzeit aus-
reicht.
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Nachdem der Autobauer den Satz an Schlüsselpaaren imtamper-proof moduledes Fahrzeugs
zusammen mit dem Zertifikat der nationalenCA64 gespeichert hat (vgl. Schritt 1 von Abbil-
dung4.9 auf der vorherigen Seite), geht das Fahrzeug in den Verkauf. Zur Registrierung dieser
Schl̈ussel in derCA erscheint der Halter bei einerRA undübergibt die erforderlichen Dokumente,
während dieRA im Hintergrund vertraulich die durch das Fahrzeug selbst signiertenöffentlichen
Schl̈ussel abruft (Schritt 2) und für den Zweck der Zertifikatserzeugung an dieCA übermittelt. Im
abschließenden Schritt 3 werden die von derCA signierten Zertifikate zurück auf das Fahrzeug
übertragen (wiederum̈uber dieRA).

Zum Erneuern von Zertifikaten im Rahmen der Inspektionen eignen sich speziell geschulte und
autorisierte Werkstätten, die ihr Privileg durch ein Attributzertifikat gegenüber dem Automo-
bilhersteller und dem Fahrzeug ausweisen (Schritt 6), um ein neuesTPM zu bestellen und zu
verbauen. Es erscheint angebracht, auch den neuerlichenrollment-Prozess (Schritt 2 und 3) an
dieser Stelle stattfinden zu lassen. Auf demselben Wege, nämlich durch entsprechende Attribut-
zertifikate, nehmen auch andere Teilnehmer wie Polizei, Feuerwehr, etc. ihre Rolle wahr (Schritt
7).

Dem Prinzip des Verifikatoren-Systems folgend, wird ein Teilnehmer vom VANET augeschlos-
sen, indem er statt Verifikatoren Nullwerte von derREV empf̈angt und so sein Zertifikat von
anderen Teilnehmern nicht als gültig angesehen wird.65 Ein auf das Fahrzeug beschränkter

”
Fahr-

tenschreiber“ kann wie auch im Verfahren2MAC unabḧangig von den anderen Maßnahmen
nur durch die Verwendung desEDR und des elektronischen Führerscheins (vgl. auch Kapi-
tel 4.1.1auf Seite46) umgesetzt werden.

Als kryptographische Basis werden wegen ihrer Kompaktheit und Performance Algorithmen auf
Basis elliptischer Kurven vorgeschlagen, auchNTRU ist eine m̈ogliche Variante.

4.4. VPKI vs. 2MAC

Eine Entscheidung zwischen den beiden VorschlägenVPKI und 2MAC fällt nicht leicht. Durch
die funktionelle M̈achtigkeit der digitalen Signatur wirktVPKI sehr elegant und unkompliziert.
2MAC hingegen erzeugt wesentlich kompaktere Nachrichten, ohne auf Caching zurückgreifen
zu müssen. Auch die Berechnungszeiten von Kryptoalgorithmen betragen nur Bruchteile des
Konkurrenten. Dies eröffnet zwei Möglichkeiten:

1. Es kann g̈unstigere Hardware im Fahrzeug verwendet werden (AN3).

2. Es stehen wesentlich mehr Ressourcen für andere, zuk̈unftige Anwendungen bereit.

64oder idealerweise der Verbindung eines Automobilkonsortiums mit dem nationalen Kraftfahrt-Amt
65Wie auch in2MAC dient die Meldung widersprüchlicher oder unsinniger Nachrichten an dieREV als Anhalts-

punkt für den Ausschluss eines böswilligen Knotens (Schritt 8 in Abbildung4.9 auf der vorherigen Seite). Ein
Intrusion Detection Systemwie mobIDSkann aufgrund verschiedener Mängel noch nicht empfohlen werden.
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Ein weiterer Vorteil liegt in der verteilten Speicherung der operativen PseudonymePS (in denBS)
und der wahren Teilnehmeridentität (beiOmbudsman): Eine Verkettung beider Informationen
gelingt nur bei der Zusammenarbeit dieserfront-endundback-end authorities.

Größter Nachteil von2MAC ist die umsẗandliche Untersẗutzung von unterschiedlichen Teilneh-
merrollen, die den Aufbau einer kleinenPKI erforderlich macht. Dies kann nach den Erkenntnis-
sen dieser Arbeit durch symmetrische Kryptographie nicht einfacher, sicherer und performanter
gelöst werden. Im Gegenzug muss sich das damit leicht favorisierteVPKI erst in Praxistests be-
weisen.
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KAPITEL 5

Fazit

5.1. Ergebnisse der Arbeit

Als Grundlage diverser Sicherheitsbetrachtungen war es in dieser Arbeit notwendig, sich die spe-
ziellen Eigenschaften und Charakteristika von VANETs vor Augen zu führen. Als limitierende
Punkte wurden die hohe Zahl und Mobilität der Teilnehmer und die Flüchtigkeit solcher Ad-hoc-
Netzwerke herausgestellt. Als weitere Herausforderung ergaben sich Echtzeitanforderungen, die
im Kapitel Anwendungen auch beispielhaft dargelegt wurden. Im Zuge dieserÜberlegungen
fand auch eine Klassifikation der Anwendungen statt, in die die hybride Struktur von VANETs
und die Existenz verschiedener Teilnehmerrollen einflossen. Als zentrale Anforderungen defi-
nierten die Schutzziele die Funktionalität einer geeigneten Sicherheitsinfrastruktur. Es gilt dabei
besonders, die Erstellung von Bewegungsprofilen, den Verlust von Inhaltsvertraulichkeit und das
Vorgeben falscher Identitäten zu verhindern. Zudem soll es möglich sein, die Manipulation von
Nachrichten zu erkennen und bei gegebenem Vertraulichkeitsniveau die Zurechenbarkeit für spe-
zielle F̈alle zu sichern. Angreifermodelle wurden definiert, um die Wirksamkeit von Konzepten
feststellen zu k̈onnen.

Auf einer tieferen Detailebene wurden sechs Basiskonzepte erarbeitet, die sich erprobter Sicher-
heitsmechanismen und eigener Beiträge bedienen. Im ersten wird die Identität eines VANET-
Teilnehmers dem Fahrzeug zugeordnet; nur wenn ein Teilnehmer eine besondere Rolle wie Po-
lizei, Feuerwehr oder Wartungspersonal aufweist, wird ihm dies durch ein Attributzertifikat per-
sonenbezogen beglaubigt.

Um diese Identiẗaten vor Verfolgung und Profilbildung durch Angreifer zu schützen, wird vorge-
schlagen, einen Satz an Pseudonymen mit zugehörigen Schl̈usseln pro Teilnehmer zu verwenden,
die abḧangig von Zeit, Ort, Geschwindigkeit und Sendereichweite gewechselt werden. Trotzdem
sollen Angreifer, Strafẗater, Unfallfl̈uchtige, etc. in gewisser Weise verfolgbar sein, wenn der
gesetzliche Rahmen vorliegt und die zentrale vertrauenswürdige Instanz aus diesem Grund ko-
operiert. Nur dieseTTP darf in der Lage sein, die Pseudonyme in reale Identitäten aufzul̈osen.
Als drittes Element wurde der lifecycle von Schlüsseln und Zertifikaten – besonders der Rückruf
von Schl̈usseln und Zertifikaten und der Ausschluss böswilliger Knoten – an die charakteristi-
schen Eigenschaften von VANETs und den Schutzzielen angepasst.
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Eng verflochten mit dieser Thematik ist die Frage nach den Betreibern einer Sicher-
heitsinfrastruktur. Als Ideallösung f̈ur die zentrale Instanz wurde eine Verteilung auf ein
Automobilhersteller-Konsortium und nationalen Kraftfahrtsämtern vorgestellt, realistischerwei-
se wurde f̈ur die weitere Arbeit dieTTP nur durch das Kraftfahrtsamt verkörpert. Die beiden
TeilinstanzenRA undREV schirmen zentrale Aufgaben und Angriffe ab.

Als letzter Teilaspekt verglich eine eigene Implementierung gängige Verschl̈usselungs- und Si-
gnaturalgorithmen, die zusammen mit externen Quellen qualitative Einschätzungen und Emp-
fehlungen zuließ.

Noch konkreter wurden bestehende Ansätze f̈ur Sicherheitsinfrastrukturen in den beiden folgen-
den Kapiteln er̈ortert und hinsichtlich ihrer Tauglichkeit analysiert. Trotz des Versuchs, möglichst
viele und verschiedenartige Ansätze zu erforschen, erwiesen sich alle Vorschläge, die explizit
keine Basisstationen voraussetzen, als unbrauchbar. Indirekt wurden dabei die Unterschiede zwi-
schen MANETs und VANETs herausgearbeitet.

Im Gegensatz dazu kristallisierte sich eine brauchbarePKI-Lösung heraus, die elegant die Anfor-
derungen erf̈ullt. Ein zweiter Vorschlag wurde um das Konzept desvanet keyserweitert und stellt
eine Variante zurPKI dar, die weniger elegant, aber wesentlicher kompakter und performanter
die Anforderungen erfüllt. In beide Ans̈atze flossen die Basiskonzepte erschöpfend ein.

5.2. Offene Punkte und Ausblick

Im Umfangs dieser Arbeit konnten einige interessante Forschungsgebiete nur gestreift werden,
allen voran die Einbettung der erarbeiteten Sicherheitsinfrastrukturen in ein sicheres Routing-
Verfahren.Intrusion Detection Systemskönnen sicherlich zur Sicherheit in VANETs beitragen
– der betrachtete Ansatz dazu erschien jedoch in vielerlei Hinsicht problematisch. Des Weiteren
wäre es notwendig, die genauen Hardware-Spezifikationen künftiger VANET-Knoten in Erfah-
rung zu bringen, um die Performance-Analyse von Kryptoalgorithmen praxisnäher gestalten zu
können.Überhaupt muss sich die Praktikabilität der beiden Vorschläge erst in realen Prototypen
und verschiedenen Szenarios beweisen.
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ANHANG A

Performance-Messung von
kryptographischen Algorithmen in JAVA

Die Performance-Messung wird ausschließlichüber Kommandozeilenparameter aufgerufen, die Lis-
ting A.1 aufzeigt. Pro Aufruf ist entweder die Messung von Signatur- undMAC-Algorithmen oder von
Verschl̈usselungsalgorithmen m̈oglich. Dies erfolgt mit dem Parameter -s bzw. -c und dem gewünschten
Algorithmus. Ẅahlt man statt einem Algorithmus

”
all“, so werden alle verf̈ugbaren Algorithmen dieser

Kategorie nacheinander gemessen.

Um aussagekräftigere Berechnungszeiten zu erhalten, wird jeder Algorithmus mehrfach ausgeführt; ohne
den daf̈ur erforderlichen Parameter -l wird eine Wiederholungszahl von 100 angenommen. Für jede Wie-
derholung wird eine neue Zufallsnachricht erstellt (vgl. ListingA.3 auf Seitexxii ), deren L̈ange in bytes
durch den Parameter -m festgelegt werden kann (ansonsten 100 bytes). Die Ausgabe erfolgt grundsätzlich
auf STDOUT und eine Datei, die mit dem Parameter -o angepasst werden kann.

Listing A.1: Usage
usage : j a v a CryptoSpeed−s|−c < a lgo r i t hm> [−m <msg leng th>] [ − l < l oops>]

[−o < o u t f i l e >] [ −v ]
−c <blow | r s a|3 des| aes| a l l > c i p h e r w i th s p e c i f i e d a l g o r i t h m
− l <l oops> coun t o f l o o p s ; o p t i o n a l
−m <message leng th> message l e n g t h i n b y t e s ; o p t i o n a l
−o < f i l e > s p e c i f y o u t p u t f i l e ; o p t i o n a l
−s <ecc| r s a|md5| dsa| sha1| a l l > s i g n wi th s p e c i f i e d a l g o r i t h m
−v ( very ) ve rbose o u t p u t ; o p t i o n a l

Listing A.2: Performance-Messung von Kryptoalgorithmen
1 /∗
2 ∗ CryptoSpeed . j ava
3 ∗
4 ∗ Created on 2006−02−03
5 ∗
6 ∗ Author : Manuel R e i l
7 ∗ /
8

9 package CryptoSpeed ;
10

11 import j a v a . i o .∗ ;
12 import j a v a . i o . F i l e W r i t e r ;
13 import j a v a . u t i l . H a s h t a b l e ;
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14 import j a v a . u t i l . Enumerat ion ;
15

16 import j a v a . s e c u r i t y . c e r t . C e r t i f i c a t e ;
17 import j a v a . s e c u r i t y .∗ ;
18 import j a v a . s e c u r i t y . spec . ECGenParameterSpec ;
19 import j a v a . s e c u r i t y . SecureRandom ;
20 import j a v a x . c r y p t o .∗ ;
21 import j a v a x . c r y p t o . spec .∗ ;
22 import j a v a . t e x t . DecimalFormat ;
23

24 import org . apache . commons . c l i .∗ ;
25

26 pub l i c c l a s s CryptoSpeed{
27

28 p r i v a t e s t a t i c H a s h t a b l e a l g o L i s t =new H a s h t a b l e ( ) ;
29 p r i v a t e s t a t i c S t r i n g tmpAlgo = ” ” ;
30 p r i v a t e s t a t i c S t r i n g a lgoType = ” ” ;
31

32 p r i v a t e s t a t i c S t r i n g KEYSTORE = ” ” ;
33 p r i v a t e s t a t i c S t r i n g ALIAS = ” ” ;
34 p r i v a t e s t a t i c char [ ] PASS = n u l l ;
35

36 p r i v a t e s t a t i c boolean ve rbose = f a l s e ;
37 p r i v a t e s t a t i c double beg in = 0 ;
38 p r i v a t e s t a t i c double end = 0 ;
39

40 p r i v a t e s t a t i c byte [ ] s i g n = n u l l ;
41 p r i v a t e s t a t i c byte [ ] c i p h e r T e x t = n u l l ;
42

43 p r i v a t e s t a t i c RandMsg rand =n u l l ;
44

45 p r i v a t e s t a t i c KeyStore ks ;
46 p r i v a t e s t a t i c Mac mac = n u l l ;
47 p r i v a t e s t a t i c Publ icKey pub = n u l l ;
48 p r i v a t e s t a t i c Pr i va teKey p r i v = n u l l ;
49 p r i v a t e s t a t i c Key key = n u l l ;
50 p r i v a t e s t a t i c S i g n a t u r e s i g n a t u r e ;
51

52 p r i v a t e s t a t i c S t r i n g keyLength = ” ” ;
53 p r i v a t e s t a t i c boolean cipherMode = f a l s e ;
54

55 p r i v a t e s t a t i c S t r i n g o u t S t r = ” ” ;
56 p r i v a t e s t a t i c S t r i n g B u f f e r ou t = new S t r i n g B u f f e r ( ) ;
57 p r i v a t e s t a t i c F i l e W r i t e r fw = n u l l ;
58

59 /∗−−−−−−−−−−−−−−−−−−−−
60 ∗ DEFAULTS
61 ∗ /
62

63 p r i v a t e s t a t i c f i n a l S t r i n g KEYSTOREDSA = ” . keyDSA” ;
64 p r i v a t e s t a t i c f i n a l S t r i n g KEYSTORERSA = ” . keyRSA” ;
65

66 p r i v a t e s t a t i c f i n a l S t r i n g ALIAS DSA = ” t e s t ” ;
67 p r i v a t e s t a t i c f i n a l S t r i n g ALIAS RSA = ” r s a ” ;
68

69 p r i v a t e s t a t i c f i n a l char [ ] PASS DSA = { ’ t ’ , ’ e ’ , ’ s ’ , ’ t ’ , ’ 1 ’ , ’ 2 ’ } ;
70 p r i v a t e s t a t i c f i n a l char [ ] PASS RSA = { ’ r ’ , ’ s ’ , ’ a ’ , ’ r ’ , ’ s ’ , ’ a ’ } ;
71

72 p r i v a t e s t a t i c DecimalFormat d f =new DecimalFormat ( ” # .###### ” ) ;
73 p r i v a t e s t a t i c i n t l o o ps = 1 0 0 ;
74 p r i v a t e s t a t i c S t r i n g o u t F i l e = ” ” ;
75 p r i v a t e s t a t i c i n t msgLength = 1 0 0 ;
76

77 / /−−−−−−−−−−−−−−−−−−−−
78
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79 s t a t i c byte [ ] msg ;
80

81 pub l i c s t a t i c vo id main ( S t r i n g [ ] a r g s )
82 {
83 / / hand le t h e args
84 i f ( ! handleARGS ( a r g s ) )
85 {
86 System . e x i t ( 0 ) ;
87 }
88

89 msg = new byte[ msgLength ] ;
90

91 / / random msgs
92 rand = RandMsg . g e t I n s t a n c e ( msgLength ) ;
93

94 / / a l l a l g o r i t h m s s p e c i f i e d i n args are prepared ( key g e n e r a t i o n or l o a d i n g ) and measured
95 f o r ( Enumera t ion e = a l g o L i s t . keys ( ) ; e . hasMoreElements ( ) ; )
96 {
97 tmpAlgo = ( S t r i n g ) e . nex tE lemen t ( ) ;
98 algoType = ( ( S t r i n g ) a l g o L i s t . g e t ( tmpAlgo ) ) ;
99 i f ( a lgoType . e q u a l s ( ” a ” ) )

100 {
101 prepareAsymmet r i c ( tmpAlgo ) ;
102 }
103 e l s e i f ( a lgoType . e q u a l s ( ” s ” ) )
104 {
105 prepareSymmet r i c ( tmpAlgo ) ;
106 }
107 e l s e
108 {
109 prepareMAC ( tmpAlgo ) ;
110 }
111

112 / / s t a r t s i n g l e run
113 measure ( tmpAlgo , a lgoType ) ;
114 }
115

116 / / i f s p e c i f i e d , o u t p u t f i l e i s w r i t t e n
117 i f ( ! o u t F i l e . e q u a l s ( ” ” ) )
118 {
119 t r y
120 {
121 fw = new F i l e W r i t e r ( o u t F i l e ) ;
122 fw . w r i t e ( ou t . t o S t r i n g ( ) ) ;
123 fw . f l u s h ( ) ;
124 fw . c l o s e ( ) ;
125 }
126 ca tch ( IOExcep t ion i o e )
127 {
128 i o e . p r i n t S t a c k T r a c e ( ) ;
129 }
130 }
131 }
132

133 / / measure s i n g l e a l g o r i t h m
134 p r i v a t e s t a t i c vo id measure ( S t r i n g a lgo , S t r i n g a lgoType )
135 {
136 / / t o save t h e t ime f o r each run
137 double s ignOrC ipherT imes = 0 ;
138 double ve r iOrDec iphe rT imes = 0 ;
139 double maxSignOrCipher = 0 ;
140 double maxVer iOrDecipher = 0 ;
141 double minSignOrCipher = 1 0 0 0 0 0 0 0 ;
142

143 double minVer iOrDec ipher = 1 0 0 0 0 0 0 0 ;
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144 double c u r r e n t = 0 ;
145

146 f o r ( i n t i = 0 ; i < l o o ps ; i ++)
147 {
148

149 i f ( i %10 == 0)
150 {
151 System . ou t . p r i n t ( ” . ” ) ;
152 }
153 msg = rand . nextMsg ( ) ;
154

155 / / e n c r y p t
156 i f ( c ipherMode )
157 {
158 i f ( a l go . e q u a l s ( ”RSA” ) )
159 {
160 c u r r e n t = doCipher ( msg , pub , a lgo , C ipher .ENCRYPTMODE ) ;
161 }
162 e l s e
163 {
164 c u r r e n t = doCipher ( msg , key , a lgo , C ipher .ENCRYPTMODE ) ;
165 }
166 }
167 e l s e
168 {
169

170 / / s i g n
171 c u r r e n t = s i g n ( msg , key , a lgo , a lgoType ) ;
172 }
173

174 s ignOrC ipherT imes + = c u r r e n t ;
175 i f ( c u r r e n t > maxSignOrCipher )
176 {
177 maxSignOrCipher = c u r r e n t ;
178 }
179 i f ( c u r r e n t < minSignOrCipher )
180 {
181 minSignOrCipher = c u r r e n t ;
182 }
183

184 / / d e c r y p t
185 i f ( c ipherMode )
186 {
187 c u r r e n t = doCipher ( c i p h e r T e x t , key , a lgo , C ipher .DECRYPTMODE ) ;
188 }
189 e l s e
190 {
191 / / v e r i f y
192 i f ( a lgoType . e q u a l s ( ”m” ) )
193 {
194 c u r r e n t = s i g n ( msg , key , a lgo , a lgoType ) ;
195 }
196 e l s e
197 {
198 c u r r e n t = v e r i f y ( msg , s ign , pub ) ;
199 }
200 }
201

202 / / upda te min and max t i m e s
203 ve r iOrDec iphe rT imes + = c u r r e n t ;
204 i f ( c u r r e n t > maxVer iOrDecipher )
205 {
206 maxVer iOrDecipher = c u r r e n t ;
207 }
208 i f ( c u r r e n t < minVer iOrDec ipher )
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209 {
210 minVer iOrDec ipher = c u r r e n t ;
211 }
212 }
213

214 / / average
215 s ignOrC ipherT imes /= l oo p s ;
216 ve r iOrDec iphe rT imes /= l o op s ;
217

218 / / p r i n t o u t p u t t o STDOUT
219

220 S t r i n g a c t i o n = ” s i g n i n g ” ;
221 S t r i n g deAc t ion = ” v e r i f y i n g ” ;
222

223 i f ( c ipherMode )
224 {
225 a c t i o n = ” c i p h e r i n g ” ;
226 deAc t ion = ” d e c i p h e r i n g ” ;
227 }
228

229 o u t S t r = ”\n−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−\n”+
230 a lgo + ” | msg l e n g t h : ”+msgLength+” | l o o ps : ” + l o o p s + ”\n”+
231 ”−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−\n”+
232 ” ave rage ” + a c t i o n + ” t ime : ”
233 + df . f o rma t ( s ignOrC ipherT imes / 1 0 0 0 / 1 0 0 0 ) + ” ms\n”+
234 ”maximum ” + a c t i o n + ” t ime : ”
235 + df . f o rma t ( maxSignOrCipher / 1 0 0 0 / 1 0 0 0 ) + ” ms\n”+
236 ”minimum ” + a c t i o n + ” t ime : ”
237 + df . f o rma t ( minSignOrCipher / 1 0 0 0 / 1 0 0 0 ) + ” ms”+”\n\n”+
238 ” ave rage ” + deAc t ion + ” t ime : ”
239 + df . f o rma t ( ve r iOrDec iphe rT imes / 1 0 0 0 / 1 0 0 0 ) + ” ms\n”+
240 ”maximum ” + deAc t ion + ” t ime : ”
241 + df . f o rma t ( maxVer iOrDecipher / 1 0 0 0 / 1 0 0 0 ) + ” ms\n”+
242 ”minimum ” + deAc t ion + ” t ime : ”
243 + df . f o rma t ( minVer iOrDec ipher / 1 0 0 0 / 1 0 0 0 ) + ” ms\n”+
244 ”−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−\n” ;
245 System . ou t . p r i n t l n ( o u t S t r ) ;
246

247 / / save t h i s o u t p u t f o r t h e o u t p u t f i l e
248 i f ( ! o u t F i l e . e q u a l s ( ” ” ) )
249 {
250 ou t . append ( o u t S t r ) ;
251 }
252 }
253

254 / / b u i l d s i g n a t u r e s und macs
255 p r i v a t e s t a t i c double s i g n (byte [ ] msg , Key signKey , S t r i n g a lgo , S t r i n g a lgoType )
256 {
257 double c u r r e n t = 0 ;
258 t r y
259 {
260 i f ( a lgoType . e q u a l s ( ”m” ) )
261 {
262 mac = Mac . g e t I n s t a n c e ( a lgo ) ;
263

264 mac . i n i t ( s ignKey ) ;
265 beg in = System . nanoTime ( ) ;
266

267 s i g n = mac . d o F i n a l ( msg ) ;
268

269 end = System . nanoTime ( ) ;
270 c u r r e n t = end− beg in ;
271 }
272 e l s e
273 {
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274 s i g n a t u r e . i n i t S i g n ( ( P r i va teKey ) s ignKey ) ;
275

276 beg in = System . nanoTime ( ) ;
277 s i g n a t u r e . upda te ( msg ) ;
278

279 s i g n = s i g n a t u r e . s i g n ( ) ;
280

281 end = System . nanoTime ( ) ;
282 c u r r e n t = end− beg in ;
283 }
284

285 S t r i n g s i g S t r i n g = new S t r i n g ( s i g n ) ;
286

287 i f ( ve rbose )
288 {
289 System . ou t . p r i n t l n ( ”−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−” ) ;
290 System . ou t . p r i n t l n ( ” message : ” +new S t r i n g ( msg ) ) ;
291 System . ou t . p r i n t l n ( ”\n\ n s i g n a t u r e : ”
292 + s i g S t r i n g + ” | l e n g t h : ” + s i g n . l e n g t h ) ;
293 System . ou t . p r i n t l n ( ” s i g n i n g t ime : ” + c u r r e n t / 1 0 0 0 / 1 0 0 0 + ” ms” ) ;
294 System . ou t . p r i n t l n ( ”−−−−−−” ) ;
295 }
296

297 re turn c u r r e n t ;
298 }
299 catch ( Excep t i on e )
300 {
301 e . p r i n t S t a c k T r a c e ( ) ;
302 re turn 0 ;
303 }
304 }
305

306 / / v e r i f y s i g n a t u r e s ( on l y )
307 p r i v a t e s t a t i c double v e r i f y ( byte [ ] msg , byte [ ] s ign , Key ver iKey )
308 {
309 boolean isOk = f a l s e ;
310

311 t r y
312 {
313 s i g n a t u r e . i n i t V e r i f y ( ( Pub l icKey ) ver iKey ) ;
314

315 beg in = System . nanoTime ( ) ;
316

317 s i g n a t u r e . upda te ( msg ) ;
318

319 isOk = s i g n a t u r e . v e r i f y ( s i g n ) ;
320

321 end = System . nanoTime ( ) ;
322 double c u r r e n t = end− beg in ;
323

324 i f ( ve rbose )
325 {
326 System . ou t . p r i n t l n ( ” v e r i f y i n g t ime : ”
327 + c u r r e n t / 1 0 0 0 / 1 0 0 0 + ” ms” + ” | s i g n a t u r e i s ”
328 + ( isOk ? ” v a l i d ” : ” i n v a l i d ” ) ) ;
329 System . ou t . p r i n t l n ( ”−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−\n” ) ;
330 }
331 re turn c u r r e n t ;
332 }
333 catch ( Excep t i on e )
334 {
335 e . p r i n t S t a c k T r a c e ( ) ;
336 re turn 0 ;
337 }
338 }
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339

340 / / e n c r y p t or d e c r y p t acco rd ing t o mode
341 p r i v a t e s t a t i c double doCipher (byte [ ] msg , Key key , S t r i n g a lgo , i n t mode )
342 {
343 double c u r r e n t = 0 ;
344 t r y
345 {
346 Cipher c i p h e r = C ipher . g e t I n s t a n c e ( a lgo ) ;
347 c i p h e r . i n i t ( mode , key ) ;
348

349 beg in = System . nanoTime ( ) ;
350

351 / / e n c r y p t t h e c l e a r t e x t
352 c i p h e r T e x t = c i p h e r . d o F i n a l ( msg ) ;
353

354 end = System . nanoTime ( ) ;
355 c u r r e n t = end− beg in ;
356

357 i f ( ve rbose )
358 {
359 System . ou t . p r i n t l n ( ”−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−” ) ;
360 System . ou t . p r i n t l n ( ” message : ” +new S t r i n g ( msg ) ) ;
361 System . ou t . p r i n t l n ( ”\n\ n c i p h e r t e x t : ”
362 + new S t r i n g ( c i p h e r T e x t ) + ” | l e n g t h : ” + s i g n . l e n g t h ) ;
363 System . ou t . p r i n t l n ( ” c i p h e r i n g t ime : ” + c u r r e n t / 1 0 0 0 / 1 0 0 0 + ” ms” ) ;
364 System . ou t . p r i n t l n ( ”−−−−−−” ) ;
365 }
366

367 re turn c u r r e n t ;
368 }
369 catch ( Excep t i on e )
370 {
371 e . p r i n t S t a c k T r a c e ( ) ;
372 re turn 0 ;
373 }
374 }
375

376 / / manage t h e args and s u p p o r t e d a l g o r i t h m s
377 p r i v a t e s t a t i c boolean handleARGS ( S t r i n g [ ] a r g s )
378 {
379 H a s h t a b l e c i p h e r A l g o s =new H a s h t a b l e ( ) ;
380 H a s h t a b l e s ignA lgos =new H a s h t a b l e ( ) ;
381 S t r i n g [ ] s t r ;
382

383 i n t i = 0 ;
384 S t r i n g g ivenAlgo = ” ” ;
385 S t r i n g a lgoType = ” ” ;
386

387 S t r i n g s ignHe lp = ”<” ;
388 S t r i n g c i p h e r H e l p = ”<” ;
389

390 /∗−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
391 ∗ f o r add ing f u r t h e r a l g o r i t h m s add a comp le te e n t r y i n t h e c o r r e s p o n d i n g
392 ∗ Hash tab le
393 ∗ a −> asymmet r i c c i p h e r or s i g n a t u r e a l g o r i t h m s
394 ∗ s −> symmet r i c c i p h e r a l g o r i t h m s
395 ∗ m−> mac a l g o r i t h m s
396 ∗−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
397 ∗ /
398 / / add s i g n a l g o r i t h m s t o r e p o s i t o r y
399 s ignA lgos . pu t ( ” r s a ” ,new S t r i n g [ ]{ ”MD5withRSA” , ” a ” } ) ;
400 s ignA lgos . pu t ( ” dsa ” ,new S t r i n g [ ]{ ”SHA1withDSA” , ” a ” } ) ;
401 s ignA lgos . pu t ( ” ecc ” ,new S t r i n g [ ]{ ”ECDSA” , ” a ” } ) ;
402 s ignA lgos . pu t ( ”md5” ,new S t r i n g [ ]{ ”HmacMD5” , ”m” } ) ;
403 s ignA lgos . pu t ( ” sha1 ” ,new S t r i n g [ ]{ ”HmacSHA1” , ”m” } ) ;
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404

405 / / add c i p h e r a l g o r i t h m s t o r e p o s i t o r y
406 c i p h e r A l g o s . pu t ( ” aes ” ,new S t r i n g [ ]{ ”AES” , ” s ” } ) ;
407 c i p h e r A l g o s . pu t ( ”3 des ” ,new S t r i n g [ ]{ ”DESede” , ” s ”} ) ;
408 c i p h e r A l g o s . pu t ( ” blow ” ,new S t r i n g [ ]{ ” B lowf i sh ” , ” s ” } ) ;
409 c i p h e r A l g o s . pu t ( ” r s a ” ,new S t r i n g [ ]{ ”RSA” , ” a ” } ) ;
410

411 / /−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
412

413 / / c o n c a t e n a t e he lp s t r i n g s
414 f o r ( Enumera t ion e = s ignA lgos . keys ( ) ; e . hasMoreElements ( ) ; )
415 {
416 s ignHe lp + = (new S t r i n g [ ]{ ( S t r i n g ) e . nex tE lement ( )} ) [ 0 ] + ” | ” ;
417 }
418 s ignHe lp + = ” a l l>” ;
419

420 f o r ( Enumera t ion e = c i p h e r A l g o s . keys ( ) ; e . hasMoreElements ( ) ; )
421 {
422 c i p h e r H e l p + = (new S t r i n g [ ]{ ( S t r i n g ) e . nex tE lemen t ( )} ) [ 0 ] + ” | ” ;
423 }
424 c i p h e r H e l p + = ” a l l>” ;
425

426 / / c r e a t e Opt ions o b j e c t
427 Opt ions o p t i o n s =new Opt ions ( ) ;
428

429 / / add o p t i o n s
430 o p t i o n s . addOpt ion ( ”o ” , t rue , ”< f i l e > ”+
431 ” s p e c i f y o u t p u t f i l e ; o p t i o n a l ” ) ;
432 o p t i o n s . addOpt ion ( ” s ” , t rue , s i gnHe lp +” ”+
433 ” s i g n w i th s p e c i f i e d a l g o r i t h m ” ) ;
434 o p t i o n s . addOpt ion ( ” c ” , t rue , c i p h e r H e l p +” ”+
435 ” c i p h e r w i th s p e c i f i e d a l g o r i t h m ” ) ;
436 o p t i o n s . addOpt ion ( ” l ” , t rue , ”<l oops> ”+
437 ” coun t o f l o o ps ; o p t i o n a l ” ) ;
438 o p t i o n s . addOpt ion ( ”m” , t rue , ”<message leng th> ”+
439 ” message l e n g t h i n b y t e s ; o p t i o n a l ” ) ;
440 o p t i o n s . addOpt ion ( ”v ” , f a l s e , ” ”+
441 ” ( ve ry ) ve rbose o u t p u t ; o p t i o n a l ” ) ;
442

443 CommandLineParser p a r s e r =new P o s i x P a r s e r ( ) ;
444 CommandLine cmd =n u l l ;
445 t r y
446 {
447 cmd = p a r s e r . p a r s e ( o p t i o n s , a r g s ) ;
448 }
449 catch ( P a r s e E x c e p t i o n e )
450 {
451 e . p r i n t S t a c k T r a c e ( ) ;
452 }
453

454 He lpFo rma t te r f o r m a t t e r =new He lpFo rma t te r ( ) ;
455

456 i f ( a r g s . l e n g t h < 2)
457 {
458 f o r m a t t e r . p r i n t H e l p ( ” j a v a CryptoSpeed−s|−c < a lgo r i t hm>”+
459 ” [ −m <msg leng th>] [ − l < l oops>] [ −o < o u t f i l e >] [ −v ] ” , o p t i o n s ) ;
460 re turn f a l s e ;
461 }
462 / / s e t mode and a l g o r i t h m s
463 i f ( cmd . hasOpt ion ( ” s ” ) && ! cmd . hasOpt ion ( ” c ” ) )
464 {
465 / / s i g n mode
466 g ivenAlgo = cmd . ge tOp t i onVa lue ( ” s ” ) ;
467 i f ( ! g ivenAlgo . e q u a l s ( ” a l l ” ) )
468 {

xviii



469 i f ( s i gnA lgos . con ta insKey ( g ivenAlgo ) )
470 {
471 a l g o L i s t . pu t ( ( ( S t r i n g [ ] ) s i gnA lgos . g e t ( g ivenAlgo ) ) [ 0 ] ,
472 ( ( S t r i n g [ ] ) s i gnA lgos . g e t ( g ivenAlgo ) ) [ 1 ] ) ;
473 }
474 e l s e
475 {
476 f o r m a t t e r . p r i n t H e l p ( ” CryptoSpeed ” , o p t i o n s ) ;
477 re turn f a l s e ;
478 }
479 }
480 e l s e
481 {
482 / / add a l l s i g n a t u r e a lg o s
483 f o r ( Enumera t ion e = s ignA lgos . e l em en t s ( ) ; e . hasMoreElements ( ) ; )
484 {
485 s t r = ( S t r i n g [ ] ) e . nex tE lemen t ( ) ;
486 a l g o L i s t . pu t ( s t r [ 0 ] , s t r [ 1 ] ) ;
487 }
488 }
489 }
490 e l s e
491 {
492 / / c i p h e r mode
493 i f ( cmd . hasOpt ion ( ” c ” ) )
494 {
495 cipherMode = t rue ;
496 g ivenAlgo = cmd . ge tOp t i onVa lue ( ” c ” ) ;
497 i f ( ! g ivenAlgo . e q u a l s ( ” a l l ” ) )
498 {
499 i f ( c i p h e r A l g o s . con ta insKey ( g ivenAlgo ) )
500 {
501 a l g o L i s t . pu t ( ( ( S t r i n g [ ] ) c i p h e r A l g o s . g e t ( g ivenAlgo ) ) [ 0 ] ,
502 ( ( S t r i n g [ ] ) c i p h e r A l g o s . g e t ( g ivenAlgo ) ) [ 1 ] ) ;
503 }
504 e l s e
505 {
506 f o r m a t t e r . p r i n t H e l p ( ” CryptoSpeed ” , o p t i o n s ) ;
507 re turn f a l s e ;
508 }
509 }
510 e l s e
511 {
512 f o r ( Enumera t ion e = c i p h e r A l g o s . e l em en t s ( ) ; e . hasMoreElements ( ) ; )
513 {
514 / / add a l l c i p h e r a l g o s
515 s t r = ( S t r i n g [ ] ) e . nex tE lemen t ( ) ;
516 a l g o L i s t . pu t ( s t r [ 0 ] , s t r [ 1 ] ) ;
517 }
518 }
519 }
520 e l s e
521 {
522 f o r m a t t e r . p r i n t H e l p ( ” CryptoSpeed ” , o p t i o n s ) ;
523 re turn f a l s e ;
524 }
525 }
526 / / s e t l o o p s
527 i f ( cmd . hasOpt ion ( ” l ” ) )
528 {
529 S t r i n g l = cmd . ge tOp t i onVa lue ( ” l ” ) ;
530 t r y
531 {
532 l o o ps = new I n t e g e r ( l ) ;
533 }
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534 ca tch ( Excep t i on e )
535 {
536 f o r m a t t e r . p r i n t H e l p ( ” CryptoSpeed ” , o p t i o n s ) ;
537 re turn f a l s e ;
538 }
539 }
540

541 / / s e t o u t f i l e
542 i f ( cmd . hasOpt ion ( ”o ” ) )
543 {
544 o u t F i l e = cmd . ge tOp t i onVa lue ( ”o ” ) ;
545 }
546 / / s e t v e r b o s i t y
547 i f ( cmd . hasOpt ion ( ”v ” ) )
548 {
549 ve rbose = t rue ;
550 }
551 / / s e t message l e n g t h
552 i f ( cmd . hasOpt ion ( ”m” ) )
553 {
554 t r y
555 {
556 msgLength = new I n t e g e r ( cmd . ge tOp t i onVa lue ( ”m” ) ) ;
557 }
558 ca tch ( Excep t i on e )
559 {
560 e . p r i n t S t a c k T r a c e ( ) ;
561 }
562 }
563 re turn t rue ;
564 }
565

566 p r i v a t e s t a t i c vo id prepareAsymmet r i c ( S t r i n g a lgo )
567 {
568 KeyPai r k e y P a i r = n u l l ;
569

570 i f ( a l go . endsWith ( ”SA” ) && ! a lgo . endsWith ( ”ECDSA” ) )
571 {
572 i f ( a l go . endsWith ( ”RSA” ) )
573 {
574 KEYSTORE = KEYSTORERSA;
575 ALIAS = ALIAS RSA ;
576 PASS = PASSRSA ;
577 }
578 e l s e
579 {
580 KEYSTORE = KEYSTOREDSA;
581 ALIAS = ALIAS DSA ;
582 PASS = PASSDSA ;
583 }
584 t r y
585 {
586 ks = KeyStore . g e t I n s t a n c e ( ”JKS” ) ;
587 F i l e I n p u t S t r e a m k s i n =new F i l e I n p u t S t r e a m (KEYSTORE ) ;
588

589 ks . l oad ( ks in , PASS ) ;
590 k s i n . c l o s e ( ) ;
591

592 / / P r i v a t e n üS c h l s s e l l e s e n
593 key = ( P r i va teKey ) ks . getKey ( ALIAS , PASS ) ;
594 C e r t i f i c a t e c e r t = ks . g e t C e r t i f i c a t e ( ALIAS ) ;
595 pub = c e r t . ge tPub l i cKey ( ) ;
596

597 i f ( ! c ipherMode )
598 {
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599 / / S igna tu r−Ob jek t e r s t e l l e n
600 s i g n a t u r e = S i g n a t u r e . g e t I n s t a n c e ( a lgo ) ;
601 }
602 }
603 ca tch ( Excep t i on e )
604 {
605 e . p r i n t S t a c k T r a c e ( ) ;
606 }
607 }
608 e l s e i f ( a l go . endsWith ( ”ECDSA” ) )
609 {
610 t r y
611 {
612 KeyPa i rGene ra to r keyGen =
613 KeyPa i rGene ra to r . g e t I n s t a n c e ( a lgo , ”BC” ) ;
614 ECGenParameterSpec ecSpec =
615 new ECGenParameterSpec ( ” pr ime192v1 ” ) ;
616

617 keyGen . i n i t i a l i z e ( ecSpec ,new SecureRandom ( ) ) ;
618

619 k e y P a i r = keyGen . g e n e r a t e K e y P a i r ( ) ;
620 s i g n a t u r e = S i g n a t u r e . g e t I n s t a n c e ( a lgo ) ;
621 }
622 ca tch ( Excep t i on e )
623 {
624 e . p r i n t S t a c k T r a c e ( ) ;
625 }
626 key = k e y P a i r . g e t P r i v a t e ( ) ;
627 pub = k e y P a i r . g e t P u b l i c ( ) ;
628 }
629 }
630

631 p r i v a t e s t a t i c vo id prepareSymmet r i c ( S t r i n g a lgo )
632 {
633 t r y
634 {
635 KeyGenera tor keygen = KeyGenera tor . g e t I n s t a n c e ( a lgo , ”SunJCE” ) ;
636 key = keygen . genera teKey ( ) ;
637 }
638 ca tch ( Excep t i on e )
639 {
640 e . p r i n t S t a c k T r a c e ( ) ;
641 }
642 }
643

644 p r i v a t e s t a t i c vo id prepareMAC ( S t r i n g a lgo )
645 {
646 byte [ ] keyData = { ( byte )0 x01 , ( byte )0 x02 ,
647 ( byte )0 x03 , ( byte )0 x04 ,
648 ( byte )0 x05 , ( byte )0 x06 ,
649 ( byte )0 x07 , ( byte )0 x08 } ;
650 t r y
651 {
652 KeyGenera tor kgen = KeyGenera tor . g e t I n s t a n c e ( a lgo ) ;
653 kgen . i n i t ( 1 0 2 4 ) ;
654 key = kgen . genera teKey ( ) ;
655 }
656 ca tch ( Excep t i on e )
657 {
658 e . p r i n t S t a c k T r a c e ( ) ;
659 }
660 }
661 }
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Listing A.3: Erstellung von Zufallsnachrichten
1 /∗
2 ∗ RandMsg . j ava
3 ∗
4 ∗ Created on 9 . November 2 0 0 5 , 1 5 : 3 4
5 ∗
6 ∗ @author Manuel R e i l
7 ∗ /
8

9 package CryptoSpeed ;
10

11 import j a v a . s e c u r i t y .∗ ;
12 import j a v a . u t i l . Timer .∗ ;
13

14 / / s i n g l e t o n
15 pub l i c c l a s s RandMsg {
16

17 p r i v a t e s t a t i c RandMsg randMsg ;
18

19 p r i v a t e byte [ ] msg ;
20 p r i v a t e SecureRandom rand ;
21

22 /∗ ∗ Crea tes a new i n s t a n c e o f RandMsg∗ /
23 p r i v a t e RandMsg (i n t l e n g t h )
24 {
25 msg = new byte[ l e n g t h ] ;
26 t r y {
27 rand = SecureRandom . g e t I n s t a n c e ( ”SHA1PRNG” ) ;
28 rand . s e t S e e d (1234567890) ;
29 } catch ( NoSuchAlgor i thmExcept ion e ){
30 e . p r i n t S t a c k T r a c e ( ) ;
31 }
32 }
33

34 pub l i c s t a t i c RandMsg g e t I n s t a n c e (i n t l e n g t h )
35 {
36 re turn new RandMsg ( l e n g t h ) ;
37 }
38

39 pub l i c byte [ ] nextMsg ( )
40 {
41 rand . n e x t B y t e s ( msg ) ;
42 re turn msg ;
43 }
44

45 pub l i c byte [ ] nextMsg ( i n t l e n g t h )
46 {
47 msg = new byte[ l e n g t h ] ;
48 rand . n e x t B y t e s ( msg ) ;
49 re turn msg ;
50 }
51 }
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ANHANG B

Performance von
Verschlüsselungsalgorithmen

Intel Celeron 1100 MHz, 384 MByte RAM, 10000 Wiederholungen pro Algorithmus, Zufallsnachrichten
(100 Byte)

−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
DESede | msg l e n g t h : 1 0 0| l o o ps : 1 0 0 0 0
−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
ave rage c i p h e r i n g t ime : 0 , 1 3 4 3 2 2 ms
maximum c i p h e r i n g t ime : 6 0 , 2 3 9 1 0 4 ms
minimum c i p h e r i n g t ime : 0 , 0 4 9 0 2 4 ms

ave rage d e c i p h e r i n g t ime : 0 , 1 3 6 1 6 6 ms
maximum d e c i p h e r i n g t ime : 6 0 , 3 6 9 0 2 4 ms
minimum d e c i p h e r i n g t ime : 0 , 0 4 8 8 9 6 ms
−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−

−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
AES | msg l e n g t h : 1 0 0| l o o ps : 1 0 0 0 0
−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
ave rage c i p h e r i n g t ime : 0 , 0 9 1 5 2 3 ms
maximum c i p h e r i n g t ime : 4 8 , 0 9 1 9 0 4 ms
minimum c i p h e r i n g t ime : 0 , 0 2 4 9 6 ms

ave rage d e c i p h e r i n g t ime : 0 , 0 7 0 5 7 9 ms
maximum d e c i p h e r i n g t ime : 3 2 , 3 3 6 ms
minimum d e c i p h e r i n g t ime : 0 , 0 2 1 8 8 8 ms
−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−

−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
RSA | msg l e n g t h : 1 0 0| l o op s : 1 0 0 0 0
−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
ave rage c i p h e r i n g t ime : 2 , 8 1 4 7 8 3 ms
maximum c i p h e r i n g t ime : 1 3 7 , 7 1 4 0 4 8 ms
minimum c i p h e r i n g t ime : 1 , 2 4 3 0 0 8 ms

ave rage d e c i p h e r i n g t ime : 5 1 , 0 7 0 9 9 5 ms
maximum d e c i p h e r i n g t ime : 1 1 5 1 , 9 9 5 0 0 8 ms
minimum d e c i p h e r i n g t ime : 1 0 ms
−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−

−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
Blowf i sh | msg l e n g t h : 1 0 0| l o o ps : 1 0 0 0 0
−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
ave rage c i p h e r i n g t ime : 0 , 0 5 4 0 2 1 ms
maximum c i p h e r i n g t ime : 4 0 , 0 7 7 9 5 2 ms
minimum c i p h e r i n g t ime : 0 , 0 1 5 8 7 2 ms

ave rage d e c i p h e r i n g t ime : 0 , 0 5 1 8 3 1 ms
maximum d e c i p h e r i n g t ime : 4 1 , 0 7 1 1 0 4 ms
minimum d e c i p h e r i n g t ime : 0 , 0 1 6 ms
−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
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Intel Celeron 1100 MHz, 384 MByte RAM, 10000 Wiederholungen pro Algorithmus, , Zufallsnachrichten
(150 Byte)

−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
MD5withRSA | msg l e n g t h : 1 5 0| l o o ps : 1 0 0 0 0
−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
ave rage s i g n i n g t ime : 4 8 , 2 1 6 3 9 5 ms
maximum s i g n i n g t ime : 7 1 7 , 1 3 5 1 0 4 ms
minimum s i g n i n g t ime : 1 0 ms

ave rage v e r i f y i n g t ime : 2 , 8 7 9 5 4 5 ms
maximum v e r i f y i n g t ime : 1 9 2 , 6 0 6 9 7 6 ms
minimum v e r i f y i n g t ime : 1 , 3 1 8 0 1 6 ms
−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−

−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
SHA1withDSA | msg l e n g t h : 1 5 0| l o o ps : 1 0 0 0 0
−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
ave rage s i g n i n g t ime : 2 0 , 1 1 3 9 4 ms
maximum s i g n i n g t ime : 4 0 5 , 4 4 1 0 2 4 ms
minimum s i g n i n g t ime : 1 0 ms

ave rage v e r i f y i n g t ime : 3 9 , 6 6 0 6 2 3 ms
maximum v e r i f y i n g t ime : 6 8 5 , 6 2 9 9 5 2 ms
minimum v e r i f y i n g t ime : 1 0 ms
−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−

−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
HmacMD5 | msg l e n g t h : 1 5 0| l o o ps : 1 0 0 0 0
−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
ave rage s i g n i n g t ime : 0 , 0 2 3 7 4 8 ms
maximum s i g n i n g t ime : 2 , 9 6 3 9 6 8 ms
minimum s i g n i n g t ime : 0 , 0 1 4 9 7 6 ms

ave rage v e r i f y i n g t ime : 0 , 0 2 6 0 4 3 ms
maximum v e r i f y i n g t ime : 1 6 , 9 2 6 9 7 6 ms
minimum v e r i f y i n g t ime : 0 , 0 1 4 9 7 6 ms
−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−

−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
HmacSHA1 | msg l e n g t h : 1 5 0| l o o ps : 1 0 0 0 0
−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
ave rage s i g n i n g t ime : 0 , 0 5 3 1 5 5 ms
maximum s i g n i n g t ime : 9 , 1 6 3 0 0 8 ms
minimum s i g n i n g t ime : 0 , 0 3 8 9 1 2 ms

ave rage v e r i f y i n g t ime : 0 , 0 5 3 1 3 7 ms
maximum v e r i f y i n g t ime : 5 , 6 6 1 0 5 6 ms
minimum v e r i f y i n g t ime : 0 , 0 3 8 9 1 2 ms
−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−

−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
ECDSA | msg l e n g t h : 1 5 0| l o o ps : 1 0 0 0 0
−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
ave rage s i g n i n g t ime : 5 9 , 1 2 7 8 7 6 ms
maximum s i g n i n g t ime : 2 8 4 , 1 3 5 0 4 ms
minimum s i g n i n g t ime : 1 0 ms

ave rage v e r i f y i n g t ime : 1 1 7 , 8 1 5 1 9 2 ms
maximum v e r i f y i n g t ime : 1 2 4 8 , 8 2 9 9 5 2 ms
minimum v e r i f y i n g t ime : 1 0 ms
−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
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